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Die Zeit drangt

Die NIS-2-Richtlinie (Network and Information Security) ist verabschiedet.
Der enge Umsetzungszeitplan, die hohen Anforderungen und die strengen Aufsichts-
und SanktionierungsmalRnahmen setzen Unternehmen unter Druck.

Die zweite Richtlinie {iber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der EU muss in den Mitgliedslandern
bis zum 17.10.2024 in nationales Recht umgesetzt werden.
Besonders fiir Unternehmen, die bisher nicht von der NIS-Richtlinie
betroffen waren, bedeutet das eine grofRe Herausforderung. Dieses
Whitepaper fasst zusammen, was Sie iiber die NIS-2-Richtlinie
wissen miissen: Welche Unternehmen und Einrichtungen werden
als kritische Infrastruktur definiert und welche Neuerungen gibt

es hier? Was kommt auf die Betreiber kritischer Infrastrukturen
zu? Worauf kommt es bei der Umsetzung von Risikomanagement-
mafBnahmen an?

Kritische Infrastrukturen (KRITIS) sind
Organisationen und Einrichtungen mit
wichtiger Bedeutung fir das staatliche
Gemeinwesen, bei deren Ausfall oder
Beeintrdchtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche

Storungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen ein-
treten wurden.

— KRITIS-Definition des Bundesamtes fiir
Sicherheit in der Informationstechnik

Seit Beginn des Angriffskriegs auf die Ukraine hat sich die Sicher-
heitslage in Europa drastisch zugespitzt. Dies betrifft auch die
Cyberbedrohungslage. Die Verwundbarkeit von Organisationen im
Cyberraum und die leichte Zugénglichkeit des Internets stellen
insbesondere kritische Infrastrukturen vor die Herausforderung,
sich vor weltweiten Angriffen schiitzen zu missen

Als Reaktion auf die sich entwickelnde Bedrohungslandschaft fir
Cybersicherheit haben das européische Parlament und der Rat der
EU die NIS-2-Richtlinie verabschiedet. Gemeinsam mit der NIS-2-
Richtlinie wurde auch die Richtlinie iber die Resilienz kritischer
Einrichtungen verabschiedet, die erganzend zur NIS 2 zu sehen ist.
Ziel ist die Sicherstellung kritischer Infrastruktur, ohne die eine
Gesellschaft nicht funktionieren kann und die das Uberleben von
Millionen Menschen in der Européischen Union sichert.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis.html

Der Cyberraum ist der neue Kriegs-
schauplatz. Angesichts der vor uns
liegenden Herausforderungen und
Bedrohungen brauchen wir moderne
und interoperable europdische Streit-
kréifte, die liber die neuesten Cyber-
abwehrfahigkeiten verflgen. Im
Rahmen der neuen EU-Cyberabwehr-
politik wird die Zusammenarbeit
zwischen den EU-Akteuren im Bereich
der Cyberabwehr gestarkt. AuRerdem
sollen Mechanismen fiir den Einsatz
von Fahigkeiten auf EU-Ebene ent-
wickelt werden, auch fiir Missionen
und Operationen im Rahmen der
gemeinsamen Sicherheits- und Ver-

teidigungspolitik. So werden wir besser

in der Lage sein, Cyberangriffe zu

erkennen, zu vereiteln und davon abzu-

schrecken, wie dies im Strategischen
Kompass gefordert wird.”

—Josep Borrell,

Hoher Vertreter der EU fiir AuRen- und Sicherheitspolitik

Seit dem 16. Januar 2023 ist die NIS-2-Richtlinie in Kraft getreten:
Das bedeutet, dass die Mitgliedslander der Européaischen Union
bis zum 17. Oktober 2024 Zeit haben, sie in nationales Gesetz zu
gielRen. Dabei missen die Lander sich an die Vorlagen des Richt-
linientextes halten, wobei die vorliegende Fassung den Mindest-
standard darstellt. Den Landern ist es vorbehalten, von den Unter-
nehmen und Organisationen, die in ihrem Staatsgebiet angesiedelt
sind, auch hohere Standards zu fordern.

Durch die NIS-2-Richtlinie sollen Unterschiede in den Sicherheits-
bestrebungen zwischen den Mitgliedstaaten verringert werden
und ein einheitliches Sicherheitsniveau hergestellt werden. Die
neue Bestimmung fordert mehr SchutzmalRnahmen und ermoglicht
eine strengere Uberwachung und Sanktionierung der Umsetzung
dieser MaRnahmen. AulRerdem werden mehr Bereiche als kritische
Infrastrukturen definiert.

NIS 2
NIS1 NIS 1 Deadline
EU-weite Evaluation/ NIS1 NIS 2 NIS 2 nationale NIS 2
nationale Review Open Public Impact Entwurfs- Rick- Kompromiss- NIS 2 NIS 2
Umsetzung Roadmap consultation  Assessment version meldung vorschlag Einigung Umsetzung
NS N W W U U S S .
2020 2020 2020 2020 2020 2021 2021 2022 Spatestens
Juni Juli-Oktober Oktober Dezember Mérz Oktober Mai 1710.2024

Abbildung 1: Zeitstrahl zur Umsetzung der NIS-2-Richtlinie
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Welche Unternehmen sind von der
neuen NIS-Richtlinie betroffen?

Ob Unternehmen von der NIS-2-Richtlinie betroffen sind, hangt vom Tatigkeitsbereich sowie
von der UnternehmensgrofRe ab. Dabei ist es wichtig zu wissen, dass die NIS-2-Richtlinie fur
deutlich mehr Bereiche relevant ist als die erste NIS-Richtlinie. Unterschieden wird zwischen
Sektoren mit hoher Kritikalitat und sonstigen kritischen Sektoren. Zusatzlich zu dieser Un-
terscheidung gibt es die Kategorien wesentliche Einrichtungen und wichtige Einrichtungen.
Letztere Unterteilung spielt hauptsachlich in Bezug auf die staatlichen Aufsichts- und
Sanktionsmoglichkeiten eine Rolle. Die bisherigen Schwellenwerte in Deutschland, die in
der KRITIS-Verordnung festgelegt wurden, werden so in einem zuklnftigen Sicherheits-
gesetz 3.0 nicht mehr zu finden sein. Die NIS-2-Richtlinie definiert hier bereits im Voraus
Schwellenwerte in Abhangigkeit von der Betriebsgrolie.

Zuerst steht die Unterscheidung der zwei Sektoren. Einerseits
werden Sektoren mit hoher Kritikalitat definiert und andererseits
jene mit sonstiger Kritikalitat. Die Sektoren mit hoher Kritikalitat
decken sich grofRteils mit jenen, die bereits in Deutschland unter
KRITIS fallen. Unklar ist zu diesem Zeitpunkt noch, welchen
Regelungen der KRITIS-Sektor Medien und Kultur unterliegt, der
in der NIS 2 nicht berticksichtigt wird, aber in Deutschland kritische
Infrastruktur ist. Ebenso muss abgewartet werden, wie der Gesetz-
geber Unternehmen im besonderen 6ffentlichen Interesse (UBI)
einstufen wird. Vorstellbar ist, dass die Kategorien1und 3

der UBIin den zweiten kritischen Sektor fallen kénnten. Bei der
Kategorie 2 muss noch abgewartet werden.

Sektoren mit hoher Kritikalitat'

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen
Gesundheitswesen
Trinkwasser

Abwasser

Digitale Infrastruktur
Verwaltung von IKT-Diensten
Offentliche Verwaltung
Weltraum

Sonstige kritische Sektoren?

Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung und Handel mit chemischen Stoffen

Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Verarbeitendes Gewerbe / Herstellung von Waren
Herstellung von Medizinprodukten
Herstellung von Datenverarbeitungsgeraten,
elektronischen und optischen Erzeugnissen
Herstellung von elektrischen Ausristungen
Maschinenbau
Herstellung von Kraftwagen und Kraftwagenteilen

- Sonstiger Fahrzeugbau

Anbieter digitaler Dienste

Forschung

"Vgl. Richtlinie (EU) 2022/2555, Anhang |
2Vgl. Richtlinie (EU) 2022/2555, Anhang I



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=64
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=69

In einem zweiten Schritt muss die GréRe des Unternehmens her-
angezogen werden, um zu definieren, ob es sich um eine wesent-
liche oder eine wichtige Einrichtung handelt. Unternehmen, die
weniger als 50 Beschaftigte haben und weniger als 10 Millionen
Euro Jahresumsatz aufweisen, fallen nicht unter die NIS-2-Richt-
linie.

GroRe Unternehmen Mittlere Unternehmen

>250 Beschaftigte
>50 Mio. Euro Jahresumsatz

>50 Beschaftigte
>10 Mio. Euro Jahresumsatz

Hohe Kritikalitat
Hohe Kritikalitat
Sonstiger Kritikalitat

-

\/

Wesentliche Wichtige
Einrichtung Einrichtung
Sonderfalle

Folgende Unternehmen sind unabhangig von ihrer GroRRe von
NIS 2 betroffen.® Eine Ausnahme bilden Anbieter 6ffentlicher
elektronischer Kommunikationsnetze — hier sind nur Unternehmen
von mindestens mittlerer UnternehmensgrofRe* betroffen.

Vertrauensdiensteanbieter

Domaéanennamenregister der Doméne oberster Stufe
DNS-Diensteanbieter

Anbieter 6ffentlicher elektronischer Kommunikationsnetze
mit mittlerer Unternehmensgrofe

Offentliche Verwaltung

Unternehmen, die als einziger Anbieter eines Dienstes in einem
EU-Mitgliedsstaat gesehen werden, der kritisch ist flr das
offentliche Leben ist

Unternehmen, deren Stérung einen wesentlichen Effekt auf
die 6ffentliche Ordnung, Sicherheit oder Gesundheit haben
Unternehmen, die laut der Resilienz-Richtlinie der EU als
kritisch einzustufen werden

Unternehmen, die vor dem 16. Januar 2023 schon als kritisch
eingestuft wurden*

*Hierunter werden Organisationen verstanden, die zwischen 50 und 250 Beschéftigte
haben und entweder einen Jahresumsatz zwischen 10 und 50 Millionen Euro oder
eine Jahresbilanz von mindestens 43 Millionen Euro aufweisen.

5Vgl. Richtlinie (EU) 2022/2555, Artikel 3, Absatz 1, Ziffer a
4Vgl. Richtlinie (EU) 2022/2555, Artikel 3, Absatz 1


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=31
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=31
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Beispiele

500 Beschaftigte Wesentliche
500 Mio. Jahresumsatz Einrichtung

Krankenhaus

Produktion
von optischen
Geraten

500 Beschaftigte
1 Mio. Jahresumsatz

25 Beschaftigte
30 Mio. Jahresumsatz

Wasserwerk

Produktion 20 Beschéftigte >
von Autoteilen 400 Mio. Jahresumsatz

\

Vergleich KRITIS und NIS 2

Neue hohe kritische
Bisherige KRITIS-Sektoren Sektoren nach NIS 2

Energie Energie

IT und TK M
Offentliche Verwaltung Digitale Infrastruktur

Entsorgung Verwaltung von IKT-Diensten

Verkehr
Bankwesen

Finanzmarktinfrastrukturen

Gesundheitswesen

y

Trinkwasser

A

Abwasser

Offentliche Verwaltung

Weltraum

Neue sonstige kritische

UBI-Kategorien Sektoren nach NIS 2

Post- und Kurierdienste

Entsorgung

Volkswirtschaft

Chemie

Ernahrung
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Welche Pflichten kommen auf

Unternehmen zu?

Was mussen Firmen unternehmen, um NIS-2-konform zu werden? Prinzipiell gibt die EU
Unternehmen zwei groRe Pflichten auf. Erstens wird verlangt, dass Risikomanagement-
maflnahmen getroffen werden, um die kritische Dienstleistung zu schitzen. Zweitens
wird verlangt, dass Sicherheitsvorfalle an die zustandigen staatlichen Einrichtungen

gemeldet werden.

Im Gegensatz noch zur ersten NIS-Richtlinie werden jetzt schon auf
EU-Ebene konkretere Malnahmen gefordert. Fiir die EU ist es hier
vor allem wichtig, dass wesentliche und wichtige Organisationen

technische, operative und organisatorische MalRnahmen ergreifen.

Dabei steht der Grundsatz der VerhaltnismafRigkeit im Fokus. Es
wird nicht verlangt, dass sich ein Unternehmen wegen der Mal3-
nahmen in den Ruin treibt. Dabei sollen Malnahmen getroffen
werden, die dem Stand der Technik entsprechen und eventuell
auch Gegenstand von europdischen Normen sind. Die Kosten
der Umsetzung sollen ein Sicherheitsniveau gewahrleisten, das
dem bestehenden Risiko angemessen ist. Die Richtlinie gibt
hierbei auch schon relativ genau vor, was flr die EU Verhaltnis-
maRigkeit bedeutet.

Folgende Faktoren miissen in die
Evaluierung einflieRen:

Ausmal der Risikoexposition der Organisation
GrofRe der Organisation

Wahrscheinlichkeit des Eintretens des Risikos
Auswirkung und Schwere des Risikos
(inklusive der Auswirkung auf die Gesellschaft
und Wirtschaft des Landes)

'y

Erkennbar ist, dass der risikobasierte Ansatz, der schon in der
ersten NIS-Richtlinie enthalten war, weiter ausgebaut wurde und
einen noch gréRkeren Stellenwert als bisher einnimmt.® Hinzu
kommt nun auch ein gefahreniibergreifender Ansatz. Das bedeutet,
dass Netz- und Informationssysteme nicht nur gegen Angriffe aus
dem Cyberraum, sondern auch gegen Angriffe aus dem physischen
Umfeld gewappnet sein miissen. Auch die Sicherheit der Lieferkette
gerét dabei erstmals in den Blick und muss gewabhrleistet werden.®
Des Weiteren werden in der Richtlinie die MindestmaRnahmen zur
Reduzierung eines Risikos vorgestellt.

°Vgl. Richtlinie (EU) 2022/2555, Artikel 21, Absatz 1
Vgl Richtlinie (EU) 2022/2555, Artikel 21, Absatz 2



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=48
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=48

MindestmalRnahmen zur
Reduzierung eines Risikos:

Risikoanalyse und Sicherheit fir Informationssysteme
Bewaltigung von Sicherheitsvorfallen

Business Continuity Management (BCM)

Sicherheit der Lieferkette

SicherheitsmalRnahmen bei Erwerb, Entwicklung

und Wartung von Netz- und Informationssystemen,
einschlieBlich Management und Offenlegung von
Schwachstellen

Konzepte und Verfahren zur Bewertung

der Wirksamkeit von RisikomanagementmaRnahmen
im Bereich der Cybersicherheit

Grundlegende Verfahren im Bereich der Cyberhygiene
und Schulungen im Bereich der Cybersicherheit
Konzepte und Verfahren fur den Einsatz von Kryptografie
und ggf. Verschlisselung

Sicherheit des Personals, Konzepte fir die Zugriffs-
kontrolle und das Management von Anlagen
Multi-Faktor-Authentifizierung oder kontinuierliche
Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie ggf. gesicherte interne

Notfallkommunikationssysteme’

Berichtspflichten

Wesentliche und wichtige Einrichtungen haben laut der NIS-2-
Richtlinie die Verpflichtung, jeden Sicherheitsvorfall, der erhebliche
Auswirkungen auf die kritische Dienstleistung hat, den Behérden
und den Empfangern der Dienstleistung zu melden. Dabei muss
auch gemeldet werden, welche Sofortmallnahmen die Empfanger
als Reaktion auf diese Bedrohung treffen kénnen.®

Sollte sich ein erheblicher Sicherheitsvorfall ereignen, muss die
Organisation innerhalb von 24 Stunden nach Kenntnisnahme
eine Friihwarnung abgeben. Spatestens nach 72 Stunden muss
eine erste Bewertung des Sicherheitsvorfalles geschehen sein.
Hoéchstens nach einem Monat muss der nationalen Behorde

ein Abschlussbericht inklusive der getroffenen MaRnahmen Gber-
mittelt werden.’

Erhebliche Sicherheitsvorfalle
laut NIS 2:

Schwerwiegende Betriebsstorungen, die den kritischen
Dienst ausfallen lassen oder auch ausfallen lassen kénnten.
Dabei wird auch die Komponente des finanziellen Verlustes
berlcksichtigt, so dass auch der Konkurs eines Unter-
nehmens einen erheblichen Sicherheitsvorfall darstellen
kann.

Ein erheblicher Sicherheitsvorfall liegt vor, wenn dieser
Menschen oder andere Firmen durch erhebliche oder
immaterielle Schaden beeintrachtigt hat oder beein-
trachtigen kann.

7 Vgl. Richtlinie (EU) 2022/2555, Artikel 21, Absatz 2
8 Vgl. Richtlinie (EU) 2022/2555, Artikel 23, Absatz 1f.
? Vgl. Richtlinie (EU) 2022/2555, Artikel 23, Absatz 4
0Vgl. Richtlinie (EU) 2022/2555, Artikel 23, Absatz 3


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=48
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=49
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=50
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=50

Wie konnen die Behorden
Unternehmen kontrollieren?

Wurden keine oder nicht ausreichende RisikomanagementmalRnahmen getroffen, drohen
mit der NIS-2-Richtlinie teils drastische Sanktionen. Die Sanktionen sollen laut der Richtlinie
wirksam, verhaltnismaRig und abschreckend sein.

SanktionsmaRnahmen fiir
wesentliche Einrichtungen™

Warnungen

Verbindliche Anweisungen

Umsetzung der Empfehlungen der Sicherheitstiberprifung
Benennung eines Uberwachungsbeauftragten
Veroffentlichung von Verstolien gegen die Richtlinie
GeldbuBe mit einem Hochstbetrag von mind. € 10 Mio.
oder mind. 2 % des weltweiten Konzernumsatzes des
Vorjahres (je nachdem, was hoher ist)

Sollten diese MaRnahmen nicht ausreichen, konnen zudem die
Zertifizierung oder Genehmigung flir den Geschéaftsbereich
entzogen werden. AuRerdem kann Geschaftsfiihrer*innen und
Vorstandsmitgliedern voribergehend untersagt werden,
weiterhin leitende Tatigkeiten in der Organisation auszutlben.

SanktionsmaRnahmen fiir
wichtige Einrichtungen™

Warnungen

Verbindliche Anweisungen

Umsetzung der Empfehlungen der Sicherheitstiberprifung
Veroffentlichung von Verstolien gegen die Richtlinie
GeldbuBe mit einem Hochstbetrag von mind. € 7 Mio. oder
mind. 1,4 % des weltweiten Konzernumsatzes des Vorjahres
(je nachdem, was héher ist)

Vgl. Richtlinie (EU) 2022/2555, Artikel 32, Absatz 4f.
2Vgl. Richtlinie (EU) 2022/2555, Artikel 33, Absatz 4


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=56
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555#page=59
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Zusammenfassung

Wesentliche und wichtige Einrichtungen werden zunehmend in die Pflicht genommen, ihre
Netz- und Informationssicherheit auszubauen und konstant auf dem aktuellen Stand der
Technik zu halten. Mithilfe der NIS-2-Richtlinie versucht die Europaische Union, ein einheitliches
Sicherheitsniveau fur wesentliche und wichtige Einrichtungen im privaten und 6ffentlichen
Bereich zu setzen. Hintergrund ist die aktuelle Sicherheitslage in Europa: Cyberangriffe auf
kritische Infrastrukturen werden auch in den kommenden Monaten und Jahren mit hoher
Wahrscheinlichkeit zunehmen.

Wichtige Punkte auf einen Blick

Strengere Uberwachung: Die Aufgaben und Rechte der nationa-

Mehr Unternehmen sind betroffen: Der Kreis der potentiellen
Unternehmen, die als kritische Infrastrukturen definiert werden,
erhoht sich durch die NIS-2-Richtlinie deutlich. Neue Sektoren,
die in Deutschland zum Beispiel bisher im Nebenbereich UBI
(Unternehmen von besonderem 6ffentlichem Interesse) ange-
siedelt waren, kommen jetzt in den vollen Scope der NIS-
Regulierung.

Mehr MindestmaRRnahmen erforderlich: Der Umfang der
RisikomanagementmaRnahmen fir kritische Infrastrukturen,
die von der EU gefordert werden, nimmt zu. Welche genauen
MaRnahmen gefordert werden, bleibt den Staaten lberlassen.
Vorstellbar ist, dass in Deutschland der Begriff "Stand der
Technik" Bestandteil des Gesetztestextes bleibt. Besonderes
Augenmerk wird dabei auf einen risikobasierten und gefahren-
lbergreifenden Ansatz gelegt. Supply Chain, Kryptographie
und verbesserte Authentifizierungsmaflnahmen sind nur einige
Beispiele von MalRnahmen, die verpflichtend werden.

len Uberwachungsbehdrden werden ausgeweitet. Unternehmen
missen Informationen zur Verfligung stellen und Vor-Ort-
Kontrollen und Sicherheitsaudits zulassen. AuBerdem miissen
den Behdrden Nachweise und Auditberichte vorgelegt werden.

Empfindliche Sanktionen: Den nationalen Aufsichtsbehdrden
werden Instrumente an die Hand gegeben, mit denen sie die
Unternehmen zur Umsetzung von RisikomanagementmaR-
nahmen zwingen kénnen. Dies kann durch die Entsendung von
Inspektoren in die Unternehmen geschehen, aber auch durch
die Verhangung empfindlicher Geldstrafen. Die Sanktionen
kdnnen bis zum Entzug von Zertifizierungen und Genehmigungen
flr das Geschaftsfeld und zum Arbeitsverbot fir leitende
Personen in den Unternehmen reichen.

Um den gesetzlichen Anfor-

derungen gerecht zu werden,

ist es ratsam, sich friihzeitig
mit den gedanderten An-

forderungen auseinander
zu setzen. Dabei knnen wir,
die Telekom Security,
Ihnen helfen.
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Wir machen Sie NIS-2- und
KRITIS-3.0-konform

Ihr Unternehmen zahlt zur kritischen Infrastruktur — was nun? Wir empfehlen, langfristig zu
denken, auch wenn der sehr enge Umsetzungszeitplan zur Eile drangt. Eine einmalige Be-
wertung der Risikolandschaft und der Maltnahmen kann |hre Geschaftsprozesse und Assets
nicht nachhaltig schitzen — und wird auch die Prifenden nicht Gberzeugen. Nur mit einem
funktionierenden Managementsystem konnen Sie den Anforderungen von NIS / KRITIS

sinnvoll begegnen.

Wir sind Managementsystem-Profis

Profitieren Sie von unserer langjahrigen Erfahrung mit unterschied-
lichsten Zertifizierungen und Priifprozessen. Wir unterstlitzen Sie
gerne: Gemeinsam finden wir heraus, wo Sie stehen, wohin Sie sich
entwickeln wollen und wie wir den Weg dorthin gemeinsam gehen
kénnen. Die Vorgehensweise passen wir auf Ihre BedUrfnisse an.
Zielist es, Ihr Sicherheitsniveau kontinuierlich zu erhéhen.

Aus dem breit aufgestellten Consulting-Bereich der Telekom
Security, der nicht nurim DACH-Bereich, sondern auch europa- und
weltweit vernetzt ist, stellen wir [hnen die Expert*innen zur Seite,
die Sie brauchen. So kdnnen wir Sie in allen Kategorien der neuen
NIS-Richtlinie beraten.

Neben der Beratung im Bereich NIS/KRITIS fiihren wir auch damit
zusammenhangende oder lbergreifende Projekte mit lhnen durch,
z. B. wenn Sie parallel eine Zertifizierung nach internationalen
Standards wie ISO 27001 oder ISO 22301 anstreben.

So unterstutzen wir Sie

Die Telekom Security bietet Unterstiitzung bei der Umset-
zung der NIS-2-Konformitéat. lhre Ausgangssituation ent-
scheidet Uber die Fokusbereiche.

Analyse und Dokumentation: Grundlage fiir alle weiteren
Schritte ist die Analyse und Dokumentation der Assets, um
die zu schiitzende Infrastruktur genau abzugrenzen. Dazu
gehort die Analyse der Systemlandschaft und der verschie-
denen angeschlossenen Gerate. AnschlieRend erheben wir,
welchen Bedrohungen lhre Infrastruktur ausgesetzt ist und
wie der aktuelle Stand und Reifegrad der bereits getroffenen
SicherheitsmalRnahmen ist.

Individueller MaRnahmenplan: Basierend auf dem Ist-Stand
identifizieren wir Abweichungen zu den NIS-Anforderungen
und erstellen einen individuellen MaRnahmenplan.

Umsetzung & Projektabschluss: Auf Wunsch unterstiitzen
wir Sie auch bei der Umsetzung der Malnahmen. Nach er-
folgreicher Umsetzung erfolgt der formale Projektabschluss
mit einer gemeinsamen Retrospektive und der Identifizierung

von Lessons Learned.
‘o%‘
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Felix Krainh6fner

Felix Krainhofner unterstutzt Betreiber von kritischen Infrastrukturen
in der Analyse und Implementierung von Maltnahmen im Bereich
des Security Risk Managements mit besonderem Augenmerk

auf den nationalen Anforderungen der NIS-Richtlinie in Deutsch-
land und Osterreich. Dabei liegt sein Fokus im Bereich des Gesund-
heitswesens, in dem er seit langen Jahren tatig ist.

Daniel Rosler

Herr Rosler berat KRITIS-Betreiber aller Sektoren, wobei sein
Schwerpunkt im Bereich Operational Technologies liegt. Mithilfe
seiner langjahrigen Erfahrung unterstutzt er Kunden bei der
Entwicklung von Cyber Security Prozessen und der Steigerung
der Resilienz. Er hilft bei der Vorbereitung und begleitet die
KRITIS-/NIS-Umsetzung bis zur Prifung. In seinen Projekten flihrt
er Assessments durch, prift Unternehmens-Security-Ziele und
untersttzt bei individuellen Problemen.
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Noch Fragen?

Wir beraten Sie gerne:
security@telekom.de
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