Managed Cyber
Defense

Magenta Security Managed
Detection & Response Pro
(MDR Pro)

Mit Telekom Security neue Standards
setzen

Cyber Defense like a PRO — Schnell. Automatisiert. Modular.

Die Zahl von Cyberangriffen wachst stetig — es betrifft alle
Unternehmen und Einrichtungen unabhangig ihrer Grofie,
Branche oder Region.

Dabei gibt es keinen 100% wirksamen Schutz, sondern es
braucht eine Security-Lésung, die potenzielle Angriffe
PROaktiv erkennt und darauf unmittelbar reagiert.

Herausforderungen

In der Welt der Cybersecurity ist Pravention das oberste Ziel. Doch
Angriffe werden immer raffinierter. Genau hier setzt Magenta
Security MDR Pro an: Unmittelbare Erkennung von Anomalien und
die sofortige Einleitung von Gegenmalinahmen verhindern
Schéden, noch bevor sie entstehen. Was MDR Pro auszeichnet?
Im Gegensatz zu herkdmmlichen SOC-Services kombiniert MDR
Pro das Know-How der Telekom Security mit innovativen
Lésungen und setzt neue Standards in Detection und Response
—made in Europe.
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Unsere Losung

So funktioniert’s

Ein Fully Managed Security Service im Bereich Detection &
Response, welcher aufgrund seines modularen Aufbaus an die
unterschiedliche Kundenanforderungen angepasst werden kann.
Die Einsatzmdglichkeiten reichen dabei von der
Angriffserkennung innerhalb der IT-Infrastruktur des Kunden bis
hin zur Absicherung von Workloads in Cloud-Umgebungen oder
netzwerkbasierter Anomalieerkennung im OT-Umfeld.

Durch den Uberwiegenden Einsatz von spezialisierten Sensoren
kann die Implementierungszeit bei MDR-Pro im Vergleich zu
herkdommlichen SIEM-basierten Services auf nur wenige Wochen
reduziert werden. Und: Von Beginn an behélt das Telekom SOC-
Team sicherheitsrelevante Entwicklungen im Blick und steht |lhnen
beratend zur Seite — 24 Stunden am Tag, 7 Tage die Woche.

Vorteile

Umfassende Absicherung

Dank intelligenter Technologien setzt MDR Pro genau dort an, wo
Pravention alleine nicht ausreicht — so bleiben Angriffe nicht
unentdeckt.

Professionelle Unterstiitzung

Unsere Expert*innen stehen lhnen

24/7 zur Seite und wissen in jedem Moment, was zu tun ist — egal
um welche Art von Alarm es sich handelt.

Modular erweiterbar

MDR Pro verfligt Giber einen festen Leistungskern und lasst sich
flexibel erweitern — inklusive Integration von IT-, OT- oder Cloud-
Infrastrukturen.



Losungsangebot flir MDR Pro

Wann zu verwenden? Welcher Support wird angeboten?
g
Als modularer Managed Security Service zur Erkennung und Unsere Expert*innen stehen Ihnen 24/7 zur Seite und wissen in
Abwehr von Cyber-Angriffen eignet sich MDR Pro fiir jedem Moment, was zu tun ist — egal um welche Art von Alarm es
mittelstandische und gréfere Unternehmen mit IT-, OT- oder sich handelt.

Cloud-Infrastrukturen.

Was ist inbegriffen? Wieviel kostet es?

Wir machen lhnen gerne ein Angebot -

MDR Pro kann je nach Bedarf mit folgenden Modulen zugeschnitten auf Ihre Bediirfnisse.

zusammengesetzt werden:

@ Endpoint

Schutz von Endpoints und Neutralisierung der Haupt-
Angriffsvektor auf Unternehmen

~

Warum mit uns?

Verarbeitung von Milliarden

@ Identi ty sichnrhr.ig..imn

Identitaten schiitzen und Missbrauch oder Diebstahl unterbinden
> 20 Jahre
Erfahrung

Marktfiihrerin
DACH

Connectivity

Kritische Netzwerkverbindungen unmittelbar erkennen und .
digitale Prozesse sicher gestalten How

Cloud -

Ansprechpartner*innen

Absicherung dynamischer Cloud-Ressourcen \ )

> 1.700 Security
Spezialist*innen
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Schutz von geschaftskritischen Anwendungen und
Produktionsanlagen

Optionale Leistungen:
Breach Containment, Incident Response, Threat Kontakt

Intelligence, Threat Hunting, Security Data Lake Freecall: 0800 33 04444
E-Mail: security.dialog@telekom.de

Web: security.telekom.de
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