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Vertragspartner

Vertragspartner sind die Deutsche Telekom AG (im Folgenden Deut-
sche Telekom genannt), Friedrich-Ebert-Allee 140, 53113 Bonn
(Amtsgericht Bonn HRB 6794) und der Kunde.

Vertragsgegenstand

Der Vertragsgegenstand ergibt sich aus diesen Allgemeinen Ge-

schéftsbedingungen sowie aus den in den Preislisten getroffenen

Regelungen. Diese regeln

- die Uberlassung eines privaten Signaturschlissels sowie eines da-
zugehdrigen komplementéren offentlichen Signaturprifschlissels,
die Uberlassung des entsprechenden qualifizierten Zertifikates
und ggf. eines Attributes im Zertifikat im Sinne des Gesetzes Uber
die Vertrauensdienste (Vertrauensdienstegesetz - VDG) durch die
Deutsche Telekom

- den Verkauf einer Public Key Chipkarte.

Zustandekommen des Vertrages .
Der Vertrag kommt mit der Ubergabe bzw. Ubersendung des Zertifi-
kates zustande.

Leistungen der Deutschen Telekom

Die Deutsche Telekom erbringt im Rahmen der bestehenden techni-
schen und betrieblichen Méglichkeiten folgende Leistungen:

Public Key Chipkarten

Die Deutsche Telekom verkauft dem Kunden eine personalisierte
Public Key Chipkarte (soweit von dem Kunden beauftragt) in der Aus-
fuhrung als Einzel- oder Multisignaturkarte.

Die Chipkarte ist mit einem Auslieferungsschutz (z. B. Null-PIN) verse-
hen.

Signaturschlissel und qualifizierte Zertifikate

Der private Signaturschlissel, der dazugehorende Signaturprif-
schlissel und das qualifizierte Zertifikat werden dem Kunden auf ei-
ner personalisierten Chipkarte tberlassen. Soweit beauftragt enthalt
das qualifizierte Zertifikat ein Attribut.

Eine TelePIN wird bei der Beauftragung zugeordnet.

Die erforderliche Identifikation der Person des Kunden erfolgt durch
die Deutsche Telekom oder einen von ihr beauftragten Dritten durch
Sichtkontrolle eines vorgelegten amtlichen Dokumentes (Personal-
ausweis oder Reisepass). Der Kunde kann die erforderliche Identifika-
tion seiner Person auch auf eigene Kosten durch einen Notar vor-
nehmen lassen.

Qualifizierte Zertifikate fur Einzelsignaturkarten werden mit einer Gul-
tigkeitsdauer von zwei oder drei Jahren ausgestellt; qualifizierte Zerti-
fikate fur Multisignaturkarten werden mit einer Gultigkeitsdauer von
zwei Jahren ausgestellt.

Attribute

Soweit von dem Kunden beauftragt, werden Attribute (Bestatigung
Uber eine Vertretungsfunktion fiir einen Dritten, Gber amts- oder be-
rufsbezogene oder sonstige Angaben zu einer Person oder zur
Selbstbeschrankung) entweder auf der Public Key Chipkarte, per
E-Mail oder zum Download im Internet bereitgestellt. Attribute werden
nur bei Nachweis einer schriftlichen Einwilligung der zu vertretenden
Person und deren notariellen Beglaubigung bzw. bei Vorlage einer
schriftlichen Bestatigung Uber amts- oder berufsbezogene oder sons-
tige Angaben der jeweils zustandigen Stelle zur Person ausgestellt.
Ausgenommen sind Attribute zur Selbstbeschrankung der Nutzung
des Signaturschliissels. Die Korrektheit der im Attribut angegebenen
Inhalte prift die Deutsche Telekom nicht.

Ein Attribut im Hauptzertifikat kann nur zusammen mit der Leistung
gema Ziffer 4.2 beauftragt werden.

Verzeichnisdienst

Die Deutsche Telekom halt ein qualifiziertes Zertifikat inklusive Zu-
satzinformationen Uber einen Zeitraum von zehn Jahren ab Ausstel-
lung des qualifizierten Zertifikats in einem Uber das Internet erreich-
baren Verzeichnisdienst nachpriifoar und soweit vom Kunden zuge-
stimmt, abrufbar bereit.
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Sperrung von Zertifikaten
Die Deutsche Telekom sperrt alle zu dieser Signaturkarte gehorigen
Zertifikate auf telefonischen Wunsch des Kunden unter Nennung der
TelePIN. Eine Sperrung auf Wunsch eines vertretungsberechtigten
Dritten sowie einer fiir die berufsbezogenen bzw. sonstigen perso-
nenbezogenen Angaben zustandigen Stelle bei Wegfall der Voraus-
setzungen flr die Vertretungsmacht oder der amts- oder berufsbezo-
genen oder sonstigen Angaben sowie die Sperrung durch den Rech-
nungsempfanger oder eine in Zertifikatserweiterungen benannte ju-
ristische oder nattirliche Person kann nur schriftlich erfolgen. Bei ver-
gessener TelePIN ist die Sperrmeldung nur schriftlich moglich.

Die Sperrmeldung ist ausschliefilich an folgende Adresse zu richten:
Telekom Trust Center
Postfach 1251
57236 Netphen

Die Deutsche Telekom sperrt - auch ohne entsprechenden Auftrag

des Kunden - das ausgestellte qualifizierte Zertifikat auch vor Ablauf

der Gultigkeit, wenn

- ein begriindeter Verdacht eines Missbrauchs des qualifizierten
Zertifikates besteht,

- das eigene Ausstellerzertifikat der Deutschen Telekom (Signatur-
prifschlissel-Zertifikat des Zertifizierungsdiensteanbieters) oder
das eigene Root-Zertifikat der Deutschen Telekom gesperrt wurde,

- die dem Signaturverfahren zu Grunde liegenden Algorithmen ge-
brochen wurden,

- die Deutsche Telekom gesetzlich zur Sperrung verpflichtet ist,

- ein zur Sperrung berechtigter Dritter den Auftrag zur Sperrung er-
teilt.

Bei einer telefonischen Sperrmeldung mit Nennung der TelePIN wird

das ausgestellte qualifizierte Zertifikat unverziglich nach Eingang der

Sperrmeldung in der Zertifikatsdatenbank gesperrt. Sperrmeldungen,

die schriftlich oder per E-Mail eingehen, werden nach deren Eingang

im Rahmen der werktaglichen Arbeitszeit (montags bis freitags von

8.00 bis 17.00 Uhr) erledigt.

Pflichten und Obliegenheiten des Kunden

Der Kunde hat insbesondere folgende Pflichten:

a) Fir jede nicht eingeldste bzw. zurlickgereichte Lastschrift hat der
Kunde der Deutschen Telekom die ihr entstandenen Kosten in
dem Umfang zu erstatten, wie er das Kosten auslésende Ereignis
zu vertreten hat.

b) Die Chipkarte und/oder Zertifikate sind nur bestimmungsgemaf
und nicht missbrauchlich zu benutzen.

¢) Zu einer missbrauchlichen Nutzung gehoért auch das gewerbs-
maBige Anbieten und/oder Durchfihren von Signier- und/oder
Verschllsselungsvorgangen an bzw. fir Dritte. Dritte in diesem
Sinne sind nicht Arbeitgeber des Kunden. Der Kunde hat dafir
Sorge zu tragen, dass sein Arbeitgeber oder sonstige Personen
nicht Signier- und/oder Verschllsselungsvorgéange an bzw. fiir
Dritte gewerbsméfig anbieten oder durchfiihren.

d) Bei einer Nutzung der Chipkarte im Ausland sind die geltenden
nationalen Ausfuhrbestimmungen zu beachten.

e) Mogliche Nutzungsbeschrankungen der Chipkarte im Ausland
sind zu beachten.

f) Bei Verlust oder Missbrauch der Chipkarte ist unverziiglich eine
Sperrung des entsprechenden qualifizierten Zertifikates zu veran-
lassen.

g) Persdnliche Zugangsdaten (wie Benutzername/Kennwort/PIN)
durfen nicht an Dritte weitergegeben werden und sind vor dem
Zugriff durch Dritte geschitzt aufzubewahren. Sie missen zur Si-
cherheit vor der ersten Inbetriebnahme sowie sodann in regelmé-
Bigen Abstanden gedndert werden. Soweit Anlass zu der Vermu-
tung besteht, dass unberechtigte Personen von den Zugangsda-
ten Kenntnis erlangt haben, hat der Kunde die persénliche Ken-
nung (PIN) unverziiglich zu andern bzw. sich ein neues TelePIN
ausstellen zu lassen.



Allgemeine Geschaftsbedingungen TeleSec Public Key Service.

© o
g2

8.3

©©

9.2

h) Die Deutsche Telekom und ihre Erfiillungsgehilfen sind von samt-
lichen Anspriichen Dritter freizustellen, die auf einer rechtswid-
rigen Verwendung von Public Key Service und der hiermit verbun-
denen Leistungen durch den Kunden beruhen oder mit seiner Bil-
ligung erfolgen oder die sich insbesondere aus datenschutzrecht-
lichen, urheberrechtlichen oder sonstigen rechtlichen Streitigkei-
ten ergeben, die mit der Nutzung von Public Key Service verbun-
den sind. Erkennt der Kunde oder muss er erkennen, dass ein sol-
cher Verstofl droht, besteht die Pflicht zur unverztglichen Unter-
richtung der Deutsche Telekom.

i) Der Kunde hat fir die Richtigkeit der dem qualifizierten Zertifikat
und den Attributen zu Grunde liegenden Angaben Sorge zu tra-
gen.

j) Attribute im Hauptzertifikat sind unverziglich sperren zu lassen,
wenn sich die den Angaben im Attribut zu Grunde liegenden Tat-
sachen geandert haben, insbesondere dann, wenn der Rechts-
grund fir ein Attribut im Hauptzertifikat entfallen ist. .

k) Der Deutschen Telekom ist innerhalb eines Monats jede Anderung
der Kundendaten, insbesondere der Wohnungsanschrift und der
E-Mail-Adresse, unverziiglich schriftlich oder mittels qualifizierter
elektronisch signierter E-Mail anzuzeigen.

Verletzt der Kunde ihm obliegende Pflichten erheblich oder nachhal-

tig und macht er dieses vertragswidrige Verhalten nicht unverziglich

rickgéngig, so kann die Deutsche Telekom qualifizierte Zertifikate
auf Kosten des Kunden sperren.

Eigentumsvorbehalt

Die verkaufte Chipkarte bleibt bis zur vollstandigen Bezahlung des
Kaufpreises Eigentum der Deutschen Telekom. Bis zum Eigentums-
Ubergang ist der Kunde verpflichtet, die Ware pfleglich zu behandeln.
Pfandung, Insolvenz, Beschadigung oder Abhandenkommen der Wa-
re sowie Besitzwechsel sind der Deutschen Telekom unverziiglich
anzuzeigen. Im Falle der Verletzung der vorgenannten Pflichten steht
der Deutschen Telekom nach fruchtlosem Ablauf einer angemesse-
nen Nachfrist das Recht zu, vom Vertrag zurlickzutreten.

Zahlungsbedingungen

Die Preise sind nach Erbringung der Leistung zu zahlen.

Der Rechnungsbetrag ist auf das in der Rechnung angegebene Kon-
to zu zahlen. Er muss spétestens am zehnten Tag nach Zugang der
Rechnung gutgeschrieben sein. Bei einem vom Kunden erteilten
SEPA-Lastschriftmandat bucht die Deutsche Telekom den Rech-
nungsbetrag nicht vor dem siebten Tag nach Zugang der Rechnung
und der SEPA-Vorabankiindigung (Pre-Notification) vom vereinbarten
Konto ab.

Ein Aufrechnungsrecht steht dem Kunden nur zu, soweit seine Ge-
genforderung rechtskraftig festgestellt oder unbestritten ist. Dem Kun-
den steht die Geltendmachung eines Zuriickbehaltungsrechtes nur
wegen Gegenansprichen aus diesem Vertragsverhaltnis zu.

Verzug

Die Anspriiche der Deutschen Telekom wegen Zahlungsverzuges
richten sich nach den gesetzlichen Bestimmungen.

Gerat die Deutsche Telekom mit der geschuldeten Leistung in Ver-
zug, so richtet sich die Haftung nach Ziffer 10. Der Kunde ist nur dann
zum Rucktritt vom Vertrag berechtigt, wenn die Deutsche Telekom
eine vom Kunden gesetzte angemessene Nachfrist nicht einhalt, die
mindestens vier Wochen betragen muss.

Bei Ausfall der Zertifikatsdatenbank oder des Sperrservices haftet die
Deutsche Telekom erst ab einer Ausfallzeit von mehr als vierund-
zwanzig Stunden flr Schéden, die dem Kunden durch die fehlende
Verfligbarkeit entstehen.

Haftung

Bei Vorsatz oder grober Fahrlassigkeit sowie bei Fehlen einer garan-
tierten Eigenschaft haftet die Deutsche Telekom fiir alle darauf zu-
rlckzuflihrenden Schaden unbeschrankt.

Bei leichter Fahrlassigkeit haftet die Deutsche Telekom im Fall der
Verletzung des Lebens, des Kérpers oder der Gesundheit unbe-
schrankt.
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Wenn die Deutsche Telekom durch leichte Fahrlassigkeit mit ihrer
Leistung in Verzug geraten ist, wenn ihre Leistung unmoglich gewor-
den ist oder wenn die Deutsche Telekom eine wesentliche Pflicht ver-
letzt hat, ist die Haftung fir darauf zuriickzufiihrende Sach- und Ver-
mogensschaden, auf den vertragstypischen vorhersehbaren Schaden
begrenzt. Eine wesentliche Pflicht ist eine solche, deren Erfiillung die
ordnungsgeméfe Durchfiihrung des Vertrags tberhaupt erst ermég-
licht, deren Verletzung die Erreichung des Vertragszweckes gefahrdet
und auf deren Einhaltung der Kunde regelmé&fig vertrauen darf.

Fur die Korrektheit der Identitatsprifung haftet die Deutsche Telekom
nur im Rahmen der zur Verfligung stehenden Priifungsmaéglichkeiten.
Letztlich bestétigt die Deutsche Telekom daher mit dem Zertifikat nur,
dass jemand zum angegebenen Zeitpunkt die geforderten Identifika-
tionsnachweise personlich vorgelegt hat, die Sichtkontrolle positiv
war und die entsprechenden Angaben im Zertifikat darauf gestiitzt
aufgenommen wurden.

Die Haftung fur alle tbrigen Schaden ist ausgeschlossen, insbeson-
dere fiir Datenverluste oder Hardwaresttérungen, die durch Inkompa-
tibilitat der auf dem PC-System des Kunden vorhandenen Komponen-
ten mit der neuen bzw. zu &ndernden Hard- und Software verursacht
werden und fur Systemstdrungen, die durch vorhandene Fehlkonfigu-
rationen oder altere, storende, nicht vollstandig entfernte Treiber ent-
stehen konnen. Die Haftung nach den Vorschriften des Produkthaf-
tungsgesetzes bleibt unberihrt.

Aufergerichtliche Streitbeilegung

Information zur Verbraucherstreitbeilegung nach § 36 Verbraucher-
streitbeilegungsgesetz (VSBG)

Die Deutsche Telekom nimmt nicht an Streitbeilegungsverfahren vor
einer Verbraucherschlichtungsstelle teil. Der Deutsche Telekom ist
vielmehr daran gelegen, Streitigkeiten mit ihren Kunden im direkten
Kontakt zu klaren. Der Kunde kann sich hierzu an den Kundenservice
wenden.

Informationen zur Online-Streitbeilegung nach Artikel 14 Abs. 1 der
EU-Verordnung uber Online-Streitbeilegung in Verbraucherangele-
genheiten (ODR-VO)

Die EU-Kommission stellt eine Plattform zur Online-Streitbeilegung
(OS-Plattform) verbraucherrechtlicher Streitigkeiten, die aus Online-
Kaufvertragen und Online-Dienstleistungsvertragen resultieren, bereit.
Diese Plattform ist im Internet unter
http://ec.europa.eu/consumers/odr/ erreichbar.

Datenschutz und Datensicherheit

Die Vertragspartner werden die Einhaltung der gesetzlichen Bestim-
mungen zum Datenschutz beachten. Die Deutsche Telekom wird ins-
besondere die Verpflichtung der Mitarbeiter zur Vertraulichkeit und
auf das Fernmeldegeheimnis nach § 88 Telekommunikationsgesetz
(TKG) vornehmen. Die Deutsche Telekom gewahrleistet eine ord-
nungsgeméafle Datenverarbeitung sowie die Einhaltung technischer
und organisatorischer Mafinahmen zur Datensicherheit gemafl der
bei Deutschen Telekom eingesetzten Standards und Technologien,
insbesondere zur Sicherstellung der Vertraulichkeit und Integritat der
verwendeten Daten. Auf Wunsch des Kunden wird ihn die Deutsche
Telekom Uber die Mafinahmen néher informieren.

Export

Der Kunde hat sich Uber mdgliche Export- und/oder Ausfuhrbe-
schrankungen und Verbote bei der Einfuhr von Verschliisselungs-
techniken zu informieren und diese zu beachten. Auch die nur vor-
libergehende Mitnahme des Zertifikates bzw. der Chipkarte kann ei-
ner Genehmigungspflicht unterliegen.

Sonstige Bedingungen

Der Kunde kann die Rechte und Pflichten aus diesem Vertrag nur
nach vorheriger schriftlicher Zustimmung der Deutschen Telekom auf
einen Dritten Ubertragen.

Fur die vertraglichen Beziehungen der Vertragspartner gilt deutsches
Recht.
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