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SICHERHEIT FUR DATEN UND NETZWERK

Business Network Protect ist der effiziente IT-Mehrfachschutz fiir Unternehmen.
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Das digitale Zeitalter eroffnet speziell kleinen und mittelstandischen Unternehmen neue Moglichkeiten -
von intelligenten Cloud-Lésungen Gber mobiles Arbeiten bis zu flexibler IT-Infrastruktur. Die zunehmende
Vernetzung stellt aber auch die IT-Sicherheit vor neue Herausforderungen. Unsere Ldsung: Business

Network Protect, der Profischutz flir Anwendungen, Daten und Dienste. Digitalisierung. Einfach. Machen.

Vernetzter Schutz fiir vernetzte Unternehmen: Flexible IT-Losungen
gehoren heute im Unternehmen zum Standard. Meist werden Cloud-Dienste
mit lokalen IT-Lésungen kombiniert. Und oft nutzen Mitarbeiter eigene
Endgeréte auch in der Firma. Das Ergebnis: optimale Zusammenarbeit
und ginstige IT-Kosten. Der steigende Datenaustausch erfordert jedoch

umfangreiche IT-Security-Services, um Daten zu schitzen und gegen ex-

terne Angriffe wie Viren und Trojaner gerlstet zu sein.

Business Network Protect sorgt fiir Sicherheit: Das Produkt biindelt
verschiedene leistungsstarke, gemanagte Security-Module auf einer ein-
heitlichen Unified-Threat-Management-Plattform. Dabei setzt die Telekom
auf intenationale Partnerschaften mit fihrenden Technologieanbietern.
Das Ergebnis: Business Network Protect sichert Ihre Datenstréme von und
ins Internet - inklusive mobiler Endgeréte und cloudbasierter Dienste.

IHRE VORTEILE AUF EINEN BLICK

= Weltweit verfiigbarer Service fiir alle Endgeréate

= Umfassendes Unified Threat Management (UTM) zum Schutz vor
Datendiebstahl und vor externen Gefahren (Viren etc.)

= Optimal fr Unternehmen mit 1 bis 300 Mitarbeitern

= Individuell anpassbarer Leistungsumfang: von Plug & Play
bis zur voll gemanagten Lésung

= Transparentes Preismodell: eine Lizenz pro Endgerét

= Glinstige Kostenstruktur durch geringen Hardware-Invest

= Kein Performance-Verlust beim Arbeiten

= Entlastung des Unternehemensnetzwerks

= |T-Sicherheit bleibt automatisch konstant hoch

= Auf Wunsch: umfangreiche Beratung zu Integration, Security Checks
und Awareness-Schulungen fir Unternehmen



PROFI-SCHUTZ FUR DATEN UND NETZWERK
BUSINESS NETWORK PROTECT
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MEHRSTUFIGER SCHUTZ FUR HOHE SICHERHEIT:

= Application Control: verhindert die Ausflihrung von unerwiinschten
bzw. gefahrlichen Anwendungen

= Intrusion Prevention Service (IPS): Iickenloser Schutz vor bésartigen
Exploits (z. B. Pufferliberlaufern, SQL Injections, Skript-Angriffen etc.)
= WebBlocker: sperrt den Zugriff auf Websites mit unzuldssigen
Inhalten bzw. riskanten Funktionen

Business Network Protect:
mehrstufige IT-Sicherheit fiir Unternehmen

Gefilterte, sichere
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= Gateway AntiVirus (GAV): permanente Priifung des Datenverkehrs

in allen géngigen Protokollen

= SpamBlocker: konsequenter Schutz vor unerwiinschten und

geféhrlichen E-Mails

= Zahlreiche VPN-Optionen (IPSec, SSL, L2TP): sicherer Fernzugriff

auf mobile Geréte - inklusive Unterstltzung fur iOS und Android

MIT PASSENDEN MANAGED SECURITY SERVICES RUND UM DIE UHR GESCHUTZT
SECURITY MANAGEMENT 24/7

= 7x 24 Hotline
= Einbindung in das

= 7x 24 Hotline
= Einbindung in das

Management Management
= Basis Patch- und Release- = Remote-Zugriff (fallweise)
management im Storungsfall

= Komplettes Patch- und
Releasemanagement

MANAGED SERVICE M MANAGED SERVICE L

Managed Service S plus Managed Service M plus
= Sicherung/Wiederherstel- = Proaktives Management bei
lung der Konfiguration - Incident- und Release-

= Proaktive Netziiberwachung management
(Monitoring/Alarming) - Change-Management

= Optional: umfassendes = Lesender Kundenzugriff
Reporting = Optional: Reporting

Beratung, Integrationsleistungen, Security Checks und Awareness-Schulungen'

Early Warning System (kostenfrei) Cyber Defense' Instandsetzung (S24, S8, S42)

' Beratungs und Consultingleistungen sowie Cyber Defense beinhalten, mit Ausnahme des Early Warning Systems, kostenpflichtige Pakete.
2S4-Instandsetzung gem4f Verfiigbarkeitstabelle.

KONTAKT

= Personlicher Kundenberater
= freecall 0800 33 05400
= www.telekom.de/geschaeftskunden
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