ERLEBEN, WAS VERBINDET.

Managed

Firewall Services
Passgenaue
Security-Losungen
fur Unternehmen

NETZWERKSCHUTZ
ON-PREMISES ODER
AUS DER CLOUD

Cyber-Attacken und Hacker-Angriffe betreffen langst nicht mehr nur Konzerne, sondern auch den
Mittelstand. Durch zunehmende Vernetzung und die Plattform-Okonomie steigt die Gefahr. Zeit zu
handeln: Mit den Firewall Services schitzen Sie Ihre IT effektiv. Digitalisierung. Einfach. Machen.

Sicherheit statt Schutzliicken

Die IT-Sicherheit endet heute nicht im Biirogebaude. Denn lhre
Mitarbeiter*innen arbeiten auch unterwegs oder im Homeoffice.
Deshalb ist ein 360°-Schutz nétig, der Arbeitsplatze, Applikationen,
Konnektivitat und Infrastruktur zuverlassig schiitzt. Dabei hat jede
Branche und jedes Unternehmen individuelle Anspriiche.

Security first! Mit den Firewall Services der Telekom gehen Sie
auf Nummer sicher. Denn die modular kombinierbaren Dienste
sichern Ihre IT vom Anschluss bis in die Cloud. Automatische
Aktualisierungen sorgen dafiir, dass das Schutzniveau immer auf
dem aktuellen Stand bleibt. Und in Notfallen sind unsere Security-
Expert*innen flr Sie jederzeit erreichbar.
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Vorteile im Uberblick

= Modularer Aufbau flir passgenaue Security-Losungen

= Einfache Einrichtung und ressourcenschonender Betrieb

= Flexibel skalierbar nach Bedarf und Anzahl der Mitarbeitenden

= Permantente Aktualisierung der Schutzmechanismen

= Echtzeit-Kontrolle ein- und ausgehender Daten

= Absicherung von Geréaten, Verbindungen und
(Cloud-)Anwendungen

= Sichere Einhaltung der DSGVO und von Compliance-Regeln

= Security-Expert*innen sind bei akuten Attacken sofort erreichbar

= Starke Entlastung der IT-Abteilung

= Transparentes Preismodell pro Endgerat



Managed Firewall Services
Modulare Losungen fur jeden Bedarf

Hacker suchen systematisch nach Schwachstellen in Systemen und Netzwerken. Die Angriffs-
szenarien sind vielfaltig — vom Passwortknacken bis zum Einschleusen von Schadsoftware beim
Surfen im Web oder per E-Mail. Deshalb umfassen die Managed Firewall Services eine Reihe
wirksamer Security-Technologien fur den passgenauen Schutz lhrer Unternehmens-IT.
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Applikations.

Wichtige Network-Security-Technologien im Uberblick

Next Generation Firewall Web Security Mail Security Advanced Threat Protection
System, das ein Rechnernetz Individueller Schutz des Absicherung des E-Mail- Schutz vor noch unbekannten
oder einen einzelnen PC vor Internet-Zugangs entsprechend  Verkehrs mit Viren- und Angriffsmethoden durch ver-
unerwiinschten Netzwerk-und  der jeweiligen Bed(rfnisse. Spam-Schutz inkl. auto- haltensbasierte Analysen (z. B.
Datenzugriffen schitzt. matischer Aktualisierung. Sandboxing).

IPS/IDS DDoS Protection Web Application Firewall Application Level Firewall
Aktives Erkennen und Abwehr Abwehr von Uberlastangriffen Schitzt Web-Anwendungen Regelt den Verkehr zu, von oder
bekannter Signaturen im auf den Internet-Zugang bzw. (z. B. Online Shops und durch eine Anwendung bzw.
Datenverkehr — zur Abwehr Internet-Services — sichert Banking-Portale). einen Dienst.

bekannter Gefahren. Netzwerk, Systeme und Apps.

Gut beraten
in Sachen IT-Sicherheit

Aus Erfahrung wissen wir: Die Anforderungen an die IT-Sicherheit
unterscheiden sich stark nach Branchen und auch zwischen
Unternehmen. Deshalb beraten Sie unsere Security-Expert*innen
personlich zu den Managed Firewall Services.

Durch den modularen Aufbau kénnen individuelle Losungen schnell
und kosteneffizient umgesetzt werden. Automatische Updates
halten den Schutzlevel permanent hoch. Dabei haben Sie die Wahl,
ob der Netzwerkschutz cloudbasiert oder On-Premises realisiert
werden soll.
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KONTAKT

- Personlicher Kundenberater

- freecall 0800 33 01300 ERLEBEN, WAS VERBINDET.
- www.telekom.de/geschaeftskunden



http://www.telekom.de/geschaeftskunden

