Deutsche Telekom Security GmbH

Cyber Security
Assessment

Kundenprasentation | April 2020



Cyber Security Assessment
Einfuhrung

Ermittlung und Bewertung des aktuellen ganzheitlichen IT-Security Levels auf Basis
o verschiedener industrieller Anforderungen, Frameworks
o internationaler Normen und Standards (z.B. NIST, 1ISO27001, BSI 200-x)
o Best Practice des Telekom Konzerns
Organisatorischer und technischer Fokus
Erkennung von Schwachstellen (Gaps)
Benennung geeigneter Handlungsempfehlungen und Priorisierungsvorschlag
Auf Wunsch: Einleitung von Lésungsansdtzen auf Basis geeigneter Services/Produkte nach Abschluss des
Workshops
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Cyber Security Assessment

Methodik

Assessment

In einem eintdgigen Workshop fragen wir verschiedenen Anforderungen in
unterschiedlichen Domanen ab, um so den aktuellen Ist-Zustand Ihres IT-
- Sicherheitslevels zu ermitteln.

Preparation

In Vorbereitung auf das Assessment
bestimmen wir in einem Erstgesprach einen

Termin, die Ortlichkeit, Teilnehmer sowie den
restlichen Scope des Workshops.

Presentation

Im Anschluss an den Workshop erstellen wir eine Gap-
Analyse und bewerten das Assessment. Zu
identifizierten Gaps dokumentieren wir geeignete
Handlungsempfehlungen prasentieren diese in einer
separaten Session mit lhnen.

Match making

Wir kombinieren die Assessment-Ergebnisse
mit lhren Anforderungen und stellen im
Nachgang durch den verantwortlichen
Vertriebler mdgliche Lésungsansétze vor, die
das IT-Sicherheitslevel Ihrer Organisation
steigern kdnnen.
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Cyber Security Assessment
Themenschwerpunkte

Abfrage von ca. 170 Anforderungen aus 28 verschiedenen Domanen
Bericksichtigung des kompletten DT Security Consulting Portfolio
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Auszuge aus Cyber
Security Assessment



004 |[ISO 512 STRATEGIE &|Informationssicherheitsrichtlini |Die Informationssicherheitsrichtlinie wird in geplanten Abstanden
27001 GRC en oder jeweils nach erheblichen Anderungen Uberpriift werden, um
sicherzustellen, dass sie nach wie vor geeignet, angemessen und 1 nicht erfallt
wirksam sind.
005 |NL NL.002 |STRATEGIE &|Informationssicherheitsrichtlini [Mitarbeiter miissen liber alle Anderungen an 1 nicht erfillt
GRC en Informationssicherheitsrichtlinien proaktiv informiert werden. A
006 |BSIG 0Is-1 STRATEGIE &|Organisation der Die Unternehmensleitung initiiert, steuert und Uberwacht ein 3 erfillt
GRC Informationssicherheit Managementsystem zur Informationssicherheit (ISMS)
007 |ISO f6.11 STRATEGIE &|Organisation der Alle Informationssicherheitsverantwortlichkeiten sind festgelegt
27001 GRC Informationssicherheit und zugewiesen, dokumentiert und an alle betroffenen Parteien 3 erfallt
kommuniziert
008 |ISO 6.1.2 STRATEGIE &|Organisation der Aufgaben und Verantwortlichkeiten sind so getrennt, dass
27001 GRC Informationssicherheit Missbrauch oder Interessenskonflikte vermieden werden. 3 erfullt
(Separation of Duties)
009 |ISO Fp.l.S STRATEGIE &|Organisation der Es bestehen Regelungen, die den korrekten Umgang mit 3 erfillt
27001 GRC Informationssicherheit Strafverfolgungs und Aufsichtsbehdrden regeln.
010 |ISO f6.14 STRATEGIE &|Organisation der Angemessene Kontakte mit speziellen Interessensgruppen cder 3 erfillt
27001 GRC Informationssicherheit sonstigen sicherheitsorientierten Expertenforen werden im
011 |I1SO2700 |NL.OO3 |STRATEGIE &|Risikomanagement Ein Risikomanagement im Unternehmes, welches alle Bereiche 2 teilweise erfiillt
5 GRC abdeckt, ist geregelt und etabliert. 3
012 |BSIG 0IS-6 STRATEGIE &|Risikomanagement Eine Anweisung Uber das grundsatzliche Verfahren zur
GRC Identifikation, Analyse, Beurteilung und Behandlung von Risiken, 2 teilweise erfallt
insb IT-Risiken ist dokumentiert, kemmuniziert und bereitgestellt.
013 |I1SO2700 |NL.O04 |STRATEGIE &|Risikomanagement Eine Schutzbedarfsdefinition im Unternehmen (Beispiel: Standard, 5 e fiill
5 GRC Mittel, Hoch, Kritisch) wurde vorgenommen. - e
014 |I1SO2700 |NL.OO5 |STRATEGIE &|Risikomanagement Alle Werte und Schutzziele des Unternehmens sind bezuglich ihrer 2 teilweise erfillt
5 GRC Kritikalitat bewertet und dokumentiert. B
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102 BSIG 0Is-2 STRATEGIE & [Informationssicherheitsrichtlinien |Die Informationssicherheitsrichtlinie enthalt 0
GRC Sicherheitsziele und strategische Vorgaben, wie diese 1 nicht erfillt Organisatorisch
Ziele erreicht werden sollen.
103 NL NL.CO1 STRATEGIE & |[Informationssicherheitsrichtlinien |Die Informationssicherheitsrichtlinie ist so formuliert, 0
GRC dass sie von allen Mitarbeitern verstanden und - . .
. 1 nicht erfallt Organisatorisch
nachvollizogen werden konnen.
|04 1SO 27001 e Lo STRATEGIE & |Informationssicherheitsrichtlinien |Die Informationssicherheitsrichtlinie wird in geplanten (0
GRC Abstanden oder jeweils nach erheblichen Anderungen
Uberpruft werden, um sicherzustellen, dass sie nach wie 1 nicht erfallt Organisatorisch
vor geeignet, angemessen und wirksam sind.
105 NL NL.002 STRATEGIE & |Informationssicherheitsrichtlinien |Mitarbeiter missen Uber alle Anderungen an 0
GRC Informationssicherheitsrichtlinien proaktiv informiert 1 nicht erfillt Organisatorisch
werden.
Die Leitlinie zur Informationssicherheit ist ein wichtiges Grundsatzdokument der Leitung zu dem Stellenwert, den verbindlichen Prinzipien und dem anzustrebenden Niveau der Informationssicherheit in einer Institution.Fur die betroffenen
Mitarbeiter verstandlich, wird auf wenigen Seiten beschrieben, welche Sicherheitsziele angestrebt und in welchem organisatorischen Rahmen diese umgesetzt werden sollen.
- Was sollte in der Leitlinie zur Informationssicherheit festgelegt werden?
- Der Geltungsbereich wird konkretisiert.
- Die Bedeutung, die Informationssicherheit fir eine Institution hat, wird hervergehoben, etwa indem darauf hingewiesen wird, dass ein Ausfall der Informationstechnik oder Verletzungen der Vertraulichkeit und Integritat von
Informationen die Existenz der Institution gefahrden.
- Die Verantwortung der Leitung wird betont, sowochl im Hinblick auf die Initiierung des Sicherheitsprozesses als auch auf dessen kontinuierliche Verbesserung.
- Es wird auf einschlagige Gesetze und Regulierungsauflagen hingewiesen und die Mitarbeiter werden verpflichtet, diese zu beachten.
- Es werden fir die Informationssicherheit besonders wichtige Geschaftsprozesse genannt, etwa Produktionsablaufe, Forschungsverfahren oder Personalbearbeitung, und auf die strikte Einhaltung von Sicherheitsregeln hingewiesen.
Handlungsempfehlung - Die Organisationsstruktur fur Informationssicherheit und die Aufgaben der verschiedenen Sicherheitsverantwortlichen werden vorgestelit.

- Sinnvoll ist auch der Hinweis auf Sicherheitsschulungen und SensibilisierungsmaRnahmen.
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