1. Auftraggeber

2. Derzeit genutzte
Option

3. Gewiinschte
Option

4. Beauftragung
IT-Dienstleisters

5. Derzeit genutzte
De-Mail Adresse

6. Kontakt De-Mail

7. Kiindigung

8. Rechnungs-
empfanger falls
abweichend vom
Auftraggeber

9. Lieferanschrift

Business Flex
falls abweichend
vom Auftraggeber

Ihr Auftrag fir die Anderung eines Business De-Mail Kontos

Frau Herr Firma Geburtsdatum (nur bei Privatpersonen)

Kundennummer

Name/Firma
Vorname/
Ansprechpartner
StraBe/Hausnr./
Postfach

Land

Ansprechpartner
fur Ruckfragen

PLZ Ort

Telefon Telefax

E-Mail-Adresse

gewdiinschter
Anderungstermin

Bei juristischen Personen und Personengesellschaften, die noch nicht Kunden der Telekom sind, fligen Sie dem Auftrag bitte eine
Kopie des Handelsregisterauszugs bei. Bitte geben Sie den Firmennamen so an, wie im Handelsregister eingetragen ist.

Business De-Mail Basic BusinessFlex BusinessFlex Basic

Business De-Mail (Ziffern eintragen)

Business De-Mail (Web Variante) Business De-Mail (Ziffern eintragen)

BusinessFlex (Gateway Variante)

Gateway-Losung Uber IT-Dienstleister

Software-Losung im Eigenbetrieb (Bitte tragen Sie hierzu die erforderlichen Daten unter Punkt 4 ein.)

IT-Dienstleister Dienstleister ID

Name des-
Dienstleister

Ich/Wir nutzen folgende De-Mail Adresse:
@

de- mail . de

Bitte senden Sie Ihren schriftlichen Auftrag an die Faxnummer 0391 580214042,

Fur Fragen rund um De-Mail kontaktieren Sie bitte unseren De-Mail Service Uber unser Kontaktformular unter der Adresse:
www.telekom.de/beratung-de-mail

Das Vertragsverhaltnis Gber Business De-Mail Produkte lauft auf unbestimmte Zeit und kann von beiden Vertragspartnern jederzeit mit
einer Frist von einem Monat gekiindigt werden. Die Kiindigung muss der Telekom oder dem Kunden mindestens sechs Wochen vor
dem Tag, an dem sie wirksam werden soll, in Textform zugehen.

Frau Herr Firma Kundennummer

Name/Firma

Strale/Hausnr./
Postfach

Land PLZ Ort

Frau Herr Firma

Name/Firma

StraBe/Hausnr./
Postfach

Land PLZ Ort

TELEKOM DEUTSCHLAND GMBH

Aufsichtsrat: Dr. Christian P. lllek (Vorsitzender) | Geschaftsfihrung: Srinivasan Gopalan (Sprecher), Dr. Ferri Abolhassan, André Almeida,
Walter Goldenits, Hagen Rickmann, Simone Thianer, Klaus Werner

Handelsregister: Amtsgericht Bonn, HRB 5919, Sitz der Gesellschaft: Bonn, WEEE-Reg.-Nr.: DE60800328
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10. Ansprech-
partner fiir
technische

Riickfragen und
Stérungs-
bearbeitung
(Administrator)

11. Abrechnung
der Leistungen

12. Bank-
verbindung/SEPA-
Lastschriftmandat

13. Bei
Anschliissen
in Firmen und
Behorden

14. Besondere
Wiinsche

Ihr Auftrag fir die Anderung eines Business De-Mail Kontos

Frau Herr

Name/Firma

Strafle/Hausnr./
Postfach

Land PLZ Ort
Telefon Telefax

E-Mail-Adresse

Alle Leistungen dieses Auftrags sollen wie folgt abgerechnet werden:
Uber ein bereits bestehendes Buchungskonto (Rechnung)

Uber ein neues Buchungskonto (Rechnung)

Das Buchungskonto entnehmen Sie bitte lhrer Telekom Rechnung (oben rechts angegeben).
Von diesem Buchungskonto werden die uns vorliegenden Angaben fiir Rechnungsempfanger und SEPA-Lastschrift Gbernommen.

Ich erméachtige/Wir erméchtigen die Telekom Deutschland GmbH, Zahlungen von meinem/unserem Konto mittels Lastschrift einzuziehen.
Zugleich weise ich mein/unser Kreditinstitut an, von der Telekom Deutschland GmbH auf mein/unser Konto gezogene Lastschriften einzulosen.

Ich kann/Wir kénnen innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrags verlangen.
Es gelten dabei die mit meinem/unserem Kreditinstitut vereinbarten Bedingungen.

Name, Vorname
Kontoinhaber

IBAN
BIC

Sie sind nicht Kontoinhaber? In diesem Fall brauchen wir die Anschrift und Unterschrift des Kontoinhabers. Andernfalls reicht die
Angabe von IBAN und BIC aus.

Strafe

Hausnummer Postfach

Land PLZ Ort

Datum Ort und Unterschrift

Kontoinhaber

Wir verwenden lhre Daten, soweit und solange es fur den Einzug der falligen Rechnungsbetrdge gemafd der von lhnen erteilten
Ermachtigung erforderlich ist (Artikel 6 Abs. 1 S. 1 lit. b DSGVO). Im Ubrigen gilt der Allgemeine Datenschutzhinweis der Telekom
Deutschland GmbH (im Telekom Shop und auf www.telekom.de/datenschutzhinweise).

Zahlungsempféanger: Telekom Deutschland GmbH Bonn, Glaubiger-ID des Zahlungsempfangers: DE93Z2Z200000078611

Die Mandatsreferenz wird Ihnen separat mitgeteilt. Transaktionstyp: wiederkehrende Lastschrift

gie BeLeiIigung des Betriebsrats bzw. der Personalvertretung oder der Mitarbeitervertretung fur den Erhalt der RechnungOnline und der
tatistiken

ist erfolgt. ist nicht erfolgt.
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15. AGB und Preise

16. Datenschutz

17. Bonitat

18. Informations-
service

19. Interne
Vermerke

20. Vermerke
Handelspartner

Ihr Auftrag fir die Anderung eines Business De-Mail Kontos

Fur den Vertrag gelten die Allgemeinen Geschaftsbedingungen De-Mail Basic und Business De-Mail sowie die Leistungsbeschreibung
und Preisliste Business De-Mail der Telekom Deutschland GmbH. Diese erhalten Sie bei uns im Telekom Shop, Uber einen
Kundenberater oder unter: www.telekom.de/agb

Den Allgemeinen Datenschutzhinweis der Telekom Deutschland GmbH finde ich im Anhang. Die speziellen Datenschutzhinweise flir
mein Produkt konnte ich zur Kenntnis nehmen und finde sie auch unter www.telekom.de/datenschutzhinweise

Die Telekom Deutschland GmbH fuhrt gemaf Nr. 4 des Allgemeinen Datenschutzhinweises der Telekom Deutschland GmbH eine
Bonitatspriifung durch. Zur Prifung lhrer Bonitat verwenden wir Daten zu Ihrer Person und Zahlungserfahrungen aus bestehenden
Vertragen auch mit anderen Unternehmen des Telekom Konzerns. Dabei handelt es sich um Angaben wie Name, Adresse,
Geburtsdatum und Kundennummer, die Laufzeit Ihrer Vertrage, lhre Auftragshistorie, Zahlungsabwicklungen und Umsatzzahlen.
Sollten Informationen unseres Konzerns fir eine Bonitatsprifung nicht ausreichen, geben wir Ihren Namen, Anschrift, Geburtsdatum
und IBAN an externe Wirtschaftsauskunfteien bzw. Inkasso-Unternehmen weiter und holen dort Informationen ein. Dies sind z. B.
SCHUFA Holding AG, CRIF Blirgel GmbH, Bisnode Deutschland GmbH, Sirius Inkasso GmbH, Intrum Deutschland GmbH.

Im Fall nicht vertragsgemafien oder betrligerischen Verhaltens geben wir Auskinfte an o. g. Unternehmen zur Wahrung berechtigter
Interessen Dritter weiter.

Nahere Informationen finden Sie in unseren Datenschutzhinweisen unter www.telekom.de/datenschutzhinweise

Ich bin damit einverstanden, dass meine Vertragsdaten und Nutzungsdaten der von mir genutzten Produkte und Dienste der
Telekom Deutschland GmbH und der T-Systems International GmbH sowie Standortdaten zusammengefiihrt, ausgetauscht und bis
zum Ende des Kalenderjahres, das auf die Beendigung des jeweiligen Vertrags folgt, zur individuellen Beratung verwendet werden.
Ich kann meine Einwilligung jederzeit widerrufen. Die Hinweise zum Widerrufsrecht, die Begriffsdefinitionen sowie den
Datenschutzhinweis habe ich zur Kenntnis genommen.

Auf Basis der oben genannten kundenindividuell aufbereiteten Daten mochte ich Informationen/Angebote von der Telekom
Deutschland GmbH und T-Systems International GmbH Uber Produkte und Dienste direkt per
E-Mail erhalten.

Telefon SMS/MMS

Meine bereits erteilten Einwilligungen bleiben bestehen. Ich kann meine Einwilligungen jederzeit widerrufen.
Hiermit erteile ich vorstehenden Auftrag.

Unterschrift/Stempel
Auftraggeber/
De-Mail Kontoinhaber

Datum

Vertriebsbeauftragter

VNR
Telefon
Bearbeiter
BKTO
Telefon

Grus

Sub-Vertriebspartner-Nr

VP-Nummerr

Pramierungsauftrags-
nummer (INDIV-Nr)
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Telefax

V-Punkt

Telefax

USt.-Kz.
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EjE B B ERLEBEN, WAS VERBINDET.

Allgemeiner Datenschutzhinweis
der Telekom Deutschland GmbH (, Telekom®)

Allgemeines

Der Schutz Ihrer persoénlichen Daten hat fiir die Deutsche Telekom
einen hohen Stellenwert. Es ist uns wichtig, Sie darliber zu
informieren, welche personlichen Daten erfasst werden, wie diese
verwendet werden und welche Gestaltungsmoglichkeiten Sie dabei
haben.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Allgemeine Datenschutzhinweis gibt einen Uberblick Uber
die Punkte, die generell fur die Verarbeitung lhrer Daten durch die
Telekom gelten.

Ergédnzende Informationen zum Datenschutz bei der Nutzung
unserer Produkte, insbesondere zu Verwendungszwecken,
Loschfristen etc., erhalten Sie in den Datenschutzhinweisen fiir
das jeweilige Produkt unter www.telekom.de/datenschutzhinweise
oder im Telekom Shop.

Auf welcher rechtlichen Grundlage verarbeitet die Telekom

meine Daten?

Wir verarbeiten lhre Daten nach den Regeln der européischen

und der deutschen Datenschutzgesetze (die im Folgenden

genannten Vorschriften sind solche der européischen Datenschutz-

Grundverordnung, kurz DSGVO), d. h. nur, soweit und solange

- es fur die Erfillung eines Vertrags mit Ihnen oder zur
Durchfihrung vorvertraglicher Mafinahmen, die auf lhre Anfrage
erfolgen, erforderlich ist (Art. 6 Abs. 1 b DSGVO) oder

- Sie eine entsprechende Einwilligung in die Verarbeitung erteilt
haben (Art. 6 Abs. 1 a DSGVO) oder

- die Verarbeitung zur Wahrung berechtigter Interessen von
uns oder Dritten erforderlich ist, z. B. in folgenden Féllen:
Geltendmachung von Ansprichen, Verteidigung bei Rechts-
streitigkeiten; Erkennung und Beseitigung von Missbrauch;
Verhinderung und Aufklarung von Straftaten; Gewahrleistung
des sicheren IT-Betriebs der Telekom; Art. 6 Abs. 1 f DSGVO.
Oder

- aufgrund gesetzlicher Vorgaben, z. B. Aufbewahrung von
Unterlagen fur handels- und steuerrechtliche Zwecke (Art. 6
Abs. 1 ¢ DSGVO), oder im o6ffentlichen Interesse (Art. 6 Abs. 1 e
DSGVO).

Welche Rechte habe ich?

Sie haben das Recht,

a) Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b)die  Berichtigung bzw. Ergdnzung unrichtiger bzw.
unvollstandiger Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung flir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d)einer Datenverarbeitung, die aufgrund eines berechtigten
Interesses erfolgen soll, aus Griinden zu widersprechen, die sich
aus lhrer besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e) in bestimmten Féllen im Rahmen des Art. 17 DSGVO die

Léschung von Daten zu verlangen - insbesondere soweit die

Daten fuir den vorgesehenen Zweck nicht mehr erforderlich sind

bzw. unrechtmafig verarbeitet werden, oder Sie lhre Einwilligung

gemaB oben (c) widerrufen oder einen Widerspruch geméafd oben

(d) erklart haben;

unter bestimmten Voraussetzungen die Einschrdankung von

Daten zu verlangen, soweit eine Loschung nicht moéglich bzw.

die Loschpflicht streitig ist (Art. 18 DSGVO);

g) auf Datenlibertragbarkeit, d. h. Sie kénnen |hre Daten, die Sie
uns bereitgestellt haben, in einem gangigen maschinenlesbaren
Format wie z. B. CSV erhalten und ggf. an andere Ubermitteln
(Art. 20 DSGVO);

h) sich bei der zustandigen Aufsichtsbehérde Uber die Daten-
verarbeitung zu beschweren (flr Telekommunikationsvertrage:
Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit; im Ubrigen: Landesbeauftragte flir den Datenschutz und
die Informationsfreiheit Nordrhein-Westfalen).

—

Fiihrt die Telekom Bonitétspriifungen durch und arbeitet sie mit
Wirtschaftsauskunfteien zusammen, zum Beispiel der Schufa?

Die Telekom fiihrt vor Vertragsabschluss eine Bonitatspriifung
durch, wenn sie Leistungen erbringen soll, die erst spater vergitet
werden. Zweck ist, sich vor Zahlungsausfallen zu schutzen.
Zur Prufung Ihrer Bonitat verwenden wir Daten zu lhrer Person
und Zahlungserfahrungen aus bestehenden Vertrdgen auch mit

anderen Unternehmen des Telekom Konzerns. Dabei handelt
es sich um Angaben wie Name, Adresse, Geburtsdatum und
Kundennummer, die Laufzeit lhrer Vertrage, Ihre Auftragshistorie,
Zahlungsabwicklungen und Umsatzzahlen. Falls vorhandene
Daten fur eine Priifung nicht ausreichen, holen wir auch Auskiinfte
von Wirtschaftsauskunfteien und Inkassounternehmen ein. Dazu
Ubermitteln wir an diese lhren Namen, Adresse, Geburtsdatum und
IBAN. Falls wir Daten von Auskunfteien oder Inkassounternehmen
erhalten, nutzen wir im Bedarfsfall zusatzlich das Scoring. Dabei
wird die Wahrscheinlichkeit berechnet, mit der ein Kunde seinen
Zahlungsverpflichtungen vertragsgemaft nachkommen wird. Das
Scoring beruht auf einem mathematisch-statistisch anerkannten
und bewéhrten Verfahren.

Mit folgenden Wirtschaftsauskunfteien und Inkassounternehmen
arbeiten wir zusammen:

SCHUFA Holding AG, CRIF Birgel GmbH, infoscore Consumer
Data GmbH, Creditreform Boniversum GmbH, Creditreform Bonn
Domschke & Rossen KG, Bisnode Deutschland GmbH, EOS
Deutscher Inkasso-Dienst GmbH, KSP Kanzlei Dr. Seegers, Dr.
Frankenheim Rechtsanwaltsgesellschaft mbH, Sirius Inkasso
GmbH, Inkasso Tesch Forderungsmanagement GmbH, Intrum
Deutschland GmbH.

Das Ergebnis der Bonitatsprifung speichern wir fir ein Jahr.
Rechtsgrundlage dieser Datenverarbeitungen ist Artikel 6 Abs. 1 b
DSGVO.

An die SCHUFA Holding AG und an die CRIF Birgel GmbH
Ubermitteln wir auBerdem im Rahmen des Vertragsverhéltnisses
erhobene personenbezogene Daten Uber die Beantragung, die
Durchfuhrung und Beendigung desselben sowie Daten {ber nicht
vertragsgeméfes oder betriigerisches Verhalten. Rechtsgrundlagen
fur diese Ubermittlungen sind Artikel 6 Abs. 1 b und f DSGVO.

Die SCHUFA und CRIF Burgel verarbeiten die erhaltenen Daten
und verwenden sie auch zum Zwecke des Scorings, um ihren
Vertragspartnern im Europaischen Wirtschaftsraum und in der
Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen
ein Angemessenheitsbeschluss der Europdischen Kommission
besteht) Informationen unter anderem zur Beurteilung der
Kreditwirdigkeit von natirlichen Personen zu geben. Unabhangig
vom Bonitatsscoring unterstitzt die SCHUFA ihre Vertragspartner
durch Profilbildungen bei der Erkennung auffalliger Sachverhalte
(z. B. zum Zwecke der Betrugspravention im Versandhandel).
Hierzu erfolgt eine Analyse von Anfragen von Vertragspartnern der
SCHUFA, um diese auf potenzielle Auffalligkeiten hin zu prifen.
In diese Berechnung, die fir den jeweiligen Vertragspartner
individuell erfolgt, kénnen auch Anschriftendaten, Informationen
ob und in welcher Funktion in allgemein zuganglichen Quellen
ein Eintrag zu einer Person des offentlichen Lebens mit
Ubereinstimmenden Personendaten existiert, sowie aggregierte
statistische  Informationen aus dem SCHUFA-Datenbestand
einfliefen. Auswirkungen auf die Bonitatsbeurteilung und das
Bonitatsscoring hat dieses Verfahren nicht.

Nahere Informationen zur Tatigkeit der SCHUFA und der CRIF
Burgel finden Sie unter www.schufa.de/datenschutz bzw.
www.crifbuergel.de/de/datenschutz

Rechtsgrundlage dieser Datenverarbeitung ist Artikel 6 Abs. 1 f
DSGVO.

Werden meine Daten fiir Zwecke der Werbung oder
Marktforschung verwendet?

Fir Werbung oder Marktforschung verwenden wir lhre personen-
bezogenen Daten, soweit Sie eingewilligt haben; die Einwilligung
kénnen Sie jederzeit fur die Zukunft widerrufen. Auf die Moglichkeit
zum Widerruf weisen wir Sie bei Einholung einer Einwilligung hin.
Abweichende Regelungen gelten, wenn Sie online sind, also
auf unseren Internet-Seiten surfen oder unsere Apps nutzen.
Informationen hierzu finden Sie in den Datenschutzhinweisen des
jeweiligen Online-Angebots.

An wen gibt die Telekom meine Daten weiter?

An sogenannte Auftragsverarbeiter, das sind Unternehmen, die wir
im gesetzlich vorgesehenen Rahmen mit der Verarbeitung von Daten
beauftragen, Art. 28 DSGVO (Dienstleister, Erflllungsgehilfen).
Die Telekom bleibt auch in dem Fall weiterhin fir den Schutz Ihrer
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Allgemeiner Datenschutzhinweis
der Telekom Deutschland GmbH (, Telekom®)

7.

Daten verantwortlich. Wir beauftragen Unternehmen insbesondere
in folgenden Bereichen: IT, Vertrieb, Marketing, Finanzen, Beratung,
Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen
fur Sie bzw. im Zusammenhang mit lhrem Telekom-Vertrag
erbringen. Dies ist der Fall, wenn Sie Leistungen solcher Partner
bei uns beauftragen oder wenn Sie in die Einbindung des
Partners einwilligen oder wenn wir den Partner aufgrund einer
gesetzlichen Erlaubnis einbinden. Ergénzend strebt die Telekom
Kooperationen mit anderen Service Anbietern an (z. B. Smart Home
Services). Wenn Sie auch Nutzer dieser Services sind, kdnnen Sie
Ihr jeweiliges Konto mit diesen verknlupfen. Diese Verknipfung
muss von lhnen fur jeden Service separat durchgefiihrt werden.
Sobald Sie eine Verkntpfung vorgenommen haben, kénnen die
personenbezogenen Daten, die in diesen Datenschutzhinweisen
aufgeftihrt sind, aus Ihrem jeweiligen Konto fur den entsprechenden
Service genutzt werden. Der jeweilige Service Anbieter informiert
Sie Uber die Verarbeitung lhrer personenbezogenen Daten.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen sind
wir gesetzlich verpflichtet, bestimmte Daten an die anfragende
staatliche Stelle zu Ubermitteln. Beispiel: Nach Vorlage eines
Gerichtsbeschlusses sind wir gemafl § 101 Urheberrechtsgesetz
verpflichtet, Inhabern von Urheber- und Leistungsschutzrechten
Auskunft Uber Kunden zu geben, die urheberrechtlich geschitzte
Werke in Internet-Tauschborsen angeboten haben sollen.

Stand 30.04.2020

Wo werden meine Daten verarbeitet?

Ilhre Daten werden in Deutschland und im Ausland verarbeitet.
Findet eine Verarbeitung lhrer Daten in Landern auf3erhalb der Eu-
ropdischen Union (also in sog. Drittstaaten) statt, geschieht dies,
soweit Sie hierin ausdriicklich eingewilligt haben oder es fiir unsere
Leistungserbringung Ihnen gegentlber erforderlich ist oder es ge-
setzlich vorgesehen ist (Art. 49 DSGVO). Dartiber hinaus erfolgt eine
Verarbeitung lhrer Daten in Drittstaaten nur, soweit durch bestimm-
te Mafinahmen sichergestellt ist, dass hierflr ein angemessenes
Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss der
EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Wo finde ich weitere Informationen zum Datenschutz bei der Te-
lekom?

Weitere Informationen, auch zum Datenschutz in speziellen
Produkten, erhalten Sie unter www.telekom.de/datenschutzhinweise
und unter www.telekom.com/datenschutz

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der
Telekom habe?

Datenverantwortliche ist die Telekom Deutschland GmbH,
Landgrabenweg 151, 53227 Bonn. Bei Fragen koénnen Sie
sich an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-
Allee 140, 53113 Bonn, datenschutz@telekom.de



Wichtige Informationen zu De-Mail
Informationsblatt gemald § 9 De-Mail-Gesetz

1
1.1

o Ro

NINRS

Malnahmen zur Verhinderung des Zugangs von Unbefugten
zum De-Mail-Konto

Sichere Anmeldung

Eine Anmeldung am De-Mail-Konto Uber Web-Zugriff erfordert
spezielle Zugangsdaten. Neben der Anmeldung mit Benutzerna-
me und Passwort (,normales” Authentisierungsniveau), ist auch
eine Anmeldung mittels mobileTAN (mTAN), die an lhr Mobilte-
lefon gesendet wird, oder elektronichen Identitadtsnachweis Uber
den Personalausweis (mit Online-Ausweisfunktionaktivierter elD-
Funktion) bzw den elektronischen Aufenthaltstitel (eAT) maglich.
MobileTAN und elektronischer Identitatsnachweis stehen fir das
Authentisierungsniveau ,hoch®, das lhnen einen noch hoheren
Schutz bietet. Bestimmte Aktionen konnen nur mit dem hohen
Authentisierungsniveau durchgefiihrt werden. Dies umfasst bei-
spielsweise die Nutzung des Verzeichnisdienstes und die Ein-
richtung einer Weiterleitungsadresse. Die Zugangsdaten missen
vor dem Zugriff Dritter stets geschutzt aufbewahrt werden. Haben
Sie die Vermutung, dass Unbefugte von diesen Kenntnis erlangt
haben, so andern Sie diese umgehend oder lassen Sie Ihr De-
Mail-Postfach solange sperren, bis Sie Uber ein neues Passwort
verfigen. Durch den Missbrauch lhres De-Mail-Kontos kdnnen
Ihnen oder auch anderen Benachteiligungen entstehen, die unter
Umsténden Rechtsfolgen nach sich ziehen kénnten.

Verschlisselung

Transport- und Inhaltsverschliisselung

Die Kommunikation zwischen dem Internetbrowser und dem
De-Mail-Postfach ist durch eine Transportverschlisselung (TLS)
gesichert. Bei der Transportverschllsselung handelt es sich um
eine Punkt-zu-Punkt-Verschlisselung zwischen dem verwendeten
Internetbrowser des De-Mail-Nutzers und den Servern des De-
Mail- Diensteanbieters (,DMDA"). Die verwendeten Verschlisse-
lungsalgorithmen werden durch das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) vorgegeben.

Der Inhalt von De-Mail-Nachrichten ist sowohl beim DMDA (Pro-
vider) selbst im System als auch bei der Ubertragung zwischen
den jeweiligen Diensteanbietern verschlisselt. Fir diese Inhalts-
verschlisselung wird der S/MIME Standard verwendet.
Ende-zu-Ende Verschlisselung

Dariiber hinaus ist es moglich, eine De-Mail-Nachricht via PGP
oder S/MIME Ende-zu-Ende verschlisselt zu Ubertragen. Hierbei
werden die Daten schon vom Absender verschlisselt und kdnnen
nur vom Empfanger wieder entschliisselt werden. Dazu ist der
vorherige Austausch entsprechender Schllssel bzw. Zertifikate
zwischen Sender und Empfénger erforderlich. Sowohl die S/
MIME-Zertifikate im X.509 Format als auch die PGP-Schlussel kén-
nen im De-Mail- Verzeichnisdienst anderen Nutzern bereitgestellt
werden. FUr eine Ende-zu-Ende-Verschllsselung ist der Einsatz
von spezieller Software notwendig, die nicht Gegenstand des De-
Mail-Angebotes der Telekom ist.

Kosten und Rechtsfolgen bei der Nutzung von De-Mail
Postfach- und Versanddienst

Kosten fiir die Nutzung von De-Mail

Fur Privatkunden ist die Nutzung von De-Mail bis zum
31.01.2022 kostenlos. Geschéaftskunden zahlen ein tarif- und
leistungsabhéngiges monatliches Entgelt. Die verbindlichen
Preise fur De-Mails und Versandoptionen finden Sie in der
aktuellen Preisliste fur De-Mail, die Uber www.telekom.de/agb
unter dem Stichwort ,De-Mail” jederzeit verfligbar ist.
Versandoptionen

Ihnen stehen verschiedene Versandoptionen zur Verfligung. Mit
der Option ,personlich/vertraulich“(§ 5 Abs. 4 De-Mail-Gesetz)
kénnen Sie bestimmen, dass sich der Empfanger mit hohem
Authentisierungsniveau anmelden muss, um die Nachricht zu
lesen.Mochten Sie De-Mails mit erhdhter Beweiswirkung versen-
den, dann stehen lhnen hierfir die Versandoptionen ,Einschrei-
ben (§ 5 Abs. 8 De-Mail-Gesetz) oder ,Absenderbestatigung” (§
5 Abs. 5 De-Mail-Gesetz) zur Verfiigung. Eine &ffentliche Stelle,
die nach der Zivilprozessordnung oder dem Verwaltungszustel-
lungsgesetz (VwZG) zur férmlichen Zustellung berechtigt ist,
kann nach § 5 Absatz 9 De-Mail-Gesetz eine ,Abholbestatigung”
anfordern. Mit der ,Abholbestatigung” gilt die Zustellung eines
elektronischen Dokumentes nach § 5a Absatz 3 VwZG als nach-
gewiesen. Voraussetzung fir eine ,Abholbestatigung” ist, dass
der Empféanger sich mit Authentisierungsniveau hoch anmeldet.
Schriftformersatz

Bitte beachten Sie, dass die De-Mail alleine fur sich nicht das
gesetzliche Schriftformerfordernis erfullt. Hierfur ist grundsatzlich

2.2

2.2.1

2.3

eine qualifizierte elektronische Signatur nach Signaturgesetz
erforderlich.

Ausnahme: Seit dem 01.07.2014 kann die De-Mail in folgenden
Fallen die Schriftform ersetzen:

- Bei Antragen und Anzeigen durch Versendung eines elektro-
nischen Dokuments an die jeweilige Behorde mit der Versandart
“Absenderbestatigung” (DMDA bestatigt dem Empfanger der De-
Mail mittels qualifizierter elektronischer Signatur, dass der Sender
mit Authentisierungsniveau hoch angemeldet war.)

- Bei elektronischen Verwaltungsakten oder sonstigen elektro-
nischen Dokumenten der Behorden durch Versendung einer De-
Mail mit ,Absenderbestatigung” (s.o.), bei der die Bestatigung
des DMDA (Provider) die erlassene Behdrde als Nutzer des De-
Mail-Kontos erkennen lasst (vgl. § 3a Absatz 2 Satz 4 Nr. 2 und 3
VwVfG, § 36 Absatz 2 Satz 4 Nr. 2 und 3 SGB |, § 87a Absatz 3
Nr. 2 und Absatz 4 Satz 3 AO).

Qualifizierte elektronische Signatur

Die qualifizierte elektronische Signatur ist die Entsprechung
zur herkémmlichen Unterschrift in der elektronischen Welt. Sie
erméglicht die langfristige Uberpriifbarkeit der Urheberschaft
einer Erklarung im elektronischen Datenverkehr, wie etwa einer
elektronischen Mail oder eines anderen Dokuments. Mit Hilfe
dieser Signatur ist zweifelsfrei feststellbar, wer ein Dokument
erstellt hat und dass dieses Dokument danach nicht verandert
wurde. So werden z. B. Versand- und Eingangsbestatigungen
vom De-Mail-Anbieter mit einer elektronischen Signatur verse-
hen. Die qualifizierte elektronische Signatur besteht aus einem
personengebundenen Signaturzertifikat (das ist eine spezielle
Datei), die entweder auf besonderen Karten oder auch auf dem
neuen Personalausweis gespeichert werden kénnen. Zum elek-
tronischen ,Unterschreiben” fligt man dieses Zertifikat in das zu
unterzeichnende Dokument ein.

De-Mail-Verzeichnisdienst

Jeder De-Mail-Kontoinhaber hat die Moglichkeit, ausgewéhlte
Daten in einem Verzeichnisdienst einzutragen. Dieser funktioniert
wie ein offentliches Verzeichnis, steht allerdings nur angemel-
deten De-Mail-Nutzern zur Verfigung. Eine Loschung der Daten
aus dem Verzeichnisdienst ist jederzeit Uber die Kontoverwaltung
maoglich.

Die Nutzung des De-Mail-Verzeichnisdienstes ist fiir Sie kosten-
frei.

Zugangserdffnung

Mit der Eintragung Ihrer De-Mail-Adresse im De-Mail-Verzeichnis-
dienst erteilen Sie anderen angemeldeten De-Mail-Nutzern die
Erlaubnis, Gber De-Mail mit Ihnen zu kommunizieren.

Fur die Kommunikation mit Behoérden per De-Mail gilt dabei aller-
dings eine gesetzliche Besonderheit. Danach muss von beiden
Seiten eine sogenannte Zugangseroffnung erteilt werden (vgl. §
3a Abs. 1 VwVIG, § 36a Abs. 1 SGB | sowie § 87a Abs. 1 Satz
1 AO), d. h. die Erlaubnis, die behérdliche Kommunikation tber
De-Mail abzuwickeln. Die Behérden und 6ffentliche Stellen sind
gesetzlich verpflichtet, den Zugang Uber De-Mail zu eroffnen,
wobei die Zugangsertffnung in der Regel durch die Veroffentli-
chung der De-Mail-Adresse auf der Web-Seite der Behorde erfolgt.
Die Veréffentlichung von Unternehmens- bzw. Behérdendaten im
De-Mail-Verzeichnisdienst stellt ebenfalls eine Zugangsertffnung
im gesetzlichen Sinne dar (konkludente Zugangsertffnung).

Als Verbraucher missen Sie die Zugangseroffnung ausdricklich
erteilen, die Veroffentlichung lhrer Daten im De-Mail-Verzeichnis-
dienst alleine stellt noch keine Zugangserdffnung im gesetzlichen
Sinne dar. Wenn Sie den Zugang allgemein gegeniiber Behtrden
und offentlichen Stellen ertffnen wollen, brauchen Sie lediglich
ein entsprechendes Auswahlfeld im Verzeichnisdienst zu akti-
vieren. Die Erteilung der Zugangser6ffnung koénnen Sie auch
jederzeit wieder aufheben, indem Sie das Auswahlfeld wieder
deaktivieren.

Die Erklarung der Zugangsertffnung hat zur Folge, dass elektro-
nische Dokumente rechtsverbindlich an den Empfanger zugestellt
werden konnen. Ein elektronisches Dokument gilt als zugegan-
gen, wenn es im De-Mail Postfach des Empfangers in bear-
beitbarer Weise vorliegt. Die Zustellung ist durch die Behoérde
mit der Versandoption ,Abholbestatigung” nachweisbar (s.
0.). Versand und Empfang werden bei jeder De-Mail mit einem
Zeitstempel versehen und sind auch durch Sie nachprtfbar.
Dies ist insbesondere bei der Einhaltung von Fristen und dem
entsprechenden Nachweis relevant.

Sperrung und Auflésung des De-Mail Kontos

Sie konnen verlangen, dass der Zugang zum De-Mail-Konto
temporéar gesperrt wird. Ein Zugriff auf das De-Mail-Konto
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2.7

2.8

und die darin gespeicherten Nachrichten ist dann nicht
mehr moglich. Haben Sie einen Missbrauchsverdacht, dann
erreichen Sie den Sperr-Notruf zur kostenfreien Sperrung
Ilhres Kontos jederzeit (24/7) unter der Rufnummer

+49 116 116.

Die Sperrung eines De-Mail-Kontos kann auch erfolgen, wenn

- Tatsachen die Annahme rechtfertigen, dass die zur eindeu-
tigen ldentifizierung gespeicherten Daten nicht ausreichend
falschungssicher sind oder dass die sichere Anmeldung (hohes
Authentisierungsniveau) Mangel aufweist, die eine unbemerkte
Falschung oder Kompromittierung des Anmeldevorgangs zulas-
sen,

- aufgrund von Mangeln im Anmeldeverfahren oder bei der
Identifizierung eine Anordnung der zustandigen Behorde erfolgt,
- ein Sperrgrund gemaff den Allgemeinen Geschaftsbedin-
gungen De-Mail vorliegt.

Ein aktives De-Mail-Konto kann aufgeldst werden durch

- Kindigung,

- behordliche Anordnung.

Einstellung Tatigkeit

Im Falle einer Einstellung des De-Mail-Dienstes seitens der
Telekom Deutschland werden wir Sie hiertiber im Vorfeld benach-
richtigen und Ihnen die daraus resultierenden Folgen und Maf-
nahmen erldutern. Ubernimmt kein anderer Diensteanbieter das
De-Mail-Konto, wird sichergestellt, dass die im Postfach gespei-
cherten Daten fiir mindestens drei Monate ab dem Zeitpunkt der
Benachrichtigung Uber die Einstellung abrufbar bleiben.
Vertragsbeendigung

Nach Vertragsende kénnen Sie fur einen Zeitraum von drei Mona-
ten noch auf Nachrichten in lhrem De-Mail-Postfach zugreifen.
Der Empfang oder Versand neuer De-Mail Nachrichten ist nach
Vertragsende nicht mehr moglich.
Einsichtnahme/Auskunftsanspruch

Auf Verlangen erhalten Sie Einsicht in die Sie betreffenden Daten,
die die Telekom Deutschland zwecks ihrer Dokumentationspflicht
gemaf § 13 De-Mail-Gesetz speichern muss.

Auf Verlangen muss die Telekom Deutschland nach § 16 De-Mail
Gesetz auch Dritten Auskunft Gber Name und Anschrift eines
De-Mail Nutzers erteilen, sofern der Dritte einen Rechtsanspruch
gegen den Nutzer glaubhaft macht. Weitere Informationen zur
Auskunft finden Sie in den Datenschutzhinweisen zu De-Mail.

Stand 05.2021 |
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Umgang mit Schadsoftware

Im Rahmen der Registrierung holen wir lhre Einwilligung in die
Schadsoftwareprtifung ein. Dazu sind wir gesetzlich verpflichtet.
Wir durfen lhnen ohne diese Einwilligung die De-Mail-Dienste
nicht bereitstellen (§ 3 Abs. 4 Nr. 4 De-Mail-Gesetz). Beim Ver-
sand von Nachrichten findet eine automatische systemseitige
Uberprifung auf Schadsoftware statt, um das De-Mail-System vor
Viren und anderer Schadsoftware zu schiitzen. Zu diesem Zweck
werden die Nachrichten Uber einen transportverschliisselten
Kanal ohne Inhaltsverschliisselung an ein Virenpriftool innerhalb
des De-Mail-Systems Ubermittelt. Nachrichten, die Schadsoftware
enthalten, werden nicht versendet. In diesem Fall erhalten Sie
eine entsprechende Systemmeldung. Eingehende Nachrichten
werden ebenfalls auf Schadsoftware gepriift. Als infiziert fest-
gestellte Nachrichten werden dem Empfanger nicht zugestellt.
Sowohl der Absender als auch der Empfanger der Nachricht
erhalten eine entsprechende Systemmeldung. Nachrichten, die
wahrend der Schadsoftwareprifung als befallen identifiziert
werden, werden nach Versand der Systemmeldungen geldscht.
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EjE B B® ERLEBEN, WAS VERBINDET.

Datenschutzhinweis zum InfoService der Telekom Deutschland GmbH
und der T‘Systems International GmbH (fir ab dem 01.08.2018 abgegebene Einwilligungen)

Fir die Verarbeitung Ihrer persénlichen Daten gilt der Allgemeire
Datenschutzhinweis der Telekom Deutschland GmbH. Bei der Nutzung
dieser Produkte gelten erganzend die nachfolgenden Hinweise.

Individuelle Beratung

(Allgemeine Beratung, Werbung, Marktforschung)

Sofern Sie eingewilligt haben, verarbeiten wir |hre Vertragsdaten aus
Ihren Vertragsverhaltnissen mit der Telekom Deutschland GmbH und
T-Systems International GmbH, Ihre Nutzungsdaten aus den von lhnen
genutzten Produkten und Diensten sowie lhre Standortdaten fir Ihre
individuelle Beratung (allgemeine Beratung, Werbung,
Marktforschung). Rechtsgrundlage fiir die Verarbeitung ist Art6 Abs. 1
lit a) DSGVO. Die Verarbeitung der Daten auRerhalb des
Vertragszweckes ist hinsichtlich Umfang und Zweck auf den Rahmen der
von lhnen erteilten Einwilligung beschréankt.

Vertragsdaten

Vertragsdaten sind die bei Vertragsabschluss und wahrend der
Vertragslaufzeit erhobenen Daten, die zur gegenseitigen,
ordnungsgemaRen Vertragserfillung (Vertragsabschluss, -anderung,
-beendigung, Abrechnung von Entgelten) erforderlich sind sowie die
freiwilligen Angaben. Zu den Vertragsdaten gehoren die Anrede,
Nachname und Vorname, Adresse, Geburtsdatum, Telefonnummern
und/oder E-Mail-Adressen, Daten (ber die Zahlungsabwicklung, die
Umsatzdaten —differenziert nach den verwendeten Diensten, Produkten
oder Tarifen — sowie Informationen tber die von Ihnen bereits genutzten
Produkte. Nicht zu den Vertragsdaten gehdéren die Daten, die bei
Kommunikationsvorgéngen entstehen (Verkehrs-, Standort- und
Nutzungsdaten sowie Nachrichteninhalte).

Nutzungsdaten

Nutzungsdaten aus den von der Telekom Deutschland GmbH und
T-Systems International GmbH genutzten Produkten und Diensten sind
insbesondere Merkmale zur Identifikation des Nutzers sowie Angaben
liber den Umfang der jeweiligen Nutzung. Am Beispiel von Festnetz &
Internet sowie Mobilfunk-Produkten wird, z. B. das genutzte
Datenvolumen analysiert, um ein bedarfsgerechtes Tarifangebot zu
unterbreiten. Von MagentaTV-Kunden werden die gebuchten Inhalte
analysiert, um, z .B. ein optimales Filmangebot anzubieten. Im
Produktbereich SmartHome werden beispielsweise verbundere
SmartHome-Komponenten analysiert, um dazu passende weitere
Komponenten vorzuschlagen. Von Kunden die von Telekom Energie
beziehen kann, z.B. auf Basis der Energieabnahme der letzten 24 Monate
ein passendes Angebot unterbreitet werden. Bei Kunden von Cloud-
Diensten werden z. B. die genutzten Software- Lizenzen analysiert, um
passende erganzende Software-Komponenten zu empfehlen.

Dariiber hinaus erheben wir Ihre Online-Nutzungsdaten bei |hrem
Besuch von Telekom Webseiten und APPs, sofern Sie dieser Nutzung
nicht an anderer Stelle widersprochen haben. Online-Nutzungsdaten
sind zum Beispiel Informationen, von welcher Herkunftsseite Sie als
Nutzer auf die Telekom Webseiten gelangen, welche Bereiche der
Telekom Webseiten von Ihnen besucht wurden, welche Downloads
getéatigt wurden, inkl. der Suchanfragen, sofern Sie eine Suchmaschine
verwendet haben. Die Online-Nutzungsdaten werden mittels Cookies
(kleine Textdateien) oder &hnlicher Technologien erhoben. In den
Cookies wird u.a. die User-ID (Benutzerkennung) gespeichert, Giber die
eine Personalisierung erfolgt. Mit den Online-Nutzungsdaten erstellen

Stand 22.10.2020

wir Interessenprofile zu lhrer Person und verkniipfen diese mit Ihren
Vertragsdaten. Dies erfolgt zu dem ausschlieBlichen Zweck, |hnen auf
dieser Basis individuelle Produktempfehlungen zu Diensten und
Produkten der Telekom Deutschland GmbH und der T-Systems
International GmbH zukommen zu lassen. Aullerdem werden
Informationen Uber Betriebssysteme, Browserdaten und das genutzte
Endgerat gespeichert und verwendet.

Das Offnungs- und Klickverhalten aus E-Mails der Telekom wird fiir die
Optimierung von zielgruppenspezifischer Kundenansprache verwendet.
Dazu registrieren wie die Offnung von E-Mails und den darin enthaltenen
Telekom Links. Dies erfolgt Uber so genannte Pixel, die auf dem E-Mai-
Client des Kunden gespeichert werden.

Standortdaten

Standortdaten sind Daten, die zur Bestimmung lhres Standortes
verwendet werden. Bei der mobilen Nutzung von Diensten werden
Informationen tber Ihren tatsachlichen Standort (WLAN-Zugangspunkte
oder Mobilfunk-Zellen) erfasst und verarbeitet. Mit Hilfe der
Standortdaten werden standortbezogene Kampagnen durchgefiihrt,
wenn Sie sich z. B. auf einer Messe/Festival befinden.

Produkte und Dienste

Bei Produkten und Diensten der Telekom Deutschland GmbH und
T-Systems International GmbH handelt es sich grundséatzlich um
Produkte und Dienste aus den Sparten Festnetz & Internet, Mobilfunk,
Cloud &IT,MagentaTV, SmartHome und Energie.

Verwendungvon Daten zur werblichen Ansprache

Vertragsdaten werden bis zum Ende des auf die Vertragsbeendigung
folgenden Kalenderjahres verwendet.

Nutzungsdaten werden langstens 24 Monaten
Standortdaten werden ldngstens 1 Monat verwendet.

verwendet.

Verwendungvon Daten zur Nachweispflicht

Im Zusammenhang mit |hrer Anmeldung zum InfoService speichern wir
Ihre Daten beschrankt auf Nachweiszwecke bis zu 60 Monate nach
Abmeldung vom InfoService. Rechtsgrundlage fiir diese Speicherung ist
unser berechtigtes Interesse an der Nachweismdoglichkeit der
Anmeldung, Art 7 Abs. 1, Art 6 Abs. 1 f) DSGVO.

Dauer der Einwilligung

Ihre Einwilligung gilt fir aktuell bestehende Vertrage und solche, die Sie
zuklinftig mit der Telekom Deutschland GmbH und T-Systems
International GmbH abschlieBen werden, sofern bei Abschuss des zu-
klinftigen Vertrages keine Anderung erfolgt. Sie gilt bis zum Ende des
Kalenderjahres, das auf die Beendigung des jeweiligen Vertrages folgt.
Ihre Einwilligung kénnen Sie jederzeit gegeniber der Telekom Deutsch-
land GmbH und der T-Systems International GmbH widerrufen.
Wird die Telekom Deutschland GmbH oder T-Systems International
GmbH, der Sie lhre Einwilligung erteilt haben, umstrukturiert, bezieht
sich die Einwilligung auch auf die Rechtsnachfolgerin, auf die die
Kundenbeziehungen (ibertragen werden. Fir diesen Fall werden Sie Uber
die Umstrukturierung und Uber Ihr jederzeitiges Recht zum Widerruf
Ihrer Einwilligung schriftlich (z. B. im Rahmen der Zusendung der
Rechnung) oder (ber einen anderen, mit lhnen vereinbarten
elektronischen Kommunikationskanalinformiert.
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https://www.telekom.de/datenschutzhinweise/download/000.pdf
https://www.telekom.de/datenschutzhinweise/download/000.pdf

Datenschutzhinweise der Telekom Deutschland GmbH (,Telekom®) fiir Infoservice

Ubermittlung an Dritte

Eine Ubermittlung der Daten an sonstige Dritte erfolgt nicht, es sei dem,
Sie haben dem ausdriicklich zugestimmt oder wir sind aufgrund
gesetzlicher Bestimmungen hierzu verpflichtet bzw. dies ist aufgrud
einer gesetzlichen Bestimmung ausdriicklich zulassig.

Widerruf

Die Verwendung Ihrer Vertrags-, Nutzungs- und Standortdaten fir
Beratung, Werbung und Marktforschung unterbleibt, wenn Sie Ihre
Einwilligung widerrufen. Der Widerruf kann auch nur bezliglich einzelner
Kontaktwege erfolgen.

Der Widerrufist jederzeit gegentber der Telekom Deutschland GmbH

Stand 22.10.2020

und der T-Systems International GmbH moglich
Der Widerruf per E-Mail kann an widerruf@telekom.de erfolgen. Der
schriftliche  Widerruf kann an folgende Adressen erfolgen
Telekom Deutschland GmbH, Landgrabenweg 151, 53227 Bonn,
T-Systems International GmbH, Hahnstr. 43d, 60528 Frankfurt am Main
Dartiber hinaus finden Sie Adressen und Telefonkontaktmdglichkeiten in
lhren Vertragsunterlagen oder im Internet unter www.telekom.de bzw.
www.t-systems.com.

Nur fir Privatkunden: alternativ kénnen Sie auch im Kundencenter unter
www.telekom.de/info-service Ihre Einstellungen dndern.
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