Wichtige Informationen zu De-Mail
Informationsblatt gemafd § 9 De-Mail-Gesetz
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MaBBnahmen zur Verhinderung des Zugangs von Unbefugten
zum De-Mail-Konto

Sichere Anmeldung

Eine Anmeldung am De-Mail-Konto Uber Web-Zugriff erfordert
spezielle Zugangsdaten. Neben der Anmeldung mit Benutzerna-
me und Passwort (,normales” Authentisierungsniveau), ist auch
eine Anmeldung mittels mobileTAN (mTAN), die an lhr Mobilte-
lefon gesendet wird, oder elektronichen Identitatsnachweis Uber
den Personalausweis (mit Online-Ausweisfunktionaktivierter elD-
Funktion) bzw den elektronischen Aufenthaltstitel (eAT) moglich.
MobileTAN und elektronischer Identitatsnachweis stehen fiir das
Authentisierungsniveau ,hoch®, das lhnen einen noch hoheren
Schutz bietet. Bestimmte Aktionen konnen nur mit dem hohen
Authentisierungsniveau durchgefiihrt werden. Dies umfasst bei-
spielsweise die Nutzung des Verzeichnisdienstes und die Ein-
richtung einer Weiterleitungsadresse. Die Zugangsdaten missen
vor dem Zugriff Dritter stets geschutzt aufbewahrt werden. Haben
Sie die Vermutung, dass Unbefugte von diesen Kenntnis erlangt
haben, so andern Sie diese umgehend oder lassen Sie Ihr De-
Mail-Postfach solange sperren, bis Sie tber ein neues Passwort
verfigen. Durch den Missbrauch lhres De-Mail-Kontos kdnnen
Ihnen oder auch anderen Benachteiligungen entstehen, die unter
Umstanden Rechtsfolgen nach sich ziehen kénnten.

Verschlisselung

Transport- und Inhaltsverschliisselung

Die Kommunikation zwischen dem Internetbrowser und dem
De-Mail-Postfach ist durch eine Transportverschlisselung (TLS)
gesichert. Bei der Transportverschllsselung handelt es sich um
eine Punkt-zu-Punkt-Verschlisselung zwischen dem verwendeten
Internetbrowser des De-Mail-Nutzers und den Servern des De-
Mail- Diensteanbieters (,DMDA"). Die verwendeten Verschlisse-
lungsalgorithmen werden durch das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) vorgegeben.

Der Inhalt von De-Mail-Nachrichten ist sowohl beim DMDA (Pro-
vider) selbst im System als auch bei der Ubertragung zwischen
den jeweiligen Diensteanbietern verschlisselt. Fir diese Inhalts-
verschlisselung wird der S/MIME Standard verwendet.
Ende-zu-Ende Verschlisselung

Dariiber hinaus ist es moglich, eine De-Mail-Nachricht via PGP
oder S/MIME Ende-zu-Ende verschlisselt zu Ubertragen. Hierbei
werden die Daten schon vom Absender verschlisselt und kdnnen
nur vom Empfanger wieder entschliisselt werden. Dazu ist der
vorherige Austausch entsprechender Schllssel bzw. Zertifikate
zwischen Sender und Empfénger erforderlich. Sowohl die S/
MIME-Zertifikate im X.509 Format als auch die PGP-Schlussel kén-
nen im De-Mail- Verzeichnisdienst anderen Nutzern bereitgestellt
werden. FUr eine Ende-zu-Ende-Verschlisselung ist der Einsatz
von spezieller Software notwendig, die nicht Gegenstand des De-
Mail-Angebotes der Telekom ist.

Kosten und Rechtsfolgen bei der Nutzung von De-Mail
Postfach- und Versanddienst

Kosten fur die Nutzung von De-Mail

Fir Kunden mit einem De-Mail Basic-Vertrag ist die Nutz-
ung von De-Mail bis zum 31.08.2022 kostenlos. Kunden mit
einem De-Mail Business-Vertrag zahlen ein tarif- und leistungs-
abhangiges monatliches Entgelt. Die verbindlichen Preise fur
De-Mails und Versandoptionen finden Sie in der aktuellen
Preisliste fir De-Mail, die Uber www.telekom.de/agb unter dem
Stichwort ,De-Mail* jederzeit verfligbar ist.

Versandoptionen

Ihnen stehen verschiedene Versandoptionen zur Verfligung. Mit
der Option ,personlich/vertraulich“(§ 5 Abs. 4 De-Mail-Gesetz)
konnen Sie bestimmen, dass sich der Empfanger mit hohem
Authentisierungsniveau anmelden muss, um die Nachricht zu
lesen.Mochten Sie De-Mails mit erhéhter Beweiswirkung versen-
den, dann stehen Ihnen hierfiir die Versandoptionen ,Einschrei-
ben” (§ 5 Abs. 8 De-Mail-Gesetz) oder ,Absenderbestatigung” (§
5 Abs. 5 De-Mail-Gesetz) zur Verfigung. Eine &ffentliche Stelle,
die nach der Zivilprozessordnung oder dem Verwaltungszustel-
lungsgesetz (VwZG) zur formlichen Zustellung berechtigt ist,
kann nach § 5 Absatz 9 De-Mail-Gesetz eine ,Abholbestatigung”
anfordern. Mit der ,Abholbestatigung” gilt die Zustellung eines
elektronischen Dokumentes nach § 5a Absatz 3 VwZG als nach-
gewiesen. Voraussetzung flr eine ,Abholbestatigung” ist, dass
der Empfanger sich mit Authentisierungsniveau hoch anmeldet.
Schriftformersatz

Bitte beachten Sie, dass die De-Mail alleine fur sich nicht das
gesetzliche Schriftformerfordemis erfullt. Hierfur ist grundsatzlich
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eine qualifizierte elektronische Signatur nach Signaturgesetz
erforderlich.

Ausnahme: Seit dem 01.07.2014 kann die De-Mail in folgenden
Fallen die Schriftform ersetzen:

- Bei Antragen und Anzeigen durch Versendung eines elektro-
nischen Dokuments an die jeweilige Behorde mit der Versandart
“Absenderbestatigung” (DMDA bestatigt dem Empfanger der De-
Mail mittels qualifizierter elektronischer Signatur, dass der Sender
mit Authentisierungsniveau hoch angemeldet war.)

- Bei elektronischen Verwaltungsakten oder sonstigen elektro-
nischen Dokumenten der Behorden durch Versendung einer De-
Mail mit ,Absenderbestatigung” (s.o.), bei der die Bestatigung
des DMDA (Provider) die erlassene Behdrde als Nutzer des De-
Mail-Kontos erkennen lasst (vgl. § 3a Absatz 2 Satz 4 Nr. 2 und 3
VwVfG, § 36 Absatz 2 Satz 4 Nr. 2 und 3 SGB |, § 87a Absatz 3
Nr. 2 und Absatz 4 Satz 3 AO).

Qualifizierte elektronische Signatur

Die qualifizierte elektronische Signatur ist die Entsprechung
zur herkémmlichen Unterschrift in der elektronischen Welt. Sie
ermoglicht die langfristige Uberpriifbarkeit der Urheberschaft
einer Erklarung im elektronischen Datenverkehr, wie etwa einer
elektronischen Mail oder eines anderen Dokuments. Mit Hilfe
dieser Signatur ist zweifelsfrei feststellbar, wer ein Dokument
erstellt hat und dass dieses Dokument danach nicht verandert
wurde. So werden z. B. Versand- und Eingangsbestatigungen
vom De-Mail-Anbieter mit einer elektronischen Signatur verse-
hen. Die qualifizierte elektronische Signatur besteht aus einem
personengebundenen Signaturzertifikat (das ist eine spezielle
Datei), die entweder auf besonderen Karten oder auch auf dem
neuen Personalausweis gespeichert werden kénnen. Zum elek-
tronischen ,Unterschreiben® fligt man dieses Zertifikat in das zu
unterzeichnende Dokument ein.

De-Mail-Verzeichnisdienst

Jeder De-Mail-Kontoinhaber hat die Maoglichkeit, ausgewahlte
Daten in einem Verzeichnisdienst einzutragen. Dieser funktioniert
wie ein offentliches Verzeichnis, steht allerdings nur angemel-
deten De-Mail-Nutzern zur Verfigung. Eine Léschung der Daten
aus dem Verzeichnisdienst ist jederzeit Uber die Kontoverwaltung
maoglich.

Die Nutzung des De-Mail-Verzeichnisdienstes ist flir Sie kosten-
frei.

Zugangserdffnung

Mit der Eintragung Ihrer De-Mail-Adresse im De-Mail-Verzeichnis-
dienst erteilen Sie anderen angemeldeten De-Mail-Nutzern die
Erlaubnis, Gber De-Mail mit Ihnen zu kommunizieren.

Fur die Kommunikation mit Behoérden per De-Mail gilt dabei aller-
dings eine gesetzliche Besonderheit. Danach muss von beiden
Seiten eine sogenannte Zugangseroffnung erteilt werden (vgl. §
3a Abs. 1 VwVIG, § 36a Abs. 1 SGB | sowie § 87a Abs. 1 Satz
1 AO), d. h. die Erlaubnis, die behérdliche Kommunikation tber
De-Mail abzuwickeln. Die Behérden und 6ffentliche Stellen sind
gesetzlich verpflichtet, den Zugang Uber De-Mail zu eroffnen,
wobei die Zugangsertffnung in der Regel durch die Verotffentli-
chung der De-Mail-Adresse auf der Web-Seite der Behorde erfolgt.
Die Veréffentlichung von Unternehmens- bzw. Behérdendaten im
De-Mail-Verzeichnisdienst stellt ebenfalls eine Zugangsertffnung
im gesetzlichen Sinne dar (konkludente Zugangseroffnung).

Als Verbraucher missen Sie die Zugangseroffnung ausdricklich
erteilen, die Veroffentlichung lhrer Daten im De-Mail-Verzeichnis-
dienst alleine stellt noch keine Zugangserdffnung im gesetzlichen
Sinne dar. Wenn Sie den Zugang allgemein gegentiber Behtrden
und offentlichen Stellen ertffnen wollen, brauchen Sie lediglich
ein entsprechendes Auswahlfeld im Verzeichnisdienst zu akti-
vieren. Die Erteilung der Zugangser6ffnung koénnen Sie auch
jederzeit wieder aufheben, indem Sie das Auswahlfeld wieder
deaktivieren.

Die Erklarung der Zugangsertffnung hat zur Folge, dass elektro-
nische Dokumente rechtsverbindlich an den Empfanger zugestellt
werden konnen. Ein elektronisches Dokument gilt als zugegan-
gen, wenn es im De-Mail Postfach des Empfangers in bear-
beitbarer Weise vorliegt. Die Zustellung ist durch die Behorde
mit der Versandoption ,Abholbestatigung” nachweisbar (s.
0.). Versand und Empfang werden bei jeder De-Mail mit einem
Zeitstempel versehen und sind auch durch Sie nachprifbar.
Dies ist insbesondere bei der Einhaltung von Fristen und dem
entsprechenden Nachweis relevant.

Sperrung und Auflésung des De-Mail Kontos

Sie konnen verlangen, dass der Zugang zum De-Mail-Konto
temporéar gesperrt wird. Ein Zugriff auf das De-Mail-Konto
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und die darin gespeicherten Nachrichten ist dann nicht
mehr moglich. Haben Sie einen Missbrauchsverdacht, dann
erreichen Sie den Sperr-Notruf zur kostenfreien Sperrung
Ilhres Kontos jederzeit (24/7) unter der Rufnummer

+49 116 116.

Die Sperrung eines De-Mail-Kontos kann auch erfolgen, wenn

- Tatsachen die Annahme rechtfertigen, dass die zur eindeu-
tigen ldentifizierung gespeicherten Daten nicht ausreichend
falschungssicher sind oder dass die sichere Anmeldung (hohes
Authentisierungsniveau) Mangel aufweist, die eine unbemerkte
Falschung oder Kompromittierung des Anmeldevorgangs zulas-
sen,

- aufgrund von Mangeln im Anmeldeverfahren oder bei der
Identifizierung eine Anordnung der zustandigen Behorde erfolgt,
- ein Sperrgrund gemaff den Allgemeinen Geschaftsbedin-
gungen De-Mail vorliegt.

Ein aktives De-Mail-Konto kann aufgeldst werden durch

- Kindigung,

- behordliche Anordnung.

Einstellung Tatigkeit

Im Falle einer Einstellung des De-Mail-Dienstes seitens der
Telekom Deutschland werden wir Sie hiertiber im Vorfeld benach-
richtigen und lhnen die daraus resultierenden Folgen und Maf-
nahmen erlautern. Ubernimmt kein anderer Diensteanbieter das
De-Mail-Konto, wird sichergestellt, dass die im Postfach gespei-
cherten Daten flir mindestens drei Monate ab dem Zeitpunkt der
Benachrichtigung Uber die Einstellung abrufbar bleiben.
Vertragsbeendigung

Nach Vertragsende kénnen Sie fur einen Zeitraum von drei Mona-
ten noch auf Nachrichten in lhrem De-Mail-Postfach zugreifen.
Der Empfang oder Versand neuer De-Mail Nachrichten ist nach
Vertragsende nicht mehr moglich.
Einsichtnahme/Auskunftsanspruch

Auf Verlangen erhalten Sie Einsicht in die Sie betreffenden Daten,
die die Telekom Deutschland zwecks ihrer Dokumentationspflicht
gemaf § 13 De-Mail-Gesetz speichern muss.

Auf Verlangen muss die Telekom Deutschland nach § 16 De-Mail
Gesetz auch Dritten Auskunft Gber Name und Anschrift eines
De-Mail Nutzers erteilen, sofern der Dritte einen Rechtsanspruch
gegen den Nutzer glaubhaft macht. Weitere Informationen zur
Auskunft finden Sie in den Datenschutzhinweisen zu De-Mail.

Stand 01.2022 |
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Umgang mit Schadsoftware

Im Rahmen der Registrierung holen wir lhre Einwilligung in die
Schadsoftwarepriifung ein. Dazu sind wir gesetzlich verpflichtet.
Wir durfen lhnen ohne diese Einwilligung die De-Mail-Dienste
nicht bereitstellen (§ 3 Abs. 4 Nr. 4 De-Mail-Gesetz). Beim Ver-
sand von Nachrichten findet eine automatische systemseitige
Uberpriifung auf Schadsoftware statt, um das De-Mail-System vor
Viren und anderer Schadsoftware zu schiitzen. Zu diesem Zweck
werden die Nachrichten Uber einen transportverschliisselten
Kanal ohne Inhaltsverschliisselung an ein Virenpriftool innerhalb
des De-Mail-Systems Ubermittelt. Nachrichten, die Schadsoftware
enthalten, werden nicht versendet. In diesem Fall erhalten Sie
eine entsprechende Systemmeldung. Eingehende Nachrichten
werden ebenfalls auf Schadsoftware geprift. Als infiziert fest-
gestellte Nachrichten werden dem Empfanger nicht zugestellt.
Sowohl der Absender als auch der Empfanger der Nachricht
erhalten eine entsprechende Systemmeldung. Nachrichten, die
wahrend der Schadsoftwarepriifung als befallen identifiziert
werden, werden nach Versand der Systemmeldungen geldscht.
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