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Kommunikation im Medizinwesen

(KIM)
— Neuinstallation mit Erstregistrierung

Kurzanleitung fur IT-Dienstleister
Stand: 25.10.2023
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Wichtige Vorab-Information

Bitte beachten Sie:

Bei bisheriger Nutzung von KIM 1.0 als Dienst muss diese Installation vor Erstinstallation von
KIM 1.5 vollstandig deinstalliert werden.

Generell ist die Verwendung des Clientmoduls KIM 1.0 nur noch fiir eine kurze
Ubergangsfrist bis Anfang 2024 zulissig!
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Ubersicht

Erforderliche Informationen

Wichtige Hinweise

KIM-Client Download und Installation
Registrierung einer E-Malil-Adresse mit T-Wizard
Einrichtung E-Mail-Client: SMTP und POP3
Einrichtung E-Mail-Client: Adressbuch
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Ubersicht (schematische Darstellung)

Medizinische Einrichtung

Mail-Client Konnektor
(marktibliche, wie Outlook,
Thunderbird usw., aber @
auch Primarsysteme, =

wie PVS, ZPVS, KIS) Kartenleser
(HBA / SMC-B)

‘T Systems -«



Erforderliche Information

©

Halten Sie folgende Informationen bereit:

1.
2.

IP-Adresse des Konnektors / Anmeldedaten fiir Managementoberflache

Info, ob TLS-Pflicht am Konnektor ein- oder ausgeschaltet ist und welche Authentifizierung
ausgewahlt wurde

3. Aufrufkontext (Mandantenkontext) unter dem die zu verwendenden Karten verfiigbar sind
4. ReglD zur Registrierung einer E-Mail-Adresse
Hinweise:

Stellen Sie sicher, dass Sie Uber Administrationsrechte auf den Installationsrechnern verfiigen

Bei eingeschalteter TLS-Pflicht: Aktivieren Sie am Konnektor
Netzwerk = Allgemein = Clientsystem-Einstellungen = Ungesicherter Zugriff auf
Diensteverzeichnisdienst

Bitte beachten Sie, dass bei ausgeschalteter TLS-Pflicht ,,Keine Authentifizierung® gewahlt sein
muss
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Wichtige Hinweise

* Der KIM-Client beinhaltet sowohl den E-Mail-Proxy (KIM-Clientmodul) als auch die Admin-
Client-Funktionalitat.

 Beachten Sie, dass der fur KIM zu nutzende Mandantenkontext des Konnektors nur Ziffern
und Buchstaben enthalten darf, um Probleme mit Sonderzeichen zu vermeiden. Legen Sie
ggf. einen eigenen Mandantenkontext fur die Nutzung durch KIM an.

 ECC-Clientzertifikate fiir TLS werden zurzeit nicht unterstiitzt. Sofern Sie TLS zum
Konnektor verwenden wollen, setzen Sie bitte RSA-Zertifikate ein. Sofern Ihr Konnektor
ECC-Zertifikate generieren kann, achten Sie bei der Zertlflkatsausstellung darauf, dass der
Algorithmus “nur RSA” ausgewahlt ist:
(Beispiel zeigt secunet-Konnektor)

RSA und ECC (wenn méglich)

nur RSA

nur ECC (nur moglich, wenn der Konnektor ECC unterstiitzt)
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KIM-Client - Download

 Download KIM-Client:
Internet = https://webportal.egxffm.gem-vpn-zugd-tsi.de

Kommunikation im Medizinwesen (KIM)

T - -Systems- - -
@ﬂware@ownload fiir Erstregistrierun

Passwort (keine Registrierungsnummer) =

o I - -Systems- - -

Registrierungsnummer =

* Geben Sie auf der folgenden Seite lhre
Registrierungs-ID (ReglD) und das dazugehorige

Initiales Passwort =

initiale Kennwort 00000 (fiinf mal die Null) ein.
* Laden Sie sich dann das KIM-Client-Installations- 1

paket herunter, und starten Sie es. . -Systems- .

Verflighare Downloads:

T-KIM-Client-Mod u|e-2.0.?-2.uindows-x64.exe
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KIM-Client - Installation

Installation:

Tl Umgebung

Fir welche Umgebung méchten Sie installieren?

1. Als Umgebung PU auswahlen T

PU - Produktionsumgebung

TU - Testumgebung

RU - Referenzumgebung Konfiguration der Umgebung
Mit dieser Kenfiguration wird [hre Umgebung fiir die Nutzung der
Telematik Infrastruktur (T) vorbereitet, Bitte beachten Sie, dass die
Anderungen nur fiir diesen Rechner (lokal) durchgefihrt werden.

]

2. Umgebung konflgurleren Konnektor-Hostname | konnektor
(Fiir automatische Konfiguration = Hakchen setzen) P-Adrsse 2168 76

Konnektor-Hersteller | secunet Konnektor v

Aufrufkontext auslesen
Die Funktion ist abhdngig von der eingesetzten Konnektorversion Eintrag des Kennektors in den lokalen DNS (hosts)
(getestet mit Secunet Konnektor Firmware Version 4,10.1), der .

3 . AUfrUfko ntext auto matisc h it;t;u;‘:lontat kann im nachsten Schritt auch manuell konfiguriert Setzen der IP-Route Gber den Konnektor in die Tl
aUSIesen (SOfern Vom Konnektor-Hostname konnektor
Ko n n e kto r u nte rStu tZt) ) Konnektor-Benutzername | super K:::::::;tat i richten E
ansonsten Welter mlt 4. auf Konnektor-Password =~ | sesssssses —
d e r n éc h s’te n Se i 'te Aufrufkontext automatisch auslesen

©

Aufrufkontext MO | CO| AD
Aufrufkontext einrichten

Mandant Id MO

Erlaubte Zeichen im Clientsystem Id | CD
Aufrufkontext:

Arbeitsplatz |d | AD

GroRbuchstaben [A..Z]
Kleinbuchstaben [a..z]

Ziffern[0.. 9] T Systems 8




KIM-Client - Installation

Installation:

4. Hostname ,konnektor*
eintragen
und individuellen Aufrufkontext
konfigurieren
(NUR, wenn nicht automatisch
ausgelesen gem. 3.)

5. Verschliisselung zum Konnektor
einrichten

e unverschlusselt,
* Benutzername/Passwort,

» Zertifikate (siehe hierzu
auch Seite 5)

Konnektor

Konnektor Hostname g.knnnektor

Aufrufkentext Informationen

Mandant Id E.Mandant:l
Clientsystem Id | €51
Arbeitsplatz Id | AP1

Individuellen Aufrufkontext konfigurieren?

Konnektor TLS

nicht abgehdrt werden,

Konnektor

Client-Authentifizierung per Benutzername/Passwort

Benutzerkennung | Toni

Passwort | ssssss

VerschlUsselung?

Erlaubte Zeichen im
Aufrufkontext:

Groflbuchstaben [A .. Z]
Kleinbuchstaben [a .. z]
Ziffern [0 .. 9]

ktor TLS

Soll die Verbindung verschldsselt wer

Die Verbindung zwischen Client-Modul un|
(SOAP und LDAP) ist verschldsselt und ka

Qg Benutzername/Passwort hd

entweder ... oder

Konnektor PKI

Informaticnen dber die PKl zum Konnekter,

Keystore Datei
Keystore Passwort

Alias

IK

Soll die Verbindung verschlisselt werden?

Die Verbindung zwischen Client-Modul und Kennektor
(SOAP und LDAP) ist verschldsselt und kann von Dritten

nicht abgehdrt werden,

Wie vom Konnektor
generiert
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KIM-Client - Installation

E-Mail-Client/Clientmodul

Die Verbindung zwischen E-Mail-Client (z.B. M5 Qutlook) und
Clientrmodul beim Einsatz mit Virenscannern kann gestort sein. Schalten
sie in deisem Fall die Verschlisselung ab oder dndern sie die Ports

Installation:

]

6. Verschlusselung und Ports zum Sl
E-Mail-Client/PVS einrichten
Anmerkung: SMTPs 25

Die Einbindung des Security-Interfaces sowie
Soll die Verbindung verschlisselt werden? o la Mein

eines Virenscanners ist optional und nicht Teil

dieser Kurzanleitung!

Installation als...

—> lokale Anwendung (Desktop-Link mit Meldungen
im Windows-Tray) oder e e 'EI

Welche zusdtzlichen Aufgaben sollen ausgefihrt werden?

- zentrale Anwendung (Dienst/Damon ohne Meldungs-
ausgaben auf dem Desktop zur Installation auf einem e T e A e T

Zentralen Serversystem) é Daemon (z.B. Windows Service) installieren?

dhlen Sie die zusdtzlichen Aufgaben aus, die das Setup wihrend der Installation von
Client Module ausfiahren soll, und klicken 5ie danach auf "Weiter".

‘I Systems



KIM-Client - Installation

/.

Installation abschliel3en:

Startverhalten festlegen (nur lokale
Anwendung)

Ggf. anschlieBende E-Mail-Registrierung
auswahlen

Installation fertigstellen

Beenden des T-Systems KIM Client
Module Setup-Assistenten

Setup hat die Installation von T-5ystems KIM Client Module
auf lhren Computer abgeschlossen. Die Anwendung kann
dber die installierten Programm-Verkndpfungen gestartet
werden.

Klicken 5ie auf "Fertigstellen”, um das Setup zu beenden.

Beim Booten automatisch starten?

Jetzt KIM-E-Mail-Adresse registrieren

Fertigstellen
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Registrierung einer E-Mail-Adresse mit T-Wizard

1. Aufruf der Registrierung aus dem Adminclient (siehe Handbuch) oder automatischer
Start aus Installation ( Hememai-adesse egiieen Siehe vorherige Seite): ... weiter bei 2.

2. Konnektor auswahlen

Konnektor auswahlen e Er|aUt;’[efZeICheﬂ im
Aufrufkontext:

Grof3buchstaben [A .. Z]
Kleinbuchstaben [a .. 7]
Ziffern [0 .. 9]

Wahken Sie einhen Konnekler aus, Gber den Sie spaber dia Zu vahwendends Karle nutren michlen
Folgerde Konnekloren kinnen verwends] wearden

R Hinweis: Das #-Zeichen ist
im Beispiel ein Trenner,
Aufrufkontext festlegen kein Bestandteil des
3. Mandantenkontext auswahlen Aot
Wahlan Sie den Autrufconlesd aus, den Sie spater 10r dag UELECh velwenden wolan

Karte festlegen a
4. Karte konfigurieren

g Wil Adnesss wild arer Baite fest hajeoidnel (£ 8. Insilebonicine, Helsrfsiuswen]
‘Wihien S depenige Earte aus, doer die Mail Adresse sugeordret werden soll

. Bl Zahnarripeants Ba
& Tem-anns Soh
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Registrierung einer E-Mail-Adresse mit T-Wizard

5. Registrierungsinformationen eingeben registrierungsinformation ergénzen (7]

Fof o 3ot mroa i) Saiet el Sk L FRcs Su™ FodeC Py POSCHETSSN (7 BOAIPLIE a ™ ol o (0 oY vy et

,00000“ (fiinf Nullen)
Irusheine s Paerrwoe] E T T x| L

Reg-ID der

Bestellbestétigung Regeiienmgedd | Comme— ) ¢

Mibisd EIM A0

Individuelle E-Mail-Adresse innerhalb lhrer
ebuchten Doméane

Pk Fasfwin? - e

EIRA e 1 5
Kennwortregeln: - |

° Mindestens 12 Zeichen lang

Regeln fiir E-Mail-Adressen:

) Bestehend aus mindestens drei der

folgenden vier Gruppen: Erlaubte Zeichen:

Kleinbuchstaben [a .. z]

o  Kleinbuchstaben [a .. z]

GroRbuchstaben [A .. Z] o Ziffern[0..9]

Ziffern [0.. 9]

o) Sonderzeichen Minuszeichen, Punkt und Unterstrich

San ez [ 5% ] Maximale Lange von 64 Zeichen
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Registrierung einer E-Mail-Adresse mit T-Wizard

Zusammenfassung anzeigen 0

6 L] Z u s a m m e n fas S u n g p r u fe n Bitte prifen Sie Ihre Eingaben noch einmal sorgfaltg

Konnektor konnektor

Konnektor Kontext MozCozA0-

Telematik Karte Zzahnarztpraxis Bamey [ NGNS
registrerungs-ts [ AEEEEI

Neue KiM Mail Adresse [[lleteickom kim telematic-est

KIM Version 15

1 T-Wizard - T-KIM E-Mail Registrierung a X
Bei Unstimmigkeiten gehen Sie zuriick und korrigieren Ihre Eingaben.

/. Danach ,Anlegen®
- 2 e KPR lst o IR e Sonch! Clientmodule Zertifikat installieren o
—
. . g . . . T
8 ‘ l I e n tz e r't Ifl kat I n sta l l I e re n d a n ac h We Ite r Kiicken Sie bitte auf den Bulion um das Clientmodule Zerfifikat automatisch zu installieren baw_ein
L ] , , , ‘vorhandenes Zertifikat zu erneueren.

9. Report generieren (empfohlen) P A ° |
-> erzeugt eine pdf-Datei mit allen
relevanten Informationen

@ Zeitiiikat installieren Abbrechen

10. Registrierung abschliefl3en,
danaCh KIM-Client Starten: ',;:;(DPUSEYSV(J}B}M 4784 Benutzerdienst fir die Plattform f

Forngsteten

..( CertPropSve Zertifikatverteilung
= T-KIM Clientmodul 7% ChyLAN2USB 4816 CHERRY USE - LAN Proxy
Neu ..( ClickToRunSve 4940 Microsoft Office-Klick-und-Los-Di

KIM E-Mail istri ','{;(IlpSV( 14364 Clientlizenzdienst (ClipSVC)
ail-Registrierung T-KIM Client-Modul

Desktop-lcon ! , Startmenii = = oder als Dienst i, s
Ausfiihrungsart SESesy  Ausflihrungsart

n KIM Webportal 4 ConsentlUxUserS ConsentUX
Vlodule S« KIM-Zertifikatsdownload T
Desktop

AUSflj hru ngsar‘t % ConsentUx UserS Neu starten ConsentUX 86334
DeSktOp . - D|enst/ Damon Cicphs e Intel(R) Content Protection HECI
L cplspeon Intel(R) Content Protection HDCP !
& CredentialEnrolly 24 Detalls wechsein CredentialEnrolimentManagerUser

i, CoreMessagingR CoreMessaging
.« T-KIM-Admin-Client
mgm
= T Systems 1




Einrichtung E-Mail-Client: SMTP und POP3

@

» E-Mail-Clients sind marktiibliche E-Mail-Clients, wie Outlook oder Thunderbird, aber auch
Primarsysteme, wie PVS, ZPVS und KIS.

» Benutzername enthalt den Konnektor Aufruf-Kontext
v’ <E-Mail>#<Fachdienst>#<Mandantld>#<ClientSystemld>#<Workplaceld> “HBA” + #<userld>
v' SMC-B Beispiel FD in der PU EQX:
POP3: mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
SMTP: mvzhamburg@tsi.kim.telematik#100.102.1.169:46S5#Mandant1#CS1#AP1
v" HBA Beispiel FD in der PU EQX:
POP3: mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CSI1#AP1#U1
SMTP: mvzhamburg@tsi.kim.telematik#100.102.1.169:465#Mandant1#CS1#AP1#U1
Wichtige Hinweise:
Aufrufkontexte sind individuell. Sie finden gultige Kombinationen im Konnektor unter
Managementoberfliche = Praxis = Aufrufkontexte
Die userld wird individuell vergeben.

|IP-Adresse und Port des Fachdienstes konnen jeweils aus den Beispielen Ubernommen werden.
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mailto:mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
mailto:mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
mailto:MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
mailto:mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
mailto:MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1#U1
mailto:mvzhamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
mailto:MVZHamburg@tsi.kim.telematik#100.102.1.169:465#Mandant1#CS1#AP1#U1

Einrichtung E-Mail-Client: Adressbuch

KIM bietet die Moglichkeit eine E-Mailadresse im Adressbhuch zu suchen.
 LDAP-Protokoll Uber den Konnektor im Verzeichnisdienst.

e VZD wird von Arvato betrieben und verwaltet und steht zentral in der TI.

Konfiguration

* Serveradresse: <Konnektor I[P Adresse>

e Basis-DN: dc=data,dc=vzd

* LDAP-Port: 389 oder bei TLS Pflicht am Konnektor LDAPs-Port: 636
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Sie haben die Installation
und Konfiguration
abgeschlossen.

KIM ist nun betriebsbereit.

Supportinformationen und detaillierte Handbiicher finden Sie unter

https://geschaeftskunden.telekom.de/hilfe-und-service/hilfe-telematikinfrastruktur
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Erganzenden Angaben zur Konfiguration

TI-KIM-Namensauflosung

e <KonnektorIP> konnektor

e 100.102.1.136 webportal.tsi.kim.telematik

e 100.102.1.136 webportal.egxffm.tsi.kim.telematik
 100.102.3.136 webportal.eshffm.tsi.kim.telematik
e 100.102.3.136 webportal.tsi.kim.telematik

* 100.102.1.169 lb-mail.tsi.kim.telematik

e 100.102.1.169 lb-mail.egxffm.tsi.kim.telematik

e 100.102.3.169 lb-mail.eshffm.tsi.kim.telematik

e 100.102.3.169 lb-mail.tsi.kim.telematik

Routing

* route /p add 100.102.0.0 MASK 255.255.0.0 <KonnektorIP Adresse>
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Sie suchen Unterstiitzung?

Nutzen Sie unseren Installationssupport!

Das Thema KIM und die Telematikinfrastruktur sind sehr komplex und erfordern auch Kenntnisse bzgl. der Konfiguration lhrer
technischen Infrastruktur. Daflr bietet die Telekom das Produkt ,,Install. Medical KIM Remote“ an.

Wenn Sie nicht selbst die Installation/die Fehlerbehebung/den Selbsttest durchfiihren wollen bzw. einen personlichen
Remote-Support wiinschen, dann empfehlen wir lhnen das Angebot der Telekom zu nutzen. Buchen kdnnen Sie den Remote-
Installationssupport Uber unsere Berater telefonisch unter 0800 33 01368, Auswahl ,3".

Weitere Informationen finden sie auch auf unserer Hilfeseite unter https://geschaeftskunden.telekom.de/hilfe-und-
service/hilfe-telematikinfrastruktur.
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