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Ergänzende Bedingungen Auftragsverarbeitung (ErgB-ADV) für 
polumana® 
 
Vertragspartner sind die Telekom Deutschland GmbH (im Folgenden Telekom genannt),  
Landgrabenweg 151, 53227 Bonn, und der Kunde.  

 
1 Allgemeines
 
Allgemeines 
Gegenstand der  Vereinbarung ist die Regelung der  Rechte und 

Pfl ichten des Verantwor tlichen (Kunde) und des 

Auftragsverarbeiters (Telekom ), sofern im  Rahm en der 

Leistungserbr ingung (nach AGB und m itgeltenden Dokum enten) 

eine Verarbeitung personenbezogener  Daten durch die Telekom  

für  den Kunden im  Sinne des anwendbaren Datenschutzrechts 

er folgt.  Die Vereinbarung gi l t entsprechend für die (Fern-)Prüfung 

und Wartung autom atisierter Ver fahren oder  von 

Datenverarbeitungsanlagen, wenn dabei  ein Zugr i ff auf 

personenbezogene Daten nicht ausgeschlossen werden kann. 

Aus den AGB und den m itgeltenden Dokum enten, diesen 

„ Ergänzenden Bedingungen Auftragsverarbeitung“ sowie der 

„ Anlage zu den Ergänzenden Bedingungen 

Auftragsverarbeitung“  (Anlage) - zusam m en „ ErgB-ADV“  - 

ergeben sich Rechtsgrundlage, Gegenstand und Dauer  sowie Art 

und Zweck der  Verarbeitung, Ar t der  personenbezogenen Daten 

sowie die Kategor ien der  betroffenen Personen.  

 

Definitionen  
Im  Sinne dieser  „ErgB-ADV“ bezeichnet der  Ausdruck 

a) „ Auftragsverarbeiter“ eine natürl iche oder  juristische Person, 

Behörde, Einr ichtung oder  andere Stel le, die personenbezogene 

Daten im  Auftrag des Verantwor tlichen verarbeitet; 

„ Auftragsverarbeiter“ ist die Telekom; 

b) „ Dr i tter“ eine natür l iche oder  jur istische Person, Behörde, 

Einr ichtung oder  andere Stel le,  außer  der  betroffenen Person, 

dem  Verantwor tlichen, dem  Auftragsverarbeiter und die 

Personen, die unter  der  unm ittelbaren Verantwor tung des 

Verantwor tlichen oder  des Auftragsverarbeiters befugt sind, die 

personenbezogenen Daten zu verarbeiten;  

c) „ AGB und m itgeltenden Dokum enten“  die, die 

Leistungserbr ingung regelnden Dokum ente;  

d) „ Verantwortlicher“ die natür l iche oder  jur istische Person, 

Behörde, Einr ichtung oder  andere Stel le,  die al lein oder 

gem einsam  m it anderen über  die Zwecke und Mittel  der 

Verarbeitung von personenbezogenen Daten entscheidet;  

Verantwor tlicher ist die als „ Kunde“  bezeichnete Ver tragspartei, 

die hier  in diesen ErgB-ADV al lein über  die Zwecke und Mittel der 

Verarbeitung von personenbezogenen Daten entscheidet;  

e) „ Verarbeitung“ jeden m it oder  ohne Hi l fe autom atisierter 

Ver fahren ausgeführ ten Vorgang oder  jede solche Vorgangsreihe 

im  Zusam m enhang m it personenbezogenen Daten wie das 

Erheben, das Er fassen, die Organisation, das Ordnen, die 

Speicherung, die Anpassung oder  Veränderung, das Auslesen, 

das Abfragen, die Verwendung, die Offenlegung durch 

Überm ittlung, Verbrei tung oder  eine andere Form  der 

Berei tstel lung, den Abgleich oder  die Verknüpfung, die 

Einschränkung, das Löschen oder  die Vernichtung;  

f) „ personenbezogene Daten“  al le Informationen, die sich auf 

eine identi fizierte oder  identi fizierbare natür l iche Person (im  

Folgenden „ betroffene Person“ ) beziehen; als identifizierbar  wird 

eine natür l iche Person angesehen, die direkt oder  indirekt, 

insbesondere m ittels Zuordnung zu einer  Kennung wie einem  

Nam en, zu einer  Kennnummer, zu Standortdaten, zu einer Onl ine-

Kennung oder  zu einem  oder  m ehreren besonderen Merkmalen, 

die Ausdruck der  physischen, physiologischen, genetischen, 

psychischen, wir tschaftlichen, kulturellen oder  sozialen Identität 

dieser  natür l ichen Person sind, identi fiziert werden kann; 

g) „ weiterer Auftragsverarbeiter oder  Unterauftragsverarbeiter“ 

den Ver tragspar tner der  Telekom , der  von dieser  m it der 

Durchführung bestim m ter Verarbeitungsaktivitäten für  den 

Verantwor tlichen beauftragt wird; 

h) „ Sub-Unterauftragsverarbeiter“ den Vereinbarungspartner  

des weiteren Auftragsverarbeiters oder  Unterauftrags-

verarbeiters,  der  von Letzterem mit der  Durchführung bestimmter 

Verarbeitungsaktivitäten im Regelungsbereich diesen ErgB-ADV 

beauftragt wird. 
 

2  Rechte und Pflichten des Kunden 

2.1 [ Zulässigkeit der Datenverarbeitung] Für  die Beur tei lung 

der  Zulässigkeit der  Datenverarbeitung sowie für  die Wahrung 

der  Rechte der  Betroffenen ist al lein der  Kunde verantwor tlich. 

Der  Kunde wird in seinem  Verantwor tungsbereich dafür  Sorge 

tragen, dass die gesetzl ich notwendigen Voraussetzungen (z.B. 

durch Einholung von Einwil l igungserklärungen) geschaffen 

werden, dam it die Telekom  die vereinbar ten Leistungen auch 

insoweit rechtsver letzungsfr ei erbringen kann.  

2.2 [ Weisungen] Die Telekom  wird personenbezogene Daten 

nur  auf dokum entier te Weisung des Kunden — auch in Bezug auf 

die Überm ittlung personenbezogener  Daten an ein Dr i ttland oder  

eine internationale Organisation — verarbeiten, sofern sie nicht 

durch das Recht der  Union oder  der  Mitgl iedstaaten, dem  die 

Telekom  unter l iegt, hierzu verpfl ichtet ist.  In einem  solchen Fall  

tei l t die Telekom  dem  Kunden diese rechtl ichen Anforderungen 

vor  der  Verarbeitung m it, sofern das betreffende Recht eine 

solche Mittei lung nicht wegen eines wichtigen öffentl ichen 

Interesses verbietet.  

Als Weisungen sind die AGB und m itgeltenden Dokum ente sowie 

die ErgB-ADV zu verstehen. Im  Rahm en der  produktspezifischen 
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Param eter bestim m t der  Kunde Ar t und Um fang der 

Datenver arbeitung durch die Ar t der  Nutzung des Produktes, 

durch Auswahl  der  dor t ggf.  erm öglichten Var ianten z.B. 

hinsichtl ich des Um fangs und der  Ar t der  zu verarbeitenden 

Daten oder  des Or tes der  Datenverarbeitung. 
Alle zusätzl ichen Weisungen werden schr i ftl ich oder  per  E-Mail  

er tei l t. Die Telekom informiert den Kunden unverzügl ich, falls sie 

der  Auffassung ist,  dass eine Weisung gegen die geltenden 

rechtl ichen Bestimmungen verstößt.  Die Telekom  ist berechtigt, 

die Durchführung einer  solchen Weisung solange auszusetzen, 

bis diese durch den Kunden bestätigt oder  geänder t wird.   

2.3 [ A usgleich M ehr leistung] Soweit in den AGB und den 

m itgeltenden Dokum enten Vereinbarungen zu 

Leistungsänderungen getroffen wurden, gehen diese den 

Regelungen in diesem  Absatz vor .  Soweit keine Vereinbarung zu 

Leistungsänderungen in den AGB und den m itgeltenden 

Dokum enten getroffen wurden, werden zusätzl iche Weisungen 

und Maßnahm en, die eine Abweichung zu den in dieser  ErgB-

ADV oder  in den AGB und den m itgeltenden Dokum enten 

festgelegten Leistungen darstel len, als Antrag auf 

Leistungsänderung behandelt.  Zusätzl iche Weisungen und 

Maßnahm en, die über  die ver tragl ich vereinbar ten Leistungen 

hinausgehen, sind - soweit nicht ausdr ückl ich anders vereinbart - 

bei  Mehraufwand für  die Telekom  gesonder t zu vergüten. Die 

Ver tragspar teien werden sich in diesem  Fal l  über  eine 

angem essene Vergütung gesonder t verständigen. Bei 

begründeten Weisungen, deren Um setzung für  die Telekom nicht 

oder  nur  m it unverhältnismäßig hohem Mehraufwand möglich ist, 

und deshalb von der  Telekom  nicht um gesetzt werden,  kann der  

Kunde den Ver trag fristlos kündigen. 

Soweit nicht ausdrückl ich anders vereinbar t,  werden 

Unterstützungsleistungen der  Telekom  nach Ziffer  2.5 und Ziffer  

3.4, 3.5. 3.7,  3.8, (dor t Satz 2),  3.9 und 3.10 dieser  Vereinbarung 

gesonder t vergütet.  

2.4 [Na c hweis durch die Telekom] Der  Telekom steht es frei,  

die hinreichende Um setzung ihrer  gesetzl ichen Pfl ichten sowie 

der  Pfl ichten aus diesen ErgB-ADV, insbesondere der  technisch-

organisator ischen Maßnahm en (Zi ffer  4) und Maßnahm en, die 

nicht nur  den konkreten Auftrag betreffen, durch die in der Anlage 

bezeichneten Nachweise zu belegen. 

2.5 [ Überprüfungen, I nspektionen] Der  Kunde kann auf 

eigene Kosten die Einhaltung der  Vorschr i ften über  den 

Datenschutz und der  in diesen ErgB-ADV niedergelegten 

Pfl ichten durch die Einholung von Auskünften und Abfrage der 

nach Ziffer  2.4 angeführ ten Nachweise bei  der  Telekom  in 

Hinbl ick auf die sie betreffende Verarbeitung kontrol l ieren. Der  

Kunde wird vorrangig prüfen, ob die in Satz 1 dieses Absatzes 

eingeräum te Möglichkeit der  Überprüfung ausreicht.  Der  Kunde 

kann darüber  hinaus in besonders zu begründenden 

Ausnahm efäl len auf eigene Kosten die Ei nhaltung der 

Vorschr i ften über  den Datenschutz vor  Or t kontrol l ieren. Der  

Kunde kann die Kontrol len selbst durchführen oder  durch einen 

von ihm  beauftragten Dr i tten auf seine Kosten durchführen 

lassen. Vom  Kunden m it der  Kontrol le betraute Personen oder 

Dr i tte sind m it Beauftragung nachweisl ich zur  Wahrung der 

Ver traul ichkeit zu verpflichten. Die vom  Kunden m it der Kontrolle 

betrauten Personen oder  Dr i tte werden der  Telekom  in 

angem essener  Form  vorangekündigt und in die Lage versetzt,  

ihre Legitimation zur  Durchführung der  Kontrollen nachzuweisen. 

Dr i tte im  Sinne dieses Absatzes dür fen keine Ver treter von 

Wettbewerbern der  Telekom  oder  ihrer  Konzernunternehmen 

sein. Der  Kunde wird Kontrol len m it einer  angemessenen Frist 

ankündigen und bei  deren Durchführung auf Geschäftsbetr ieb 

und Betr iebsablauf Rücksicht nehm en.  Die der  Telekom  

entstehenden Kosten für  eine vor  Or t Kontrol le sind vom  Kunden 

zu tragen.  

2.6 [ Unterstützung durch de n K unden] Der  Kunde wird in 

Hinbl ick auf die ihn betreffende Verarbeitung die Telekom  bei  

Verdacht auf Datenschutzver letzungen und/oder  anderen 

Unregelm äßigkeiten bei  der  Verarbeitung der 

personenbezogenen Daten unverzügl ich und vol lständig 

inform ieren. Der  Kunde wird in Hinbl ick auf die ihn betreffende 

Verarbeitung die Telekom  bei  der  Prüfung m öglicher  Verstöße 

und bei  der  Abwehr  von Ansprüchen Betroffener  oder  Dr i tten 

sowie bei  der  Abwehr  von Sanktionen durch Aufsichtsbehörden 

zei tnah und um fängl ich unterstützen.  

 

3.  Rechte und Pflichten der Telekom 
3.1 [ Da tenverarbeitung] Die Telekom  verarbeitet die 

personenbezogenen Daten ausschl ießl ich im  Rahm en des 

getroffenen Ver trags und nach Weisung des Kunden 

entsprechend der  Regelung der  Zi ffer  2.2.  Die Telekom  

verwendet die personenbezogenen Daten für  keine anderen 

Zwecke und wird die ihr  über lassenen personenbezogenen 

Daten nicht an unberechtigte Dr i tte weitergeben. Kopien und 

Dupl ikate werden ohne vorher ige Einwil ligung des Kunden nicht 

erstel l t. Hiervon ausgenom m en sind Sicherheitskopien zur 

Gewähr leistung einer ordnungsgem äßen Datenverarbeitung. 

Die Telekom  gewähr leistet, dass die m it der  Verarbeitung der  

personenbezogenen Daten des Kunden befassten Mitarbeiter 

und andere für  die Telekom  tätigen Personen diese 

personenbezogenen Daten nur  auf Grundlage der  Weisung des 

Kunden verarbeiten, es sei  denn, sie sind nach dem  Recht der 

Union oder  der  Mitgl iedstaaten zur  Verarbeitung verpflichtet. 

3.2 [ Da tenschutzbeauftragter] Die Telekom  wird einen 

unabhängigen, fachkundigen und zuver lässigen 

Datenschutzbeauftragten bestel len, sofern dies von dem 

anwendbaren Recht der  Europäischen Union oder  des 

Mitgl iedsstaates, dem die Telekom unterliegt, gefordert wird.  

3.3 [ Rä umliche Be schränkungen; Vol lmacht] Die Telekom  

wird die ver tragl ichen Leistungen in Deutschland bzw. von den 

m it dem  Kunden in den AGB und m itgeltenden Dokum ente sowie 

der  ErgB-ADV vereinbar ten Leistungsstandor ten aus erbr ingen. 

Änderungen des Or tes der  Datenverarbeitung werden die 

Par teien bei  Bedar f unter  Beachtung der  in dieser  Vereinbarung 

festgelegten Form  nach Maßgabe der  Zi ffer  6.2 bis Zi ffer  6.6 

entsprechend vereinbaren.  

Eine Datenverarbeitung in sogenannten Dr i ttländern (d.  h. 

Ländern, die keine Mitgl iedstaaten der  Europäischen Union sind 

und über  kein angem essenes Datenschutzniveau ver fügen),  wird 

unter  Berücksichtigung der  einschlägigen geltenden rechtlichen 

Bestim m ungen der  Europäischen Union auf der  in der  Anlage 

dargestel l ten Grundlage vorgenommen.  
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Soweit hierzu die EU-Standardver tragsklauseln verwendet 

werden, wird Telekom  diese im  Nam en und im  Auftrag des 

Kunden abschl ießen bzw. wird ihren Subunternehmer  

erm ächtigen die EU Standardver tragsklausel  in Nam en und im  

Auftrag des Kunden m it seinen Subauftragsverarbeitern 

abzuschl ießen. Di e V er tretungsvol lmacht hierfür wird hiermit 

dur ch den Kunden erteilt. 

3.4 [ Unterstützung bei Pflichten des Verantwortlichen] Die 

Telekom  wird – im  ver tragl ich vereinbar ten Um fang unter 

Berücksichtigung der  Ar t der  Verarbeitung und der  ihr  zur 

Ver fügung stehenden Inform ationen - den Kunden bei  der 

Einhaltung seiner  ihm  nach den geltenden rechtl ichen 

Bestim m ungen obl iegenden Pfl ichten unterstützen.  

3.5 [ Unterstützung bei Überprüfung und Auskunftsbegehren] 
Ist der  Kunde gegenüber  einer  staatl ichen Stel le oder  einer  

betroffenen Person (Betroffener ) verpfl ichtet, Auskünfte über  die 

Verarbeitung von personenbezogenen Daten zu geben, so wird 

die Telekom  den Kunden dar in unterstützen, diese Auskünfte zu 

er tei len, sofern diese Auskünfte die ver tragliche 

Datenverarbeitung betreffen und soweit der  Kunde dem 

Auskunftsbegehren nicht selbst oder  berei ts durch 

entsprechende Auswahl  bestim m ter Produktparam eter 

nachkom m en kann. 

Abhängig von der  Ar t der  Verarbeitung wird die Telekom  den 

Kunden bei  dessen Pfl icht zur  Beantwor tung von Anträgen auf 

Wahrnehm ung der  Betroffenenrechte nach Möglichkeit mit 

geeigneten technischen und organisator ischen Maßnahm en 

unterstützen.  Soweit sich ein Betroffener  zwecks 

Geltendm achung eines Betroffenenrechts unm ittelbar  an die 

Telekom  wendet,  leitet die Telekom die Anfragen des Betroffenen 

zei tnah an den Kunden weiter .  

Die Telekom  wird den Kunden – soweit rechtl ich zulässig - über 

an sie als Auftragsverarbeiter ger ichtete Mittei lungen der 

Aufsichtsbehörden (z.  B. Anfragen, Benachr ichtigung über 

Maßnahm en oder  Auflagen) in Verbindung m it der  Verarbeitung 

von personenbezogenen Daten nach diesen ErgB-ADV 

inform ieren. Soweit rechtl ich zulässig wird die Telekom  

Auskünfte an Dr i tte,  auch an Aufsichtsbehörden, nur  nach 

schr i ftl icher Zustim mung durch und in Abstim m ung m it dem  

Kunden er tei len.  

3.6 [ M eldung von Zwischenfällen] Die Telekom  inform iert den 

Kunden ohne schuldhaftes Zögern über  Fäl le von 

schwerwiegenden Betr iebsstörungen, bei  Verdacht auf 

Datenschutzver letzungen und/oder  anderen Unregelm äßig-

keiten bei  der  Verarbeitung der  personenbezogenen Daten.  

3.7 [ Na chweis und Dok um entation] Die Ver tragspar teien 

unterstützen sich gegenseiti g beim  Nachweis und der 

Dokum entation der  ihnen obl iegenden Rechenschaftspfl icht im  

Hinbl ick auf die Grundsätze ordnungsgem äßer 

Datenverarbeitung.  

3.8 [ Verzeichnis von im Auftrag durchgeführten Tätigkeiten der 

V e rarbeitung] Die Telekom  führ t nach Maßgabe der 

einschlägigen geltenden rechtl ichen Bestim mungen, denen sie 

unter l iegt,  ein Verzeichnis zu al len Kategorien von im Auftrag des 

Kunden durchgeführ ten Tätigkeiten der  Verarbeitung 

personenbezogener  Daten. Die Telekom  unterstützt den Kunden 

auf Anfrage und stel l t dem  Kunden die für  die Führung seines 

Verzeichnisses von Verarbeitungstätigkeiten notwendigen 

Angaben zur  Ver fügung, soweit diese Angaben im  ver traglich 

um schr iebenen Verantwor tungs- und Leistungsbereich der 

Telekom  als Auftragsverarbeiter  l iegen und der  Kunde keinen 

anderen Zugang zu diesen Inform ationen hat. 

3.9 [ Da tenschutz-Folgenabschätzung] Fal ls der  Kunde eine 

Datenschutzfolgenabschätzung durchführ t und/oder  eine 

Konsultation der  Aufsichtsbehörde nach einer  

Datenschutzfolgenabschätzung beabsichtigt,  werden sich die 

Ver tragspar teien bei  Bedar f und auf Anfrage des Kunden über 

Inhalt und Um fang etwaiger  Unterstützungsleistungen der 

Telekom  abstim men. 

3.10 [ A bschluss der ver traglichen Arbeiten, Rückgabe oder 

Lösc hung] Nicht m ehr  benötigte personenbezogene Daten, mit 

Ausnahm e der  aufgrund gesetzl icher  Verpflichtung der  Telekom 

weiter  vorzuhaltenden personenbezogenen Daten, werden, 

soweit nicht in den AGB und den m itgeltenden Dokum enten 

berei ts geregelt und soweit nicht anders vereinbar t ,  an den 

Kunden zurückgegeben oder  auf Kosten des Kunden vernichtet 

bzw. gelöscht.  Gleiches gi l t für  Test- und Ausschussm ater ial. 

Soweit nicht berei ts durch entsprechende Auswahl  bestimmter 

Produktparam eter durch den Kunden m öglich,  kann der  Kunde 

während des Bestehens des Ver tragsverhältnisses oder  mit 

Ver tragsende schr i ftl ich die personenbezogenen Daten, die nicht 

gem äß Satz 1 vernichtet bzw. gelöscht sind, auf seine Kosten und 

in einem  vorher  abgestimmten Format heraus ver langen und der 

Telekom  einen Zeitpunkt (längstens bis Ver tragsende) für  die 

Herausgabe nennen.  Das Herausgabever langen m uss der 

Telekom  einen Monat vor  dem vom Kunden benannten Zeitpunkt 

bzw. ein Monat vor  Ver tragsende zugegangen sein.  

 

4.   Technische und organisatorische Sicherheits-

m aßnahmen 
4.1 [ Te chnisch organisatorische Maßnahmen] Der  Kunde und 

die Telekom  werden geeignete technische und organisator ische 

Maßnahm en treffen, um  ein, dem  Risiko angem essenes 

Schutzniveau zu gewähr leisten.  

Die derzeit als geeignet angesehenen Maßnahm en der  Telekom  

sind in der  Anlage beschr ieben. Der  Kunde hat die technischen 

und organisator ischen Maßnahm en vor  dem  Hintergrund seiner  

konkreten Datenverarbeitung in Hinbl ick auf ein angem essenes 

Schutzniveau bewer tet und als angem essen akzeptier t.  Etwaige 

Weiterentwicklungen er folgen nach Maßgabe von Ziffer  4.  2.  

4.2 [ Weiterentwicklung] Die technischen und 

organisator ischen Maßnahm en können im  Laufe des 

Ver tragsverhältnisses der  technischen und organisator ischen 

Weiterentwicklung angepasst werden.  Dabei  dar f das 

Schutzniveau das vereinbar te Schutzniveau nicht unterschreiten. 

Die Sicherheit der  Verarbeitung und die Angem essenheit des 

Schutzniveaus wird der  Kunde regelm äßig prüfen und der 

Telekom  unverzügl ich m itteilen, sol l ten die technischen und 

organisator ischen Maßnahm en seinen Anforderungen nicht 

m ehr  genügen. Der  Kunde wird der  Telekom  hierzu alle 

er forder l ichen Informationen zur  Ver fügung stel len. Die Telekom 

ihrerseits kontrol liert regelmäßig die internen Prozesse sowie die 

technischen und organisator ischen Maßnahm en, um  zu 

gewähr leisten, dass die Verarbeitung in ihrem  
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Verantwor tungsbereich im Einklang m it den Anforderungen der 

EU DSGVO er folgt und der  Schutz der  Rechte der  betroffenen 

Person gewähr leistet wird. Zusätzl iche technische und 

organisator ische Maßnahm en, die über  die ver traglich 

vereinbar ten Maßnahm en hinausgehen, sind - soweit nicht 

ausdrückl ich anders vereinbar t - bei  Mehraufwand für  die 

Telekom  gesonder t zu vergüten. Die Ver tragspar teien werden 

sich in diesem  Fal l über  eine angem essene Vergütung gesondert 

verständigen. Bei  Maßnahm en, deren Um setzung für  die 

Telekom  nicht oder  nur  m it unverhältnism äßig hohem 

Mehraufwand m öglich ist,  kann die Telekom  den Ver trag 

kündigen. 

4.3 [ Überprüfung und Nachweis] Für  die Überprüfungs- und 

Nachweism öglichkeiten gelten Zi ffer 2.4 und 2.5. 

 

5 .  Vertraulichkeit 
5.1 [ V ertraul ichkeit] Die Telekom  wird im Zusam menhang mit 

der  hier  vereinbarten Verarbeitung personenbezogener  Daten die 

Ver traul ichkeit wahren. Sie wird die zur  Verarbeitung der 

personenbezogenen Daten befugten Personen zur 

Ver traul ichkeit verpfl ichten, soweit diese nicht berei ts einer  

angem essenen gesetzl ichen Verschwiegenheitspflicht 

unter l iegen.  

Vereinbarungen in den AGB und den m itgeltenden Dokum enten 

zur  Wahrung der  Ver traulichkeit und zum  Schutz von nicht 

personenbezogenen Daten bleiben unberühr t.  Soweit i n den 

AGB und den m itgeltenden Dokum enten hierzu keine 

Vereinbarung getroffen wurden, verpflichten sich beide Parteien, 

al le nicht al lgem ein offenkundigen Inform ationen aus dem 

Bereich der  anderen Par tei ,  die ihnen durch die 

Geschäftsbeziehung bekannt werden, geheim  zu halten und 

nicht für  eigene Zwecke außerhalb dieses Vertrages oder  Zwecke 

Dr i tter  zu verwenden.  

5.2 [ P flichten be t ei ligter P e rsonen] Die Telekom  wird 

Personen, die Zugang zu personenbezogenen Daten haben, mit 

den für  sie m aßgebl ichen Datenschutzvorgaben und Weisungen 

dieser  Vereinbarung im Voraus ver traut machen. 

 

6 .  Un terauftragsverarbeiter 
6.1 [ Be fugnis] Die Telekom  dar f zur  Er fül lung der  in diesem  

Ver trag beschr iebenen Aufgaben weitere Auftragsverarbeiter 

(Unterauftragsverarbeiter  und Sub-Unterauftragsverarbeiter) 

einsetzen.  

Nicht als Unterauftragsverhältnisse im  Sinne dieser  Regelung 

sind solche Aufträge zu verstehen, die die Telekom bei  Dri tten als 

Nebenleistung zur  Unterstützung bei  der  Auftragsdurchführung 

er tei l t und die keine Auftragsverarbeitungsleistung 

personenbezogener  Daten für  den Kunden beinhalten.  

6.2 [ G e sonderte G e nehmigung] Für  die in der  Anlage 

aufgeführ ten Unterauftragsverarbeiter sowie Sub-

Unterauftragsverarbeiter und die dor t genannten 

Aufgabenbereiche gi l t die Genehm igung des Kunden als er tei l t. 

6.3 [ A l lgemeine schriftliche Genehmigung] Der  Kunde er teilt 

hierm it der  Telekom  die al lgem eine Genehm igung für  den 

künftigen Einsatz weiterer  Auftragsverarbeiter (Unterauftrags- 

und Sub-Unterauftragsverarbeiter). 

6.4 [ I nformation bei Änderungen] Die Telekom informiert den 

Kunden über  jede beabsichtigte Änderung in Bezug auf die 

Hinzuziehung weiterer oder  die Ersetzung bestehender  

Unterauftragsverarbeiter und/oder  Sub-Unterauftragsverarbeiter, 

wodurch der  Kunde die Möglichkeit erhält,  gegen derar tige 

Änderungen binnen 14 Tagen nach Zugang der  Information beim 

Kunden Einspruch zu erheben. Der  Kunde wird die 

Genehm igung derar tiger  Änderungen nicht ohne wichtigen 

Grund verweigern.  Sofern der  Kunde von seinem  

Einspruchsrecht Gebrauch m acht und die Telekom  den 

Unterauftragsverarbeiter und/oder  Sub-Unterauftragsverarbeiter  

trotzdem  einsetzt,  kann der  Kunde den Ver trag fristlos kündigen. 

 

6.5 [ A uswahl,] Die Telekom  wird Unterauftragsverarbeiter 

auswählen, die hinreichende Garantien dafür  bieten, dass die 

vereinbar ten geeigneten technischen und organisator ischen 

Maßnahm en so durchgeführ t werden, dass die Verarbeitung 

entsprechend den Anforderungen der  einschlägigen geltenden 

rechtl ichen Bestim m ungen er folgt.  Die Telekom  wird mit 

Unterauftragsverarbeitern ver tragl iche Vereinbarungen treffen, 

die den ver tragl ichen Regelungen dieser  ErgB-ADV inhaltlich 

entsprechen. Die Telekom  wird mit dem Unterauftrags-verarbeiter 

die technischen und organisator ischen Maßnahm en festlegen 

und sich die Einhaltung der  vereinbar ten technischen und 

organisator ischen Maßnahm en von diesem  regelmäßig 

bestätigen lassen.  

6.6 [ S ub-Unterauftragsverarbeiter] Die Beauftragung von Sub-

Unterauftragsverarbeitern ist nach Maßgabe der  Zi ffer  6.1 bis 

Zi ffer  6.5 entsprechend zulässig.  

 

7 .  Vertragsdauer; Kündigung 
Diese Vereinbarung gi l t für  die Dauer  der  tatsächl ichen 

Leistungserbr ingung durch die Telekom . Dies gi l t unabhängig 

von der  Laufzeit etwaiger  anderer  Ver träge (insbesondere der 

AGB und den m itgeltenden Dokum enten),  die die Par teien 

ebenfal ls bzgl .  der  Erbr ingung der  vereinbar ten Leistungen 

abgeschlossen haben.  

 

8.  Haftung und Freistellung 
8.1 [ V erantwortungsbereich de s K unden] Der  Kunde 

gewähr leistet in seinem  Verantwortungsbereich die Um setzung 

der  sich aus den einschlägigen geltenden rechtl ichen 

Bestim m ungen ergebenden Pfl ichten bei  der  Verarbeitung 

personenbezogener  Daten.  

8.2 [ Ha ftung] Die Haftungsregelung aus den AGB und den 

m itgeltenden Dokum enten gi l t für  diese ErgB-ADV, soweit nicht 

eine Haftungsbeschränkung nach Maßgabe der  jeweils 

einschlägigen geltenden rechtl ichen Bestimmungen zugunsten 

der  Telekom  grei ft. 

 

9 .  So nstiges   
9.1 [ G ültigkeit de s V er trags] Von der  Ungültigkeit einer  

Bestim m ung dieser  ErgB-ADV bleibt die Gültigkeit der  übr igen 

Bestim m ungen unberühr t.  Sol l te sich eine Bestim m ung als 

unwirksam  erweisen, werden die Par teien diese durch eine neue 
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ersetzen, die dem  von den Par teien Gewoll ten am  nächsten 

kom m t.  

9.2 [ Ä nderungen des Ver trags] Säm tliche Änderungen dieser  

ErgB-ADV sowie Nebenabreden bedür fen der  Textform  

(einschl ießl ich der  elektronischen Form ). Dies gi l t auch für  das 

Abbedingen dieser  Schr i ftformklausel  selbst. 

9.3 [ G e schäftsbedingungen] Es besteht zwischen den 

Par teien Einigkeit darüber ,  dass die „ Al lgemeinen 

Geschäftsbedingungen“  des Kunden auf diese ErgB-ADV keine 

Anwendung finden.  

9.4 [ G er ichtsstand] Der  al leinige Ger ichtsstand für  alle 

Strei tigkeiten aus und im  Zusam m enhang m it diesen ErgB-ADV 

ist Bonn. Dieser  gi l t vorbehaltl ich eines etwaigen ausschl ießlich 

gesetzl ichen Ger ichtsstandes.  

9.5 [ Re chtsgrundlage] Dieser  ErgB-ADV l iegen die 

Bestim m ungen der  EU-Datenschutzgrundverordnung (EU 

DSGVO) zugrunde. Gegebenenfal ls ergänzende 

landesspezifische Regelungen sind in der  Anlage aufgeführ t.  

9.6 [V orrangregelung] Bei Widersprüchen zwischen den 

Bestim m ungen dieser  ErgB-ADV und Bestim m ungen sonstiger  

Vereinbarungen, insbesondere der  AGB und den m itgeltenden 

Dokum enten, sind die Bestim m ungen dieser  ErgB-ADV 

m aßgebend. Im  Übr igen bleiben die Bestimmungen der  AGB und 

den m itgeltenden Dokum enten unberühr t und gelten für  diese 

ErgB-ADV entsprechend.  
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Anlage zu Ergänzende Bedingungen Auftragsverarbeitung personenbezogener Daten 

für polumana
®

  
 

1.  La ndesspezifische Bedingungen („LB“) 

keine 

 
2.  Ei nzelheiten der Datenverarbeitung 

 

a.  Angaben zu „ Kategor ien von Verarbeitungen“ : 

 

 SaaS (Software as a Service) 

 

b. Kategor ien betroffener Personen:  

 

 Kunden    

 Ansprechpar tner  

 
c. Betroffene personenbezogene Daten:  

 

 Nachnam e/Vornam e 

 Anschr i ft 

 Telefon/Fax 

 Em ail -Adresse 

 National i tät 

 Bankkonto 

 

 
d. Besondere Kategor ien von personenbezogenen Daten:  

(z.B. Ar t.  9 DSGVO (müssen hier detai lliert angegeben 

werden) 
 

keine 

 
3.  Zugr iff auf personenbezogene Daten 

 

Der  Kunde stel l t der  Telekom  die personenbezogenen 

Daten berei t,  erm öglicht ihm  Zugr i ff auf die 

personenbezogenen Daten oder  er laubt ihm , die 

personenbezogenen Daten zu erheben und zwar  wie 

nachfolgend beschr ieben:  
 

 Die Telekom  hat ledigl ich Zugr iff auf die in 2.c.  

aufgeführ ten betroffenen personenbezogenen Daten 

und verarbeitet diese ausschl ießl ich für den Login zur  

Nutzung der  polum ana® Software. 

4.  Le istungen; Vertragszweck: 

Leistungen sind detai l l iert im  Hauptver trag (AGB,  

m itgeltende Dokum ente) beschr ieben. 

 

5.  V e rarbeitungsort: 

Hosting auf Azure EU in Am sterdam /Dublin (Verweis auf  

Annex 4/Annex 5) 
 

 

6.  Te c hnische und organisator ische Sicherheitsmaßnahmen 

Für  die beauftragte Erhebung und / oder  Verarbeitung von 

personenbezogenen Daten werden folgende Maßnahmen 

vereinbar t:  

 

a) Ver traul ichkeit (Ar t. 32 Abs. 1 l i t. b DS-GVO) 

• Zutr i ttskontrolle 

Kein unbefugter  Zutr i tt zu 

Datenverarbeitungsanlagen, z.B.:  Magnet- oder 

Chipkar ten, Schlüssel ,  elektr ische Türöffner,  

Werkschutz bzw. Pför tner ,  Alarm anlagen, 

Videoanlagen;  

• Zugangskontrol le 

Keine unbefugte System benutzung, z.B.:  (sichere) 

Kennwörter ,  autom atische Sperrmechanismen, Zwei-

Faktor -Authenti fizierung, Verschlüsselung von 

Datenträgern;  

• Zugr i ffskontrol le 

Kein unbefugtes Lesen, Kopieren, Verändern oder 

Entfernen innerhalb des System s, z.B.:  

Berechtigungskonzepte und bedar fsgerechte 

Zugr i ffsrechte, Protokollierung von Zugr i ffen;  

• Trennungskontrol le 

Getrennte Verarbeitung von Daten, die zu 

unterschiedl ichen Zwecken erhoben wurden, z.B. 

Mandantenfähigkeit,  Sandboxing;  

• Pseudonym isierung (Ar t.  32 Abs. 1 l i t.  a DS-GVO; Art. 

25 Abs. 1 DS-GVO) 

Die Verarbeitung personenbezogener  Daten in einer  

Weise, dass die Daten ohne Hinzuziehung 

zusätzl icher  Inform ationen nicht m ehr  einer  

spezifischen betroffenen Person zugeordnet werden 

können, sofern diese zusätzl ichen Inform ationen 

gesonder t aufbewahr t werden und entsprechende 

technischen und organisator ischen Maßnahm en 

unter l iegen;  

 

b) Integr i tät (Art.  32 Abs. 1 l i t.  b DS-GVO) 

• Weitergabekontrol le 

Kein unbefugtes Lesen, Kopieren, Verändern oder 

Entfernen bei  elektronischer  Über tragung oder 

Transpor t,  z.B.:  Verschlüsselung, Vir tual  Pr ivate 

Networks (VPN), elektronische Signatur ; 
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• Eingabekontrol le 

Feststel lung, ob und von wem  personenbezogene  

Daten in Datenverarbeitungssystem e eingegeben, 

veränder t oder  entfernt worden sind, z.B.:  

Protokol l ierung, Dokumentenmanagement; 

 

c) Ver fügbarkeit und Belastbarkeit (Ar t. 32 Abs. 1 l i t.  b DS-

GVO) 

• Ver fügbarkeitskontrol le 

Schutz gegen zufäl l ige oder  m utwi llige Zerstörung 

bzw. Ver lust,  z.B.:  Backup-Strategie (online/offline; on-

si te/off-si te),  unterbrechungsfreie Strom versorgung 

(USV),  Virenschutz,  Firewal l, Meldewege und 

Notfal lpläne;  

• Rasche Wiederherstel lbarkeit (Art. 32 Abs. 1 l i t.  c DS-

GVO);  

 

d) Ver fahren zur  regelmäßigen Überprüfung, Bewertung und 

Evaluierung (Ar t.  32 Abs.  1 l it.  d DS-GVO; Art. 25 Abs. 1 DS-

GVO) 

• Datenschutz-Managem ent;  

• Incident-Response-Managem ent;  

• Datenschutzfreundl iche Voreinstel lungen (Ar t.  25 

Abs. 2 DS-GVO);  

• Auftr agskontrol le 

Keine Auftragsverarbeitung im  Sinne von Ar t.  28 DS-

GVO ohne entsprechende Weisung des 

Verantwor tlichen,  z.B.: Eindeutige Vertragsgestal tung, 

form al isiertes Auftragsm anagem ent, strenge Auswahl  

des Dienstleisters,  Vorabüberzeugungspfl icht,  

Nachkontrol len.  

 

7.  Na c hweis durch die Telekom 

 

Der  Telekom  steht es frei,  die hinreichende Um setzung 

der  Pfl ichten aus diesen ErgB ADV, insbesondere der  

technisch-organisator ischen Maßnahmen (Zi ffer  6) und 

Maßnahm en, die nicht nur  den konkreten Auftrag 

betreffen, durch einen der  folgenden Nachweise zu 

belegen: 

 

 die Einhaltung genehm igter  Verhaltensregeln;  

 die Zer ti fizierung nach einem  genehm igten 

 Zer ti fizierungsver fahren; 

 aktuel le Testate,  Ber ichte oder  Ber ichtsauszüge 

 unabhängiger  Instanzen (z.B. Wir tschaftsprüfer, Revision); 

 eine geeignete Zer ti fizierung durch IT-Sicherheits- oder  

 Datenschutzaudit;  

 Eigenerklärung des Auftragsverarbeiters. 

 
 

 
 

 
 

8.  G e nehmigte Unterauftragsverarbeiter  

 

Die Telekom  beabsichtigt Unterauftragsverarbeiter zu 

beauftragen. Welche dies konkr et sind, ist abrufbar bzw. 

über  GDPR@telekom .de zu er fragen. 

 

 

9.  G e nehmigte Sub-Unterauftragsverarbeiter  

 

Keine. 

 

 

10.  A nf orderungen an die Auftragsverarbeitung in Dr ittländer  

 

Die Telekom  wird das angem essene Datenschutzniveau 

für  den Fal l  einer  Datenverarbeitung in sogenannten 

Dr i ttländern (Zi ffer 3.3) auf Basis folgender  Grundlage(n) 

gewähr leisten: 
 

Keine.  
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