Workaround Update CA

Ausgangslage:

Konnektor ist frisch installiert, Verbindung zum Internet betsteht.

Initialpasswort wurde geéndert. Der Hostname wurde gedndert.

WAN-DHCP-Client deaktiviert, WAN deaktiviert, LAN-DHC deaktiviert und feste IP-Adresse gesetzt. (optional)

Der Konnektor wurde dann neu gestartet, um alle Anderungen zu tibernehmen und die Anzeige "Betriebszustande” zu aktualisieren.
Die CA-Wechsel-TSL und die aktuelle TSL mussen offline bereit liegen.

Als CA-Wechsel-TSL kommen infrage: Sequenz-Nr 461, giltig bis 13.01.2023 bis Nr 464, gultig bis 27.02.2023.

Die TSL 461 kann unter folgendem Link heruntergeladen werden: https://download.tsl.ti-dienste.de/tsl-va-wechsel/
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Hinweis: Die Bilder sind teilweise auf RU-Konnektoren entstanden, wo der CA-Wechsel friiher stattgefunden hat. In der PU steht er zum Zeitpunkt der
Erstellung dieses Dokumentes noch bevor. Kalenderdaten und Sequenznummern sind daher fiktiv.

Nach dem ersten Start zeigt sich folgendes Bild:


https://download.tsl.ti-dienste.de/tsl-va-wechsel/
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Prads - Status

@ 20.01.2023 12:23:43 schwerwicsend (YT
Protokolle Vertrauensanker abgelaufen ... . —

' 20.01.2023 12:23:10 CRL abgelaufen ... Schwerwiegend Sicherheit
espercherte Suchen

20.01.202312:23:10 Keine Online-Verbindung ... Fehler Technisch

Diagnose

Berichte 20.01.2023 12:23:12 Keine SIS Verbindung ... Fehler Technisch

20.01.202312:23:12 Keine Tl Verbindung ... Fehler Technisch
Abonnements

. 20.01.2023 12:23:10 IP-Adressen fehlen ... Fehler Sicherheit

Administration 0012025 129343
TSL-Aktualisierung fehlgeschlagen ... Lo

Diagnose-Kit

Diagnose Vertrauensanker abgelaufen

7\
G

Status Gliltigkeit des Vertrauensankers ist abgelaufen.

Protokolle zum Bereich: Zertifikate ...

Gespeicherte Suchen Auswirkungen

Berichte Die Kommunikation mit Kartenterminals sowie der Aufbau von VPN-Verbindungen in die TI/SIS werden unterbunden.

Abonnements

Handlungsanweisungen
Administration
Aktualisieren Sie den Trustanchor.

Diagnose-Kit

Details

Fehlerschliissel EC_TSL_Trust_Anchor_Out_Of_Date
Letzte Anderung 17.02.2023 11:19:37
Schweregrad Schwerwiegend

UTC
Art des Fehlers Sicherheit

Bedeutung Giiltigkeit des Vertrauensankers jgirabgelaufen

Benutzer ExpiringDateTrustAnchor 17.02.2023 10:18:48.000

Die Eintrédge im System- und Sicherheitslog zeigen, dass die aktuelle TSL nicht akzeptiert wird:




Protokolle

Suchfilter anpassen ...
20.01.2023 14:55:43

Suche speichern ...

Nachricht

1.2023 18:03:14.51 ERROR code=42033 ;name=CANT _IMPORT_BNET W ext=Import der BN
fehlgeschlagen;Vorgangsnummer balSdb-aT6a 3-be23-d5dedEh

1.2023 18:03:14.5] ERROR code=1006;name=TSL_DOWNLOAD_ERROR; text=T5L-Downloadadressen wiederholt nicht
erreichb letail=Konnektor izt nicht mit der TI Verbunden;Vorgangsnummer=98balsdb-
a76a-4763-be23-d5d6d6b4567 T

code=42039 ;name=TS GNA J 5 er Internet- ist
unglltig W. cht er greich g uft rgangsnummer=90balSdb-aTEa-

4763-be23-d5

1.2023 18:02:14.5641 ERROR code=42033 ;name=CANT _IMPORT_BNETZA_VL_ jtext=Import der BNetz -Dated
fehlgeschlagen;Vorgangsnummer=90balSdb-aT6a-4763-be23-d5d6dEb456
1.2023 18:

r=80bal5db-

1.2023 18:02:14.626 code=42039 ;name=T5L_SIGMATURE_INTERNET_INWALID;text=Signatur der Internet-TSL dist
ungiltig bgzw. konnte nicht erfolgreich gepriift werden;Vorgangsnummer=98balSdb-a7

Ga-

Protokolle

Suchfilter anpassen ...

Suche wiederholen

Suche speichern ...

Level Nachricht
1.2023 18:04:15.114 ERROR code=412T,; i[5 FILE;text=Import der TSL-Datei
gangsnumme balSdb-aT6a-4 e23-d5d6d6ha56T T

L2023 18:04:15.114 WARNING code=1009;nam IDITY_WARNING text=lberschreitung des Elements NextUpdate um TSL-
Grace-Period:l alSdb-a76a-4763-be?3-d5d6d6b4567f

1.2023 18:04:15.114 ERROR cod : ( )_MA ifikats atur ist mathematisch
nicht glltig. g g A763-be23-d5d6dEb456TT

1.2023 18:03:14.501 ERROR code=4127 ;nam T_IMPORT_TSL_FILE xt=Import der TSL-Datedi
fehlgeschlagen;Vorgangsnummer=90bal5db-a76a-476 23-d5d6d6b4a567 T

1.2023 18:03:14.5081 WARNING code E N IDITY_WARNING rschreitung des Elements NextUpdate um TSL-
cig ngsnummer=98bal 3-be23-d5d6d6b456TF

1.2023 18:03:14. ERROR

1.2023 18:02:14. ERROR




FW 5.1.2 nach erstem Start:
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Protokolle

Gespeicherte Suchen

Berichte

Abonnements

Administration

Diagnose-Kit

Status

Betriebszustande

22.01.2023 16:02:11 TSL Vertrauensanker abgelaufen ... Schwerwiegend
22.01.2023 16:01:42 CRL abgelaufen ... Schwerwiegend
22.01.2023 16:01:42 Keine Online-Verbindung ... Fehler
22.01.2023 16:01:44 Keine SIS Verbindung ... Fehler
22.01.2023 16:01:44  Keine Tl Verbindung ... Fehler

22.01.2023 16:01:42 |P-Adressen fehlen ... Fehler

22.01.2023 16:01:44
Sicherheitsniveau des RSA-TLS-Server-Zertifikats
gering ...

22.01.2023 16:02:11  TSL-Aktualisierung fehlgeschlagen ...

Die TSL wird wegen des abgelaufenen Vertrauensankers nicht aktualisiert, die CRL hingegen schon:

System

Hetzwerk .

Allgemein

Zertifikate

Zeit

Aktualisierungen

Backup

Version

Missbrauchserkennung

Benutzer

Zertifikate

TSL Informationen
TSL herunterladen 1D345420220827230001Z ...

TSLTyp RSA

Sequenznummer 454

Giiltig-Bis-Zeitpunkt der TSL  27.09.2022 1:00:01

Top-Level-Domain Namensraum Tl telematik.

CRL Download URI http://download.crl ti-dienste.de/crl/vpnk-cal.crl

Primére TSL Download URI http://download tsl telematik/TSL.xml

Backup TSL Download URI  http://download-bak.tsl.telematik/TSL.xml

Feste Backup TSL Download URI im Internet (Hostname} http://download.crlti-dienste.de/TSL-RSA/TSL

Feste Backup TSL Download URI im Internet (IP-Adresse) http://84.17.168.212/TSL-RSA/TSL

Sicherheit

Sicherheit

Technisch

Technisch

Technisch

Sicherheit

Sicherheit

Technisch




Zertifikate

Allgemein CRL Informationen

Leriiilai CRL herunterladen VPNK CRL-Signer4 ...

Zeit

Sequenzn ummer 416

AT Giiltig-Bis-Zeitpunkt der CRL

Backup

Version BNetzA-VL Informationen

TSL fur den CA-Wechsel einbringen:

Um die TSL manuell hochladen zu kdnnen, muss der "Leistungsumfang" offline geschaltet werden:

Netzwerk — Allgemein

Allgemein Leistungsumfang Online ... Aktiviert

LAN Allgemeine Netzwerk-Einstellungen ...

WAN Clientsystem-Einstellungen ...

LAN DHCP-Server Clientsystem-Routen ...

DNS Erweiterte TLS-Einstellungen ...

Erreichbarkeit testen ...

Routing-Informationen ...




Netzwerk Leistungsumfang Online

—®
Allgemein 1 “

Wenn ,Leistungsumfang Online” deaktiviert ist, se baut der Kennektor grundsatzlich keine Online-Verbindungen auf (weder
zur T, noch zum SIS). Der Parameter wirkt hauptsachlich in den Funktionsmerkmalen: , Zertifikatsdienst®, , TLS-Dienst®,

@

LAN

~Anbindung LAN/WAN*, ,WPN-Client*, ,Zeitdienst®, ,Software-Aktualisierungsdienst (KSR-Client)“ und LDAP-Proxy.
WAN Standard: aktiviert

LAN DHCP-Server

40

DNS

Diagnose ~ Status
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Betriebszustande
Status

22.01.2023 16:02:11  TSL Vertrauensanker abgelaufen ... Schwerwiegend Sicherheit

Protokolle
22.01.2023 16:01:44

Sicherheitsniveau des RSA-TLS-Server-Zertifikats Sicherheit
Gespeicherte Suchen gering ...

22.01.2023 16:02:11 TSL-Aktualisierung fehlgeschlagen ... Technisch
Berichte
Abonnements
Hcgu\e
Administration
Diagnose-Kit
Erweiterte Informationen

Betriebsdaten herunterladen ...

Benutzer Laufzeitinformationen (CPU, RAM, Last) ...

Zunachst muss die Systemzeit der Konnektors zurlickgestellt werden, um diese TSL aktivieren zu kénnen:




Allgemein

Allgemein Hostname...
Zertifikate Signaturdienst-Einstellungen ...
Zeit AES-NI-Einstellungen ...
L
Aktualisierungen Remote-Management ... Nicht erlaubt Nicht aktiviert
Backup Standalone-Szenario ... Deaktiviert
Version
Neustart
Missbrauchserkennung
Herunterfahren

Werksreset

Werksreset fiir Versand (Finale Aufberbetriebnahme)

Benutzer

Den Konnektor auf ein Datum innerhalb der Gultigkeitsfrist der TSL und des alten Vertrauensankers einstellen:

Einstellungen

@

Allgemein .‘—

Wenn aktiviert, wird beim Absenden die Zeit Ihres Computers im Konnektor gesetzt. Uberpriifen Sie vor Absenden, dass Ihr
Computer die exakte Zeit hat.

Zertifikate

wWenn deaktiviert, kénnen Sie die Zeit manuell einstellen.
Zeit Wenn die Zeit erfolgreich gedndert wurde, werden (um Missbrauch zu verhindern) alle angemeldeten Benutzer von der
Management-Oberfldche abgemeldet! Bitte melden Sie sich danach erneut an der Management-Oberfldche an.

Aktualisierungen
£ Zeit* 12.02.2023 16:29:35 Z

Backup Aktuelle Zeitim Moment des Absenden des Formulars. Die Zeitzone wird anhand des Browsers (und damitaus den
Systemeinstellungen) lhres Computers ermittelt.

Version

AnschlieRend muss man sich erneut anmelden. Danach kann die CA-Wechsel-TSL hochgeladen werden.




Konnektor

Anmeldung

@

Benutzername® super

Login ...

Weitere Optionen anzeigen ...

Man kann nun die neue TSL Uber "System", "Zertifikate" manuell hochladen:

= System

Allgemein

Diagnose

‘ Zertifikate

Zeit

Aktualisierungen

Backup

Version

Missbrauchserkennung

Benutzer

Zertifikate

ECC-Migration ...

Einstellungen ...

Zusatzliche CA-Zertifikate fiir die Verschliisselung ...

TSL hochladen ...

TSL aktualisieren

CRL (Zertifikats-Sperrliste) hochladen ...

CRL (Zertifikats-Sperrliste) aktualisieren

BNetzA-VL hochladen ...

BNetzA-VL aktualisieren




Allgemein

Zertifikate

Zeit

Aktualisierungen

Backup

Version

System

Allgemein

Zertifikate

Zeit

Aktualisierungen

Backup

Version

Missbrauchserkennu

TSL hochladen

Datei auswdhlen

Giiltige T

TSL hochladen

B media

&
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v | GroBe

S4U.7 KD
3409 kB
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3409 kB
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3409 kB
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& TSL_457_13-11-2022.xml
« TSL_458_27-11-2022.xml
& TSL_459 14-12-2022.xml
& TSL_462_27-01-2023.xml 349.0kB Markup 4.Jan
@ TSL_463_13-02-2023.xml 351.3kB Markup Gestemn
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& TSL-ref 1101_15-02-2023.xml 384.6 kB Markup Di
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Markup
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Markup
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Letzte Anderung

Lrman zuze
3Jun 2022

26 Jun 2022
14 Jul 2022

5 Aug 2022

15 Aug 2022
24 Sep 2022
30 Sep 2022
13 Okt 2022
25 Okt 2022
13 Nov 2022
25 Nov 2022

[ Schreibtisch

M KINGSTON
s Sina_Backup
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System

Allgemein
Zertifikate

Zeit

System

Allgemein
Zertifikate

Zeit
Aktualisierungen
Backup

Version

Missbrauchserkennung

TSL hochladen

Zertifikate

TSL Informationen
TSL herunterladen 1D346320230114000001Z ...
TSL-Typ RSA

Sequenznummer 463
Giiltig-Bis-Zeitpunkt der TSL  13.02.2
telematik.

Top-Level-Domain Namensraum Tl

CRL Download URI http://download.crl.ti-dienste.de/

Primdre TSL Download URI http
Backup TSL Download URI http

Feste Backup TSL Download URIlim Internet (Hostname)

nload.tsl.telematik/

ownload-bak.tsl.telematik/

‘vpnk-cal.crl

xml

L.xml

http: wnload.crl.ti-dienste.de/

Die Systemzeit muss nun wieder korrigiert werden (im einfachsten Fall wird sie mit der PC-Zeit synchonisiert):




Einstellungen

Allgemein

Wenn aktiviert, wird beim Ab en die Zeitlhr
Zert .
Zeit hat.
, kdnnen
Zeit i i dnde r WELE
rneut an der Mz

Aktualisierungen

Backup

Version

Nun muss als letzter Schritt die aktuelle TSL eingebracht werden:

&

© Zuletzt verwendet 4| B media | sdcl = CRLTSL »

1 Personlicher Ordner MName ~ | GroBe

nEL

e e - e

Letzte Anderung

B Schreibtisch & TSL_446_27-05-2022.xml 337.1kB Markup 28 Apr 2022
& TSL_447_12-06-2022.xml 340.9kB Markup 17 Mai 2022
M KINGSTON A & TSL_448 26-06-2022.xml 340.9kB Markup 3 Jun 2022
& TSL 449 13-07-2022.xml 340.9kB Markup 26 Jun 2022
Allgemein s Sina_Backup 4 TSL_451_12-08-2022.xml 340.9kB Markup 14 )ul 2022
& TSL_452_27-08-2022.xml 340.9kB Markup 5 Aug 2022
& TSL 453 13-09-2022.xml 340.9kB Markup 15 Aug 2022
& TSL 455 13-10-2022.xml 346.4kB Markup 24 Sep 2022
& TSL_456_27-10-2022.xml 346.4kB Markup 30 Sep 2022
& TSL_456_28-10-2022.xml 346.4kB Markup 13 Okt 2022
& TSL 457 13-11-2022.xml 346.4kB Markup 25 Okt 2022
& TSL_458 27-11-2022.xml 346.6 kB Markup 13 Nov 2022
& TSL_459 14-12-2022.xml 346.6 kB Markup 25 Now 2022
& TSL_462_27-01-2023.xml 349.0kB Markup 4.Jan
& TSL_463_13-02-2023.xml 351.3kB Markup Gestemn

Backup B TSL aktuell.xml 351.3kB Markup Gestern

& TSL_CA_Wechsel.xml 346.4 kB Markup 25 Okt 2022

yr Windows_Ba...

+ Andere Orte

Aktualisierunger

. *
Version 20l

& Abbrechen =1 Offnen
Missbrauchserk e




Allgemein

Zertifikate

Zeit

System Zertifikate

: TSL Informationen
Allgemein

- TSL herunterladen 1D346320230114000001Z7 ...
Zertifikate

: TSL-Typ RSA
Zeit

.. Sequenznummer 467
Aktualisierungen

Giiltig-Bis-Zeitpunkt der TSL  16.04.2
Backup

) Top-Level-Domain Namensraum Tl telematik.
Version

) CRL Download URI http://download.crl.ti-dienste. fvpnk-cal.crl
Missbrauchserkennung

Primédre TSL Download URI http://download.tsl.telematik/TSL.xml

Backup TSL Download URI http://download-bak.tsl.telematik/TSL.xml

Feste Backup TSL Download URIim Internet (Hostname) http: wnload.crl.ti-dienste.d

Benutzer

Die Meldung zum abgelaufenen Vertrauensanker wurde damit aus den Betriebszustanden geldscht:



Status

Betriebszustdande

weanmess - @D >

S u des RSA-TLS-Ser

Status

e Suchen
Erweiterte Informationen

Betriebsdaten herunterladen ...

Abonnem
Laufzeitinformationen (CPU, RAM, Last) ...

Administr
Mountpoints & Speicherplatz

Versionen / Aktive Partitionen

Sicherheits-Selbst-Test ...

Der "Leistungsumfang” wird anschlieBend wieder online geschaltet:

Netzwerk Leistungsumfang Online

Allgemein

LAN

Standard: akt

Der Konnektor kann nun eingerichtet werden.
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