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1. Einleitung

Virtuelle Zusammenarbeit ist fir viele Unternehmen zu einem unverzichtbaren Bestandteil des
Arbeitsalltags geworden. Hierflir bietet Cisco Webex |hrem Unternehmen die optimalen
Kommunikationslosungen — im Blro und unterwegs. Die Losungen ermdoglichen virtuelle
Projektraume, Dateiablage, Messaging, Telefonie, Meetings und Whiteboards auf vielen
Endgeraten. Mitarbeiter und externe Partner konnen einfach eingeladen werden und Informationen
teilen. So werden Innovationen schnell marktreif. Zeitaufwendige Terminabsprachen und
kostenintensive Anreisen werden dank der modernen Kommunikationskanale zudem um ein
Vielfaches minimiert. Vielmehr werden spontane Entscheidungen sowie schnelle Ergebnisse
ermoglicht, um die Effizienz des Unternehmens nachhaltig zu steigern. Zudem schont diese
innovative Art der Zusammenarbeit die Umwelt.

Dieses Whitepaper bietet lhnen detaillierte Informationen zu den Cisco Webex Collaboration
Losungen. Im Einzelnen werden die folgenden Applikationen hinsichtlich Sicherheit und
technischer Parameter beschrieben:

= Cisco Webex Meetings

= Cisco Webex Training

= Cisco Webex Support

= Cisco Webex Events

= Cisco Webex Teams

= Telefonkonferenzen CCA-SP

2. Datenschutz & Sicherheit

Alle relevanten Informationen zum Datenschutz bezliglich Cisco Webex sind auf dieser Seite fiir Sie
zusammengefasst:

7 Informationen zum Datenschutz Cisco Webex

Hinsichtlich Datensicherheit gelten die je Produkt glltigen MalRnahmen. Diese sind ausflihrlich in
folgenden Dokumenten zu finden:

: Privacy Data Privacy Data

Webex-Produkt Sheet 1S027001 SOC3 Map

Cisco Webex Meetings zum Dokument um um zum Dokument
Cisco Webex Teams zum Dokument Dokument Dokument zum Dokument

. . zum Zum

Cisco Webex Calling zum Dokument Dokument Dokument | 24M Dokument
Cisco Webex Control Hub zum Dokument
Cisco Webex CVI zum Dokument

Cisco Webex UCM zum Dokument

Telekom Deutschland Stand 11/2020 2


https://konferenzen.telekom.de/rechtliches/webex-datenschutz/
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-meetings-privacy-data-sheet.pdf
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=C5|ISO&prodserv=Cisco%20Webex%20Meetings&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fiso%2Fcollaboration%2Fcisco-webex-teams-meetings-iso-27001.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=C5|ISO&prodserv=Cisco%20Webex%20Meetings&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fiso%2Fcollaboration%2Fcisco-webex-teams-meetings-iso-27001.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=C5|ISO&prodserv=Cisco%20Webex%20Meetings&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fsoc%2Fcollaboration%2Fcisco-webex-meetings-and-teams-soc3.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=C5|ISO&prodserv=Cisco%20Webex%20Meetings&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fsoc%2Fcollaboration%2Fcisco-webex-meetings-and-teams-soc3.pdf?docClassification=public
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatamap/collaboration/webex-meetings-privacy-data-map.pdf
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-teams-privacy-data-sheet1.pdf
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=Privacy%20Data%20Map&prodserv=Cisco%20Webex%20Teams&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fprivacydatamap%2Fcollaboration%2Fwebex-teams-privacy-data-map.pdf?docClassification=public
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-calling-privacy-data-sheet.pdf
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Calling&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fiso%2Fcollaboration%2Fcisco-webex-calling-iso-27001.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Calling&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fiso%2Fcollaboration%2Fcisco-webex-calling-iso-27001.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Calling&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fsoc%2Fcollaboration%2Fcisco-webex-calling-soc3.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Calling&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fsoc%2Fcollaboration%2Fcisco-webex-calling-soc3.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Calling%20Service&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fprivacydatamap%2Fcollaboration%2Fwebex-calling-privacy-data-map.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?prodserv=Cisco%20Webex%20Control%20Hub&solutioncategory=Collaboration#/customer_transparency/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fprivacydatamap%2Fcollaboration%2Fwebex-app-hub-privacy-data-map.pdf?docClassification=public
https://trustportal.cisco.com/c/r/ctp/trust-portal.html?doctype=Privacy%20Data%20Map|Privacy%20Data%20Sheet&language=English&search_keyword=webex&solutioncategory=Collaboration#/pdfViewer/c%2Fdam%2Fr%2Fctp%2Fdocs%2Fprivacydatasheet%2Fcollaboration%2Fcisco-webex-video-integration-for-microsoft-teams-privacy-data-sheet.pdf
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-unified-communications-manager-privacy-data-sheet.pdf

Cisco Webex Meetings Security

Cisco Webex Meetings Security Whitepaper

Cisco Webex Teams — Sicherheit und Privatsphare

Cisco Webex Teams Security Whitepaper

Cisco Trust Portal — Security, data privacy and compliance

N N N NN

3. Systemvoraussetzungen

2 Systemvoraussetzungen flir Cisco Webex Meetings
A Systemvoraussetzungen fir Cisco Webex Dienste (Webex Teams, Webex Calling-App und

Control Hub)

2 Systemvoraussetzungen fir Cisco Webex Videoplattform (ehem. CRM Cloud)

4. Netzwerkanforderungen

Netzwerkanforderungen fir Cisco Webex Meetings
Netzwerkanforderungen flir Cisco Webex Teams

Whitepaper fir die Bandbreitenanforderungen fiir Meetings mit Cisco Webex
Whitepaper zur Bandbreitenplanung innerhalb der Umgebung von Cisco Webex Meetings
Cisco Webex Netzwerktest

NN N NN

Fir die Ubertragung z. B. von Webcam HD-Video benétigt Cisco Webex Meetings eine gewisse
Bandbreite:

High Definition High Quality Standard Webex

Video 720p30 Video 360p30 Video 288p30
(1280x720) (640x360) (352x288)

1,2 Mbps 320 Kbps 128 Kbps

(3 Mbps oder héher wird (1 Mbps oder héher wird (256 Kbps oder hoher wird
empfohlen) empfohlen) empfohlen)

5. Single Sign-on

Cisco stellt Ihnen Anleitungen zur SSO-Integration fiir Webex-Dienste, die im Control Hub oder der
Webex-Site (Site Administration) verwaltet werden, bereit:

7 Single Sign-on im Cisco Webex Control Hub
7 Single Sign-on fir die Cisco Webex Site (Site-Administration)

6. Bekannte Probleme und Einschrankungen
Cisco hat bekannte Probleme und Einschrankungen zu diesen Themen fiir Sie zusammengefasst:
= Webex Meetings Desktop-Anwendung
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https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-737588.html
https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-737588.pdf
https://help.webex.com/de-de/nv2hm53/Cisco-Webex-Security-and-Privacy
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cloudCollaboration/spark/esp/Cisco-Webex-Apps-Security-White-Paper.pdf
https://trustportal.cisco.com/c/r/ctp/trust-portal.html#/customer_transparency
https://help.webex.com/de-de/1vek5r/Webex-Meetings-System-Requirements-and-Cross-Platform-Information#Webex-Meetings-Suite-System-Requirements
https://help.webex.com/de-de/fz1e4b/System-Requirements-for-Cisco-Webex-Services#id_90869
https://help.webex.com/de-de/fz1e4b/System-Requirements-for-Cisco-Webex-Services#id_90869
https://help.webex.com/de-de/WBX83779/What-are-the-System-Requirements-for-Cisco-Webex-Video-Platform
https://help.webex.com/de-de/WBX264/How-Do-I-Allow-Webex-Meetings-Traffic-on-My-Network
https://help.webex.com/de-de/WBX000028782/Network-Requirements-for-Webex-Teams-Services
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-cloud-connected-audio/white-paper-c11-735650.html?referring_site=RE&pos=1&page=https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meetings/white_paper_c11-691351.html
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meetings/white_paper_c11-691351.html
https://mediatest.webex.com/#/main
https://help.webex.com/de-de/lfu88u/Single-Sign-On-Integration-in-Cisco-Webex-Control-Hub
https://help.webex.com/de-de/g5ey83/Configure-Single-Sign-On-for-Cisco-Webex-Site

=  Webex Video

=  Webex Meetings

= Webex Events

=  Webex Training

= Webex Support

= Webex Site Administration
= Webex Meetings for Google

/1 Bekannte Probleme und Einschrankungen fir Cisco Webex

7 Plattformibergreifende bekannte Probleme und Einschréankungen

2 Plattformibergreifender Funktionsumfang

7. Produktinformationen

Informationen zum Leistungsumfang der Cisco Webex Collaboration Losungen finden Sie hier:

2 Cisco Webex Meetings

2 Cisco Webex Events
21 Cisco Webex Training
A Cisco Webex Support
/1 Cisco Collaboration Device Product Matrix
7 Cisco Data Sheet Ubersicht (detaillierte Informationen zu allen Produkten)
71 Cisco Webex Cloud Connected Audio (CCA-SP)
A Cisco Webex Cloud Connected Audio FAQ (CCA-SP)
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https://help.webex.com/de-de/lsdeaf/Known-Issues-and-Limitations-for-Cisco-Webex-Meetings
https://help.webex.com/de-de/1vek5r/Webex-Meetings-System-Requirements-and-Cross-Platform-Information#Cross-Platform-Known-Issues-and-Limitations
https://help.webex.com/de-de/1vek5r/Webex-Meetings-System-Requirements-and-Cross-Platform-Information#Cross-Platform-Feature-Support-for-Services-and-Platforms
https://www.cisco.com/c/en/us/products/conferencing/webex-meetings/index.html
https://www.cisco.com/c/en/us/products/conferencing/webex-events/index.html
https://www.cisco.com/c/en/us/products/conferencing/webex-training/index.html
https://www.cisco.com/c/en/us/products/conferencing/webex-support/index.html
https://www.cisco.com/c/dam/en/us/products/collateral/collaboration-endpoints/sales-tool-c96-739424.pdf
https://www.cisco.com/c/en/us/products/unified-communications/collaboration-flex-plan/datasheet-listing.html
https://www.cisco.com/c/en/us/products/conferencing/webex-cloud-connected-audio/index.html
https://konferenzen.telekom.de/fileadmin/Redaktion/conference/cisco-webex/Questions-and-Answers-CCA-SP.pdf
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A DT/West Cloud Supporting Off-net,
&—=2# PSTN Dialin und Dial-out Verbindungen

DT/West — Cisco Peering-Anbindung
--------- Direkte IP-Anbindung
On-net Conferencing

mmmmmmm  Cisco Backbone

----- Cisco Webex VolP
== = = PSTN (weltweites Nummermn-Set)

Services mit CCA-SP Netzwerk Architektur

8. Hilfe

Auf unserer Webex Start-Hilfeseite und im Hilfecenter von Cisco finden Sie wichtige Informationen
und Anleitungen zu allen Produkten fiir Administratoren sowie Benutzer.

71 Webex Start-Hilfeseite der Telekom
2 Cisco Webex Hilfecenter

Weitere interessante Links

7 Ubergang zur Remote-Arbeit: Wissenswertes fiir Administratoren
Masseninstallation der Desktop-Applikation und Produktivitatstools
Cisco Webex Access Anywhere Options

Webex WebACD-Warteschlagen in Site-Administration (Webex Support)
Details zu Cisco Webex Hybrid Services

Deployment Guide for Cisco Webex Video Mesh

Cisco Webex Meetings Integration in Microsoft Teams

N N N N N YN
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http://www.telekom.de/webex-start
https://help.webex.com/de-de/
https://www.webex.com/webexcovid19.html#deployment
https://www.cisco.com/c/dam/en/us/td/docs/collaboration/webex_centers/esp/webex_b_it-administrator-guide-mass-deployment-desktop-app.pdf
https://help.webex.com/en-us/fkj3h4/Set-Cisco-Webex-Access-Anywhere-Options
https://help.webex.com/de-de/aksrg1/Manage-Webex-WebACD-Queues-in-Cisco-Webex-Site-Administration
https://www.cisco.com/c/en/us/td/docs/solutions/CVD/Collaboration/hybrid/12x/hybcvd/preface.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cloudCollaboration/wbxt/videomesh/cmgt_b_webex-video-mesh-deployment-guide.html
https://help.webex.com/de-de/1y8i6t/Cisco-Webex-Meetings-for-Microsoft-Teams#Cisco-Webex-Meetings-Integration-with-Microsoft-Teams

