
das schutzschild für ihre firmen-it
Customized Network Protect
Sicherheit gewährleisten: Mit Customized Network Protect und dem Rundum-Service 
der Telekom schützen Sie Ihre gesamte digitale Kommunikation vor Angriffen. 

ihre vorteile

�� Proaktive Rundum-Security-Lösung für spezifische  
Kundenansprüche

�� Individuell kombinierbare Technologie-Elemente  
für effektive IT-Sicherheit

�� 24/7 Managed Security Service
�� Telekom CERT für präventive und reaktive Maßnahmen
�� Ständige Aktualisierung der Sicherheitseinstellungen 
�� Betriebs- und Entstörservice aus einer Hand mit festen SLAs
�� Professionelles Change-, Release- und Backup-Management

Digitalisierung bedeutet immer und überall online zu sein. Das schafft neue Geschäftsmodelle, erhöht 
aber die Gefahr von Cyber-Angriffen. Zugleich steigt bei Unternehmen, Privatpersonen und dem Staat 
die IT-Abhängigkeit. Schützen Sie Ihre digitale Kommunikation und die komplette IT-Infrastruktur Ihres 
Unternehmens mit Customized Network Protect. Digitalisierung. Einfach. Machen. 

Nur zukunftssicher ist wirklich sicher. Ohne permanent aktualisier-
ten Schutz von digitalen Werten riskiert ein Unternehmen schwere 
Wettbewerbsnachteile. Denn für Datenmissbrauch kann die Geschäfts-
führung sogar haftbar gemacht werden. In Eigenleistung ist die erfor-
derliche IT-Sicherheit kaum zu erreichen. Deshalb gibt es Customized 
Network Protect (CNP): den umfassenden und stets aktuellen Schutz 
für Unternehmensnetz, IT-Arbeitsplätze, Kommunikation und E-Com-
merce. Sinnvoll ergänzt um passgenaue Beratung für die spezifischen 
Sicherheitsanforderungen Ihres Unternehmens. 

Profi-Schutz aus einer Hand: Heterogene IT-Sicherheit mit verschie-
denen Verantwortlichkeiten und Systemen führt leicht zu Schutzlü-
cken. Denn der Gesamtüberblick geht schnell verloren. Sorgen Sie 
deshalb jetzt für nahtlose IT-Security aus einem Guss.
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Kontakt

�� Persönlicher Kundenberater
�� freecall 0800 33 01300
�� www.telekom.de/geschaeftskunden

individueller schutz für jedes netz
customized network protect
Die Vernetzung durch das Internet der Dinge, Industrie 4.0 und smarte Geräte eröffnet Angreifern 
weitreichende Möglichkeiten Informationen auszuspähen und Geschäftsabläufe zu sabotieren. Zum 
proaktiven Schutz empfiehlt sich der Einsatz professioneller Technologie-Elemente in Kombination 
mit Managed Security Services. So ist Ihr Unternehmensnetz rund um die Uhr abgesichert. 

cUstomized network protect  
der modulbaukasTen

Mit den Hardware-Security-Modulen von CNP und unseren bedarfsgerechten Consulting-Lösungen kombinieren Sie schnell und 
effizient den passgenauen IT-Schutz für Ihr Unternehmen.

Standard Firewall Modul: schirmt den 
Computer oder das ganze Netzwerk gegen 
kriminelle Eindringlinge ab und zählt zu 
den wichtigsten IT-Schutzmaßnahmen. 

UTM Firewall Modul: kombiniert eine 
breite Palette an Security-Technologien wie 
Firewall, VPN, Application Control, Antivirus, 
Antispam, IPS, SSL-Inspection, Applikations-
kontrolle und Webfiltering. Je nach Bedarf 
können die Module einzeln oder als ganz- 
heitliche Threat-Management-Lösung einge-
setzt werden.

Virtual Private Networks (VPN) Modul:
sorgt für die verschlüsselte Datenübertra-
gung innerhalb eines LANs oder WLANs. 
Hohe Sicherheit durch verschlüsselte Tun-
nel oder auf Plattformbasis (z. B. direkt in 
der Firma) mit einer separaten, vom Internet 
getrennten WAN-Leitung. Gehört zu den 
zentralen IT-Schutztechnologien.

IDS/IPS Systeme: gelten als virtuelle Alarm- 
anlage. Intrusion Detection bzw. Intrusion 
Prevention Systeme erkennen Angriffe bereits 
beim Netzeintritt und blockieren die zuge-
hörigen Datenströme. Optimal zur statischen 
Überwachung des Datenverkehrs.

Content-Web und Content-Mail Module: 
kontrollieren alle Daten, die im Unterneh-
mensnetzwerk eintreffen. Die Module 
schützen vor unerwünschten Inhalten und 
erkennen auch unbekannte Schadware 
sowie gefährliche Websites. Damit ist z. B. 
der Schutz vor XSS-Attacken (Cross-Site-
Scripting) und Clickjacking sichergestellt. 

DDOS Protection Modul: Komplettpaket 
zur Abwehr von Überlastangriffen auf den 
Internet-Zugang und Internet-Services. Das 
Modul schützt den Netzwerkzugang sowie 
Systeme und Applikationen gleichermaßen.

Sprechen Sie uns an. Wir begleiten Sie sicher bei der digitalen Transformation Ihres Unternehmens!
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Internet Public Cloud

Private Cloud

Viren,  
Schadprogramme

Datenmanipulation,  
Crypto-Trojaner

Filiale/Homeoffice

IT-Netz

Unerlaubter Zugriff

Headquarters

CNPCNP


