ERLEBEN, WAS VERBINDET.

DAS SCHUTZSCHILD FUR IHRE FIRMEN-IT
CUSTOMIZED NETWORK PROTECT

Sicherheit gewahrleisten: Mit Customized Network Protect und dem Rundum-Service
der Telekom schiitzen Sie |hre gesamte digitale Kommunikation vor Angriffen,
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Digitalisierung bedeutet immer und Gberall online zu sein. Das schafft neue Geschaftsmodelle, erhoht
aber die Gefahr von Cyber-Angriffen. Zugleich steigt bei Unternehmen, Privatpersonen und dem Staat
die IT-Abhangigkeit. Schiitzen Sie lhre digitale Kommunikation und die komplette IT-Infrastruktur Ihres
Unternehmens mit Customized Network Protect. Digitalisierung. Einfach. Machen.

Nur zukunftssicher ist wirklich sicher. Ohne permanent aktualisier-
ten Schutz von digitalen Werten riskiert ein Unternehmen schwere

Wettbewerbsnachteile. Denn fiir Datenmissbrauch kann die Geschafts-

fihrung sogar haftbar gemacht werden. In Eigenleistung ist die erfor-
derliche IT-Sicherheit kaum zu erreichen. Deshalb gibt es Customized
Network Protect (CNP): den umfassenden und stets aktuellen Schutz
flr Unternehmensnetz, IT-Arbeitspléatze, Kommunikation und E-Com-
merce. Sinnvoll erganzt um passgenaue Beratung fur die spezifischen
Sicherheitsanforderungen lhres Unternehmens.

Profi-Schutz aus einer Hand: Heterogene IT-Sicherheit mit verschie-
denen Verantwortlichkeiten und Systemen flihrt leicht zu SchutzlU-
cken. Denn der Gesamtuberblick geht schnell verloren. Sorgen Sie
deshalb jetzt fir nahtlose IT-Security aus einem Guss.

IHRE VORTEILE

= Proaktive Rundum-Security-Lésung fiir spezifische
Kundenanspriiche

* Individuell kombinierbare Technologie-Elemente
fur effektive IT-Sicherheit

= 24/7 Managed Security Service

= Telekom CERT fur praventive und reaktive Mafinahmen

= Standige Aktualisierung der Sicherheitseinstellungen

= Betriebs- und Entstorservice aus einer Hand mit festen SLAs

= Professionelles Change-, Release- und Backup-Management



INDIVIDUELLER SCHUTZ FUR JEDES NETZ
CUSTOMIZED NETWORK PROTECT

Die Vernetzung durch das Internet der Dinge, Industrie 4.0 und smarte Gerate erdffnet Angreifern
weitreichende Mdéglichkeiten Informationen auszuspahen und Geschéftsablaufe zu sabotieren. Zum
proaktiven Schutz empfiehlt sich der Einsatz professioneller Technologie-Elemente in Kombination
mit Managed Security Services. So ist Ihr Unternehmensnetz rund um die Uhr abgesichert.

CUSTOMIZED NETWORK PROTECT

DER MODULBAUKASTEN

Mit den Hardware-Security-Modulen von CNP und unseren bedarfsgerechten Consulting-Lésungen kombinieren Sie schnell und
effizient den passgenauen IT-Schutz fiir Ihr Unternehmen.

IT-NETZ

Internet

Headquarters

Private Cloud

. aa

Datenmanipulation,
Crypto-Trojaner

Standard Firewall Modul: schirmt den
Computer oder das ganze Netzwerk gegen
kriminelle Eindringlinge ab und zahlt zu
den wichtigsten IT-Schutzmafinahmen.

UTM Firewall Modul: kombiniert eine
breite Palette an Security-Technologien wie
Firewall, VPN, Application Control, Antivirus,
Antispam, IPS, SSL-Inspection, Applikations-
kontrolle und Webfiltering. Je nach Bedarf
kdnnen die Module einzeln oder als ganz-
heitliche Threat-Management-Ldsung einge-
setzt werden.

Unerlaubter Zugriff

Public Cloud

Filiale/Homeoffice

Viren,
Schadprogramme

Virtual Private Networks (VPN) Modul:
sorgt fUr die verschlisselte Datenibertra-
gung innerhalb eines LANs oder WLANSs.
Hohe Sicherheit durch verschlisselte Tun-
nel oder auf Plattformbasis (z. B. direkt in
der Firma) mit einer separaten, vom Internet
getrennten WAN-Leitung. Gehort zu den
zentralen IT-Schutztechnologien.

IDS/IPS Systeme: gelten als virtuelle Alarm-
anlage. Intrusion Detection bzw. Intrusion
Prevention Systeme erkennen Angriffe bereits
beim Netzeintritt und blockieren die zuge-
horigen Datenstrome. Optimal zur statischen
Uberwachung des Datenverkehrs.
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Content-Web und Content-Mail Module:
kontrollieren alle Daten, die im Unterneh-
mensnetzwerk eintreffen. Die Module
schitzen vor unerwiinschten Inhalten und
erkennen auch unbekannte Schadware
sowie gefahrliche Websites. Damit ist z. B.
der Schutz vor XSS-Attacken (Cross-Site-
Scripting) und Clickjacking sichergestellt.

DDOS Protection Modul: Komplettpaket
zur Abwehr von Uberlastangriffen auf den
Internet-Zugang und Internet-Services. Das
Modul schiitzt den Netzwerkzugang sowie
Systeme und Applikationen gleichermafien.

Sprechen Sie uns an. Wir begleiten Sie sicher bei der digitalen Transformation Ihres Unternehmens!

KONTAKT

= Personlicher Kundenberater
= freecall 0800 33 01300
= www.telekom.de/geschaeftskunden
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