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lhre IT-Sicherheit weitergedacht -
mit DDoS-Defence zur Abwehr von
Cyber-Attacken
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DDoS-Defence ist der wichtige Sicherheitsbaustein gegen volumenbasierte Internet-Angriffe!
Digitalisierung. Einfach. Machen.

DDoS-Angriffe tiberlasten Internet-Anschliisse sowie dahinter Schaden. Dieses Bedrohungspotenzial nutzen Cyber-Kriminelle
befindliche LAN-Komponenten durch eine groRe Zahl gleichzei- verstarkt flr Erpressungsversuche. Der Service DDoS-Defence
tiger Anfragen und hohe Datenvolumina. Web- und Mailserver bietet schnelle und kompetente Unterstiitzung bei der Abwehr von
werden so unerreichbar. Ein Ausfall der Internet-Verbindung fiihrt DDoS-Angriffen und hilft, Geschéaftseinschrankungen und Umsatz-
in vielen Unternehmen rasch zu erheblichem wirtschaftlichen einbufen abzuwenden.

Erleben,
was verbindet.
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Schutz gegen volumenbasierte Attacken
mit DDoS-Defence von der Telekom

DDoS Protection
: Mitigation

Yvyvy

Kunde

Backbone der
Telekom

Business Premium Access
oder DeutschlandLAN

Connect IP
°

i

Internet

@ — Infizierter Rechner (z. B. Bot)

Rechner ohne Gefahrdung fg

Security Center

Netzabschluss

l Infizierter Traffic Remote Device

Sobald der Angriff gemeldet ist und die GegenmafRnahmen aktiviert sind, fangt DDoS-Defence
die Gefahr direkt im Backbone der Telekom ab und schiitzt so die Access-Line vor dem Kollaps.

Was ist ein DDoS-Angriff?

= DDoS steht fiir Distributed Denial of Service.

= DDoS-Angriffe tberlasten vorsatzlich Internet-Anschliisse und Server, um deren Ausfall herbeizufiihren.
= Cyber-Kriminelle setzen DDoS-Angriffe zum Beispiel gegen Betreiber von Online-Shops und gegen den Finanzsektor ein,
um bei Erpressungsversuchen ihren Forderungen Nachdruck zu verleihen.

Effektive GegenmalRnahmen
direkt im Backbone der Telekom

» Sicherungssysteme wie z. B. Firewall, UTM, IDS/IPS,
Web-Security oder Mail-Security bieten wirksamen Schutz
gegen viele gangige Angriffsvektoren — nicht jedoch gegen
volumenbasierte DDoS-Angriffe.

= Zur Abwehr von volumenbasierten DDoS-Angriffen sind im
Telekom Backbone hocheffiziente Systeme fest integriert.

= Im Angriffsfall wird die optimale Abwehrmethode individuell
auf die Kundenbediirfnisse abgestimmt.

Kontakt

= Personlicher Kundenberater
= freecall 0800 330 5400

DDoS-Defence:

ein Service der Telekom

= Abwehr von volumenbasierten DDoS-Angriffen ohne

Volumenbegrenzung

= Schnellstmdgliche Einleitung von Gegenmalnahmen nach

Angriffsmeldung uber die Stérungs-Hotline

= Netzwerk-Experten stehen taglich 24 Stunden bereit — auch als

direkte Ansprechpartner wahrend der Angriffsabwehr.

« DDoS-Defence erfordert keine Anderungen im Netz des

Kunden und ist beim Business Premium Access Portfolio und
bei DeutschlandLAN Connect IP als Ergdnzung zum Internet-
Zugang einfach zubuchbar.

Erleben,
was verbindet.
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