
IHRE VORTEILE

 � Praxisorientierter Sicherheits-Check für Netzwerk und IT
 � Durchführung durch zertifizierte IT-Security-Experten
 � Individuelle Abstimmung des Testumfangs
 � Nicht-invasive Tests ohne Auswirkungen auf IT bzw. Netzwerk
 � Systematischer Schwachstellen-Scan festgelegter IP-Adressen 
oder IP-Adressräume

 � Simulation von Hacker-Angriffen mit realitätsnahen Szenarien 
 � Protokollierung, Analyse und Aufbereitung der einzelnen  
Testergebnisse zu einer umfassenden Dokumentation

 � Präsentation der Ergebnisse und konkrete Handlungsempfeh-
lungen zur Erhöhung Ihres Security Levels

Vor Hacker-Angriffen ist kein Unternehmen sicher – ob groß oder klein. Oft sind sensible Kunden-
daten oder Geschäftsgeheimnisse Ziel von Cyber-Kriminellen. Beim individuellen Penetrationstest 
prüfen die Security-Experten der Telekom Ihre IT systematisch. Und empfehlen bei Schutzlücken 
bewährte Gegenmaßnahmen. Digitalisierung. Einfach. Machen.

Hand aufs Herz: Kennen Sie das Sicherheitsniveau Ihrer IT genau? 
Wie gefährlich wäre die Blockade geschäftskritischer Systeme oder
der Diebstahl interner Daten? Seien Sie Hackern doch einfach einen 
Schritt voraus – mit dem Penetrationstest und der Security-Beratung 
der Telekom.

Gut gerüstet für die Zukunft: Beim Penetrationstest kompakt prüfen 
unsere Security-Experten Ihr Netzwerk und Ihre IT auf Sicherheitslü-
cken. Der Testumfang wird individuell abgestimmt und umfasst eine 
Vielzahl automatischer Scans, erweitert um zielgerichtete manuelle 
Attacken. Nach Abschluss aller Testreihen erhalten Sie eine umfas- 
sende Auswertung – die im Fall von festgestellten Schutzlücken auch 
gleich konkrete Handlungsempfehlungen beinhaltet.

DER ALPTRAUM FÜR HACKER  
PENETRATIONSTEST KOMPAKT



HERAUSGEBER

Telekom Deutschland GmbH
Landgrabenweg 151
53227 Bonn

KONTAKT

 � Persönlicher Kundenberater
 � freecall 0800 33 01300
 � Für alle Produktdetails folgen Sie dem QR-Code:

SECURITY-CHECK FÜR IHR UNTERNEHMEN 
PENETRATIONSTEST KOMPAKT 

Alle Preise zzgl. gesetzl. USt. 1Der Preis ist abhängig von Unternehmensgröße, IT-Struktur und Testumfang.  
Es gelten die allgemeinen Datenschutzhinweise der Telekom Deutschland GmbH, einsehbar unter telekom.de/datenschutzhinweise

Bitte kontaktieren Sie mich unverbindlich für die Durchführung eines Penetrationstests kompakt. 

Telefon

E-Mail 

Name, Vorname

Firma, Position 

1. VORBEREITUNG

Testumfang: Festlegung, welche Systeme 
und Anwendungen geprüft werden. 
Aggressivität: Wie stark soll die IT  
attackiert werden? 
Ausgangspunkt: Definition von festen  
IP-Adressen als Startpunkt
Testsystem: Festlegung der Methoden  
und des Umfangs
Notfallmaßnahmen: Besprechung der 
Risiken und von Vorsorgemaßnahmen
Erstellung der Testfälle

Strukturiert zu mehr Sicherheit: Unsere Security-Experten prüfen wichtige Systeme und Anwen-
dungen sowohl automatisiert, als auch mit manuellen Hacker-Attacken. Dabei werden Testumfang 
und verwendete Methoden individuell festgelegt. Denn jede IT hat andere Anforderungen. 

2. DURCHFÜHRUNG 

Untersuchung auf bekannte Schwach-
stellen: intensive Prüfung der fest- 
gelegten IP-Adressen – z. B. mittels 
Schwachstellen-Scanner
Durchführung manueller Tests:  
aktive Hackerangriffe auf ausgewählte 
Testfälle

3. BEWERTUNG

Auswertung der Ergebnisse: in einem 
detaillierten Report 
Darstellung der Risiken: inklusive  
Identifikation der Schwachstellen  
bzw. Schutzlücken 
Einschätzung des Sicherheitsniveaus:
mit Definition von sinnvollen Maßnahmen 
zum Schließen von Schutzlücken 
Erstellung eines Abschlußberichts und 
Präsentation per Video-/Web-Konferenz

KLARES BRIEFING FÜR TOP-ERGEBNISSE 
Damit unsere Security-Experten Ihre IT zielgerichtet auf Herz und 
Nieren prüfen können, benötigen wir vorab einige Informationen: 
 
 � Ansprechpartner für die Testdurchführung 
 � IP-Adressen bzw. IP-Adressbereich der zu testenden Infrastruktur
 � Bereitstellung eines Zeitfensters zur Testdurchführung 
 � Weiterleitung der Informationen über die Durchführung des  
Penetrationstests an den Hoster und ggf. Drittanbieter

AKKREDITIERT UND ZERTIFIZIERT 
Unser Test and Integration Center ist von der Deutschen Akkreditie-
rungsstelle (DAkkS) anerkannt. Zudem sind wir vom Bundesamt für 
Informationssicherheit (BSI) als IT-Sicherheitsdienstleister zertifiziert.

Im Prüflabor und direkt bei Ihnen vor Ort sorgen unsere Quality-
Engineers und Security-Spezialisten für die Sicherheit und Zuver-
lässigkeit digitaler Geschäftsprozesse. Nutzen Sie unsere Expertise 
für Ihre Unternehmens-IT.

Penetrationstest kompakt: ab 2.800 €1
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