Alternativer Zugang zu Secure P7/Alternative Secure P7 Access

English Description at the end of the document!

Falls Ihre FileWork oder UA-FI Software ab dem 18.02.2020 nicht mehr in der Lage ist, eine Ver-
bindung Gber das Internet (Secure P7/Secure TCP) zur X.400 Mailbox aufzubauen, liegt es ver-
mutlich daran, dass Sie eine veraltete Version (V4.x, Hinweis zu V5.0 am Ende des Artikels) ein-
setzen, die als Sicherungsprotokoll TLS V1.0 benutzen mdchte. Dieses inzwischen als unsicher
eingestufte Protokoll wird nun vom Secure P7 Zugang nicht weiter akzeptiert und entspre-
chende Verbindungsversuche werden abgelehnt. Als Workaround bieten wir fiir einen begrenz-
ten Zeitraum (voraussichtlich bis Ende 2021) einen alternativen Zugang an, der TLS V1.0 noch
akzeptiert. Mit dem Wechsel auf diesen Zugang akzeptieren wiederum Sie das Risiko bei der Be-
nutzung des unsicheren Protokolls.

Um den alternativen Zugang nutzen zu kdnnen, muss lediglich ein anderer Port (5438 statt
5432) verwendet werden. Die Adresse ,,securep?.telebox400.de” bleibt unverandert. In File-
Work kann der Port (iber den Menlipunkt ,Extras - Optionen - Kommunikation - Optionen
fur Postdienst - TCP-Port des PD“ gedndert werden.
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Alternativ dazu kann man auch direkt den Port in der Profildatei ,FW_secure.prf andern. Hier
muss bei , TCPPort=" der Wert angepasst werden.
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Datei Bearbeiten Format Ansicht  Hilfe
|; Profil Telebox 488 Uber gesicherte TCP/IP-Verbindung ~
; Stand: 19.1@.2089

[Communication]

ProfileName=Telebox 488 (Secure TCP/IP)

Program=FileWork,Filelork fir Windows,Telebox 46@,Telebox 408 FileWork,FW.ICO,FWSPOOL.ICO,Spoocler
SECURE=YES

SSL=NO

IPDriver=1
MS_Address=/Net=45621122337/TSAP-ID=TOMS_OSI_SERVER/SSAP-ID=SOMS_OSI_SERVER/PSAP-ID=0MSPSAP

P7_Fetch_Attributes=P7Envelope Contentlength CreationTime ContentType
P7_List Attributes=Priority P70riginator P2Subject Contentlength ThisIPM SubmissionTime CreationTime

Qutstanding_operations=1
MS_IPADDRESS=securep?.telebox480.de
Transport_Max_TPDU=1824

(TCPPort-5432) 5438

;ForceTimeout=3@
;SSLsendtimeout=38
;S5Lrecvtimecut=30

; SpoolerPopupTimeout=68

NoDataCounter=5000000

; Offset zur Zeitzone @ (mdgliche Werte -12 bis 24)
UTC_Offset=1

Extensionl=CDIF,134223872,cdif32.d11

[X568]
X580=1 v

Die Anderung in der Datei ,FW_secure.prf“ wiirde auch dann helfen, wenn Sie eine EDI Soft-
ware einsetzen, die die Standalone UA-FI als P7 Kommunikationsmodul verwendet. Hier sollten
Sie sich aber mit den Lieferanten Ihrer EDI Software abstimmen.

Falls Sie die V5.0 von FileWork oder der UA-FI einsetzen, kann es auch sein, dass die Verbindun-
gen ab dem 18.02.2020 abgelehnt werden. Hier miissen Sie nicht unbedingt den alternativen
Zugang verwenden, da diese Version das TLS V1.2 Protokoll unterstiitzen. Dieses Protokoll
wurde aber bei der Auslieferung bzw. Installation im Kommunikationsprofil deaktiviert. Es reicht
also aus, wenn Sie in der Datei ,,FW_secure.prf” das Protokoll aktivieren. Sie missen hierzu das
Semikolon ,,; vor dem Eintrag ,, TLS_Version=" entfernen und den Wert in 1.2 dndern.
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Datei Bearbeiten Format Ansicht 2

; Profil Telebox 400 (iber gesicherte TCP/IP-Verbindung -
; Stand: 04.11.2013

[Communication]

ProfileName=Telebox 400 (Secure TCP/IP)

Program=FileWork,Filework fiir windows,Telebox 400,Telebox 400 Filework,Fw.ICO,FWSPOOL.ICO,St
SECURE=YES

S PR
€ TLs_Version=1.0 TLS_Version=1.2
MS_Address=/Net=45621122337 /TSAP-ID=TOMS_OSI_SERVER/SSAP-ID=SOMS_OSI_SERVER/PSAP-ID=0MSPSAP

P7_Fetch_Attributes=P7Envelope ContentLength CreationTime ContentType
P7_List_Attributes=Priority P70riginator P2Subject ContentLength ThisIPM SubmissionTime Creg:=

Disable_P22=False
_0utstanding_0perati0ns=1
MS_IPADDRESS=securep’.telebox400. de
Transport_Max_TPDU=1024
TCPPort=5432

;ForceTimeout=180
;SSLsendtimeout=120
;SSLrecvtimeout=120
;SSLpolltimeout=30)
;SpoolerPopupTimeout=60

; Offset zur Zeitzone 0 (mogliche werte -12 bis 24)
UTC_offset=1
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Nun kdnnen Sie weiterhin den Standardzugang mit Port 5432 verwenden. Bei 5438 wiirde die
Verbindung mit TLS V1.2 dann aber abgelehnt, da dieser alternative Zugang nur fiir Nutzer des
veralteten Protokolls vorgesehen ist.

English description

If your FileWork or UA-FI software is no longer able to set up a successful connection via Inter-
net (Secure P7/Secure TCP) to the X.400 Mailbox starting on February 18%, 2020 it normally will
be an older version (V4.x, information about V5.0 at the end of the articel) that wants to use TLS
V1.0 to secure the session. But the Secure P7 access will no longer support this protocol that is
classified to be unsecure. As a workaround we offer a temporary (available until end of 2021)
alternative access where TLS V1.0 will still be accepted. But while changing to this alternative
access you will accept the risk to use an unsecure protocol.

To use this alternative access, you only have the modify the TCP port (5438 instead of 5432)
within the communication profile. The address “securep?7.telebox400.de” will be not changed.
In FileWork GUI you may change the port using menu item “Tools = Options > Communication
—> Service options - MS TCP Port”.
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As an alternative you may directly edit the commination profile “FW_Secure.prf”. Here you
must replace the value for ,, TCPPort=".
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Datei Bearbeiten Format Ansicht Hilfe

‘; Profil Telebox 48@ Uber gesicherte TCP/IP-Verbindung -
; Stand: 19.1@.2009

[Communication]

ProfilelName=Telebox 48@ (Secure TCP/IP)

Program=FilelWork,Filelork fir Windows,Telebox 4@@,Telebox 488 FilelWork,FW.ICO,FWSPOOL.ICO,Spooler
SECURE=YES

SSL=NO

IPDriver=1
MS_Address=/Net=45621122337/TSAP-ID=TOMS_0SI_SERVER/SSAP-ID=S0MS_0SI_SERVER/PSAP-ID=0MSPSAP

P7_Fetch_Attributes=P7Envelope Contentlength CreationTime ContentType
P7_List_Attributes=Priority P70riginator P25ubject Contentlength ThisIPM SubmissionTime CreationTime

Outstanding_operations=1
MS_IPADDRESS=securep?.telebox400.de
Transport_Max_TPDU=1824

[TCPPort-54327) 5438

;ForceTimeout=30
;55Lsendtimecut=30
;S5Lrecvtimeout=30
;SpeolerPopupTimeout=600

NoDataCounter=5000008

; Offset zur Zeitzone @ (mdgliche Werte -12 bis 24)
UTC_Offset=1

Extensionl1=CDIF,134223872,cdif32.d11

[Xsea]
X508=1 v




The modification of “FW_secure.prf” should also help if your EDI application uses the
Standalone UA-FI to set up a connection via Internet to the X.400 Mailbox. But you should dis-
cuss this change with the supplier of your EDI application.

If you use the V5.0 of FileWork or UA-FI it may be also possible that a connection will be refused
starting February 18, 2020. But in this case, it is not necessary to use the alternative access be-
cause this version already supports TLS V1.2. This protocol was by default disabled in the com-
munication profile when installing the software. So, it would be enough if you enable it in the
profile. You have to remove the semicolon “;” in front of the entry “TLS_Version=" and you have
to change the value to 1.2.
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Datei Bearbeiten Format Ansicht 2
; Profil Telebox 400 (iber gesicherte TCP/IP-Verbindung -

; Stand: 04.11.2013

[Communication]

ProfileName=Telebox 400 (Secure TCP/IP)

Program=FileWork,Filework fiir windows,Telebox 400,Telebox 400 Filework,Fw.ICO,FWSPOOL.ICO,St
SECURE=YES

S PR
ﬁ TLST\IersionD o TLS_Version=1.2
MS_Address=/Net=45621122337 /TSAP-ID=TOMS_OSI_SERVER/SSAP-ID=SOMS_OSI_SERVER/PSAP-ID=0MSPSAP

P7_Fetch_Attributes=P7Envelope ContentLength CreationTime ContentType
P7_List_Attributes=Priority P70riginator P2Subject ContentLength ThisIPM SubmissionTime Creg=

Disable_P22=False
_0utstanding_0perati0ns=1
MS_IPADDRESS=securep’.telebox400. de
Transport_Max_TPDU=1024
TCPPort=5432

;ForceTimeout=180
;SSLsendtimeout=120
;SSLrecvtimeout=120
;SSLpolltimeout=30)
;SpoolerPopupTimeout=60

; Offset zur Zeitzone 0 (mogliche werte -12 bis 24)
UTC_offset=1 i

4 (1L} 4

After that you can continue using the default access with TCP port 5432. If you use TCP port
5438 your connection will be refused because the alternative access is only valid while using TLS
V1.0 protocol.
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