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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Benutzerinformation (1)

= |nder Vergangenheit konnten Sie X.400 Mailboxen, die Ihnen als Gruppenadministrator zugeordnet
sind, nur mittels strukturierten Mitteilungen verwalten. Diese Mitteilungen wurden an eine Funktions-
mailbox gesendet und es wurde mit einer Mitteilung Uber die erfolgte Verarbeitung geantwortet.

= (berdas Webinterface (WebConfig) kénnen Sie nun auch die lhnen zugeordneten X.400 Accounts
direkt administrieren, unabhangig davon, ob es sich um normale Mailboxen, solche mit aktivierter
zentraler EDI Funktion oder um MessageGate File Interface, OFTP bzw. AS2 Accounts handelt.

= Zurerstmaligen Nutzung von WebConfig ist es erforderlich, das Clientzertifikat, welches auf der Web-
seite https://www.service-viat.de hinterlegt wurde, in den Zertifikatsordner Ihres Browsers zu importieren.
Falls Sie mehrere Clientzertifikate installiert haben, missen Sie dieses neue beim Verbindungsaufbau
zu WebConfig angeben.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Benutzerinformation (2)

=  Firdas erste Einwahlen in Webconfig kdnnen Sie die aktuellen Login Daten (Benutzername, Passwort)
lhrer Mailbox nutzen (aber nicht die Login Daten des WebDAV/FTP Accounts) und werden dann
aufgefordert, ein neues Passwort zu setzen. Dieses ist ausschliellich fir WebConfig gultig. Falls die
Funktion des Gruppenadministrators einem MessageGate, OF TP oder AS2 Account zugeordnet ist,
kdnnen Sie beim Einrichten des Accounts auch den Zugang fiir WebConfig einrichten lassen. Danach
kann das Login dann auch auf Authentifizierung mittels personifizierten Zertifikats umgestellt werden.

= Falls Sie keinen Zugriff auf die Mailbox Login Daten haben, wenden Sie sich bitte an den BusinessMail
X.400 Helpdesk. Die erstmalige Einrichtung eines neuen Benutzernamen und ein Passwort flir
WebConfig ist kostenfrei.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Neue Funktionen in WebConfig ab V3.5

= PKCS#12 Archivdateien werden nun mit AES verschlisselt. Fir den Einsatz in &lteren Anwendungen kann
aber auch ein Kompatibilitatsmodus (Verschlisselung mit RC4) gewahlt werden.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Gesicherte Kommunikation Uber Internet (https) fiir Kunden

TLS Proxy Application
BusinessMalil Sert
A.400 mit "l Webinterfac
Verifizierung

Clientzertifikat

Adresse https://webconfig.viat.de/webconfig
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR
Verwaltung von Mailbox Accounts als Gruppenadministrator

In der Oberflache werden die folgenden Leistungsmerkmale angeboten:

= Zugriff auf die entsprechenden Funktionalitat (Mailbox Administration, Partnerschaften) des Gruppen-
administrator Accounts (MenUpunkte abhangig vom Typ des Accounts)

= Zugriff auf die Funktionalitat der zugeordneten Mailbox Accounts (Menlpunkte abhéngig vom Typ des
Accounts)

= Erweiterte Verwaltungsoptionen wie Andern der X.400 Adresse (Landercode, ADMD- Namen, PRMD-
Namen und Organisation sind nicht &nderbar) und des Benutzernamens
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Login Information (1)

Erleben, was verbindet. 23
. O

= Benutzerverwaltung

= Mailbox Administration
= Zertifikatsverwaltung
= SMTP Filter

= Senice BusinessMail
X400

= Abmelden (Logout)

Busir X 400 * WebKonfiquration groupadmin (55695)

Gruppenadministrator (&

Benutzer

55695 cn=groupadmin tester, g=groupadmin; s=tester, o=testag; n-id=2055695; a=VIAT-TEST, c=DE

Aktuelle Information ¢

ACHTUNG !!! Neues Stammzertifikat !!! Ab 02.02.2015 ist der Zugang mit Clientzertifikaten,
die vor dem 07.05.2014 ausgestellt wurden, nicht mehr miglich.

Am Mittwoch, den 07.05.2014, um 10:00 Uhr wurde das WebConfig CA (Stamm-) Zertifikat

durch ein neues (WebConfig CA2)

mit einer SHA256 Signatur und einer Schliizselldnge 4096 Bit ersetzt.

Bitte das neue CR

Zertifikat in Ihrer Anwendung (z.B. Browser) als vertrauenswirdiges

Stammzertifikat hinterlegen. Das neue Zertifikat finden Sie auf unserer Service-viat Webseite.
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Nach dem Einloggen in Webconfig
werden aktuelle Informationen zu
Anderungen oder Versionsstanden
abhangig vom Mailbox Typ des
Gruppenadministrator Accounts
angezeigt.

Die Optionen fir diesen Account
kdnnen direkt angewahlt werden.

Sollen die Optionen eines zuge-
ordneten Accounts abgefragt wer-
den, muss dieser lber ,anderer
Benutzer ausgewahlt werden.

Webinterface GroupAdmin V3.5 - Seite 6



BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Login Information (2)

T Erleben, was verbindet. ]

= Benutzerverwaltung

= Mailbox Administration
= Zerifikatsverwaltung
= SMTP Filter

= Senvice BusinessMail
X400

= Abmelden (Logout)

Busir il X400 :: WebKonfiguration groupadmin (55695)

Ihr WebConfig Zertifikat ist glltig bis 21.12.2018 (noch 1089 Tag/e)

Gruppenadministrator &

Benutzer

55695 cn=groupadmin tester; g=groupadmin; s=tester; o=testag; n-id=2055695; a=VIAT-TEST, c=DE

Aktuelle Information @

ACHTUNG !!! Neues Stammzertifikat '!! Ab 02.02.2015 ist der Zugang mit Clientzertifikaten,
die vor dem 07.05.2014 ausgestellt wurden, nicht mehr miglich.

Am Mittwoch, den 07.05.2014, um 10:00 Uhr wurde das WebConfig CR (Stamm-) Zertifikat

durch ein neues (WebConfig CA2)

mit einer SHA256 Signatur und einer Schliisselldnge 4096 Bit ersetzt.

Bitte das neue CA

Zertifikat in Ihrer Anwendung (z.B. Browser) als vertrauenswirdiges

Stammzertifikat hinterlegen. Das neue Zertifikat finden Sie auf unserer Service-viat Webseite.
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Falls Sie sich mittels personifizier-
ten Zertifikat eingeloggt haben,
wird Ihnen die Giltigkeitsdauer
des Zertifikates angezeigt.

Wenn Sie sich mit Zertifikat einge-
loggt haben und dann ausloggen,
mdssen Sie nichts eingeben,
sondern einfach nur die Taste
,Einloggen® betatigen.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Auswahl der zugeordneten Accounts

Erleben, was verbindet. 3
IITIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
= Benutzerverwaltung Busir X400 :: WebKonfiguration groupadmin (55695) " |n dieser MaSke kénnen Sie aUS
:;“::i‘;i’;;‘j;”;:‘j;“;” Srempensemmeator der Liste der zugeordneten
VA ... Accounts denjenigen auswahlen,
. Asmelden(Logouu 55695 cn=groupadmin tester; g=groupadmin; s=tester; o=testaqg; n-id=2055695; a=VIAT-TEST, c=DE deSSen Daten Sie bearbeiten/ an_

Benutzer

cn=ipm tester: g=ipm: s=tester, o=testag; n-id=2049637; a=VIAT-TEST. c=DE se h en wo | Ie n.
cn=edi tester; g=edi; s=tester; o=testag; n-id=2049638, a=VIAT-TEST, c=DE

cn=as2 tester; g=as2; s=tester o=testag; n-id=2049639; a=VIAT-AS2; c=DE

cn=mgate tester; g=mgate; s=tester, o=testag; n-id=2049640; p=MGATE; a=VIAT-TEST; c=DE ™ E i n e Liste d er ZU g eo rd n ete n

cn=groupadmin tester; g=groupadmin; s=tester; o=testag; n-id=2055695; a=VIAT-TEST; c=DE

£n=000; 5=000; o=testaq; n-id=2055696; a=VIAT-TEST; c=DE AC cou nts ersc h e | n't auc h d ann ,
£n=001; 5=001; o=testag; n-ld=2055697; a=VIAT-TEST, c=DE

cn=002; s=002; o=testag; n-id=2055698; a=VIAT-TEST, c=DE We n n S i e i n n e rh al b e i n eS M e n U_
cn=test evnlogin1; g=test, s=evnlogin1; o=dtag; n-id=2060000; a=VIAT-TEST, c=DE p u n ktes d e n ACCO u nt WeC h Se | n

cn=test evnlogin2; g=test, s=evnlogin2; o=dtag; n-id=2060001,; a=VIAT-TEST, c=DE
cn=test evnlogin3; g=test, s=evnlogin3; o=dtag; n-id=2060002; a=VIAT-TEST; c=DE Wol |e n

cn=oftp tester; g=oftp; s=tester; o=testag; n-id=2060720; p=0OFTF; a=VIAT-TEST; c=DE

Aktuelle Information #

ACHTUNG !!! Neues Stammzertifikat !!! Ab 02.02.2015 ist der Zugang mit Clientzertifikaten,
die wvor dem 07.05.2014 ausgestellt wurden, nicht mehr moglich.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Verwaltung eines Mailbox Account mit EDI Funktion

= |ndieser Maske wurde ein Mailbox
Account ausgewahlt, bei dem die
zentrale EDI Funktion aktiviert ist.
Deshalb wird als Mentpunkt auch
EDI Partnerschaft angeboten.

= Die einzelnen Menlpunkte des
Lo Accounts kdnnen nun angewahlt
werden. Sie kdnnen hier auch Teile
der X.400 Adresse andern und das
Loginfeer zrdicsctzen Passwort fir den Web Service flr
Mailbox Status setzen.

Helpdesk, 08155 53314, helpdesk@testag.de
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BUSINESSMAIL X.400

WEBINTERFACE GRUPPENADMINISTRATOR
Verwaltung eines AS2 Account mit EDI Funktion

. @
Erleben, was verbindet. ==
nnn IlllIllllllllllllllllllllllllllllllll
|
= Benutzerverwaltung BusinessMail X.400 - WebKonfiguration groupadmin (55695)
= Mailbox Administration
Gruppenadministrator (@
= EDI Partnerschaft
= X.509-Zertifikate 49639 cn=as2 tester; g=as2; s=tester; o=testag; n-id=2049639; a=VIAT-AS2; c=DE
= AS2-X.400 Partnerschaft
= SMTP Filter
= Service BusinessMail = === 3 . = =
a0 Mailbox Administration :: Mailboxdaten dndern %
= Abmelden (Logout)
Profildaten
Ansprechpartner C"
|Helpdesk, 08155 53314, helpdesk@testag.de |
Status aktiv
Senvice Start Datum 2007-11-28 u
X.400-Adresse
Land (c) ADMD (a)  VIAT-AS2 PRMD (p) |:|
UA-ID (n-id) 2049639
S e
e o Nochame () .
Ogmsston (0
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Hier wurde ein AS2 Account
ausgewahlt, bei dem die zentrale
EDI Funktion aktiviert ist. Deshalb
wird als Menlpunkt neben AS2
X.509 Zertifikate und AS2- X.400
Partnerschaft auch EDI Partner-
schaft angeboten.

Details zu den Mentpunkten finden
Sie in der entsprechenden Kurz-
anleitung AS2.

In diesem MenUpunkt kdnnen Sie
auch Teile der X.400 Adresse des
AS? Accounts andern.
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BUSINESSMAIL X.400

WEBINTERFACE GRUPPENADMINISTRATOR
Verwaltung eines Message Gate Account mit EDI Funktion

P
Erleben, was verbindet -2
. :I: lllllllllllllllllllllllllllllllllll
- WebKonfiguration groupadmin (55695) ]
49640 cn=mgate tester; g=mgate; s=tester; o=testag; n-id=2049640; p=MGATE; a=VIAT-TEST; c=DE
= SMTP Filter - - = - - - @
» Servee Busihesciiai Mailbox Administration :: Mailboxdaten andern *
X 400
= Abmelden (Logout) Profildaten
Ansprechpartner C')
|Helpdesk, 08155 53314, helpdesk@testag.de |
Status aktiv
Service Start Datum 2007-11-28 u
X.400-Adresse
Land (c) ADMD () VIAT-TEST =~ PRMD(p) |MGATE
UAID (nid)
Gommomname (en)
Vorname: (@) Nachname (s) | |

ERLEBEN, WAS VERBINDET.
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Hier wurde ein MessageGate
Account ausgewahlt, bei dem die
zentrale EDI Funktion aktiviert ist.
Deshalb wird als Mentpunkt
neben MessageGate Partnerschaft
auch EDI Partnerschaft angeboten.

Details zu den Menipunkten finden
Sie in der entsprechenden Kurzan-
leitung MessageGate.

In diesem Mentpunkt kdnnen Sie
auch Teile der X.400 Adresse des
MessageGate Accounts andern.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Mailbox Administration — Mailbox Account (1)

Erleben, was verbindet. [

= Benutzerverwaltung BusinessMail X 400 :: WebKonfiguration groupadmin (55695)

= Mailbox Administration
Gruppenadministrator (&

Benutzer

= SMTP Filter 55695 cn=groupadmin tester; g=groupadmin; s=tester; o=testag; n-id=2055695; a=VIAT-TEST, c=DE

» Zertifikatsverwaltung

= Service BusinessMail
X400

= Abmelden (Logout)

Mailbox Administration :: Mailboxdaten andern *

Anzahl neuer Nachrichten o

Anzahl gelisteter Nachrichten 1]
Anzahl gelesener Nachrichten 1]
Letzte Anmeldung 16.02.2009 09:14:13 UTC

Letzte Abmeldung 16.02.2009 09:14:13 UTC

Login-Zahler / -Fehler o/o

Loginfehler zuriicksetzen

WebService-Passwort andern n

Profildaten

Ansprechpartner C’J

Helpdesk, 08155 53314, helpdesh J.de \

ERLEBEN, WAS VERBINDET.
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In diesem Menipunkt kénnen Sie
die Login Fehler eines Mailbox
Accounts zurticksetzen und auch
den Wert fiir die maximale Anzahl
von Login Fehler setzen, die ein
Sperren der Mailbox bewirken.

Sie kdnnen den Benutzernamen
und das Passwort der Mailbox neu
setzen. Achtung nur bei Zugriff
tber P7 Remote User Agent.

Bei Zugriff iber BUA/FTP (Datei-
schnittstelle) bitte Helpdesk kontak-
tieren, um FTP Passwort zu &ndern.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Mailbox Administration — Mailbox Account (2)

Profildaten

Ansprechpartner C.’J

‘Helpdesk, 08155 53314, helpdesk@testag.de

Status aktiv

Service Start Datum 2009-02-16

Logonname ‘GROUPADMINJ(BAO ‘
O p7 Zertifikatsauthentifizierung C" Password Expired

PasSwurtC-’ ‘ -------- ‘
Passwort wiederholen ‘ oooooooo ‘
Max. Loginfehler O=unbegrenzt

X.400-Adresse

Lena ¢ MWD VATTEST | PRDG) |
wo o

Commanname -

Vorname (g) Nachname (s)

ERLEBEN, WAS VERBINDET.
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Falls der P7 Client (Remote User
Agent) des Mailbox Benutzers die
erweiterte Authentifizierung (Strong
Authentication) unterstitzt und ein
Zertifikat im Message Store sowie
der entsprechenden privaten
Schlissel im Client hinterlegt
wurde, kénnte er hier die Option P7
Zertifikatsauthentifizierung
aktivieren.

Bitte beachten Sie, dass nur der
Helpdesk diese Option deaktivie-
ren kann und dass der Rechner des
Mailbox Benutzers zeitsynchronisiert
sein muss. Das Passwort bleibt aber
erhalten.
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BUSINESSMAIL X.400
WEBINTERFACE GRUPPENADMINISTRATOR

Mailbox Administration — Mailbox Account (3)

rofildaten
Ansprechpartner C’J

|
‘Helpdesk, 08155 53314, helpdesk@testag.de
tart D:
me \GROUPADMIN-XBAO \
O Zertifikat: ng C" SWi
swort C’ ‘ -------- ‘
swort wiederl ‘ oooooooo ‘
ax. infehler O=ul
u

X.400-Adresse
Land () ADMD () VIAT-TEST PRMD (p

ERLEBEN, WAS VERBINDET.

S e —

wez o2 |
T
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Ist der Parameter ,Password
expired” aktiviert, muss zunachst
das Mailbox Passwort neu gesetzt
werden, bevor ein Zugriff auf die
Mailbox mdoglich ist.

In diesem Menipunkt kdnnen Sie
auch Teile der X.400 Adresse des
Mailbox Accounts andern. Ausge-
nommen sind die Organisation
und die Domain Identifier (Land,
ADMD, PRMD).
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BUSINESSMAIL X.400

WEBINTERFACE GRUPPENADMINISTRATOR

Mailbox Administration — List Accounts

Erleben, was verbindet. L <]

= Benutzerverwaltung BusinessMail X.400 :- WebKonfiguration groupadmin (55695)

» Mailbox Administration

Mailboxdaten Gruppenadministrator (@

anzeigen/andern
= Zertifikatsverwaltung Benutzer
= SMTP Filter 55695 cn=groupadmin tester; g=groupadmin; s=tester; o=testag; n-id=2055695; a=VIAT-TEST: c=DE
= Service BusinessMail

X.400

Benutzer

R Lot cn=ipm tester; g=ipm; s=tester; o=testag; n-id=2049637; a=VIAT-TEST, c=DE

cn=edi tester; g=edi; s=tester; o=testag; n-id=2049638; a=VIAT-TEST, c=DE

cn=as2 tester, g=as2, s=tester, o=testag, n-id=2049639, a=VIAT-AS2; c=DE

cn=mgate tester, g=mgate; s=tester; o=testag; n-id=2049840; p=MGATE; a=VIAT-TEST, c=DE
cn=groupadmin tester; g=groupadmin; s=tester; o=testag; n-id=20558395; a=VIAT-TEST, c=DE
cn=000; s=000; o=testag; n-id=2055896; a=VIAT-TEST, c=DE

cn=001; s=001, o=testag; n-id=2055897; a=VIAT-TEST, c=DE

cn=002; s=002; o=testag; n-id=2055898; a=VIAT-TEST, c=DE

cn=test evnlogin1; g=test; s=evnlogin1; o=dtag; n-id=2060000; a=VIAT-TEST, c=DE

cn=test evnlogin2; g=test; s=evnlogin2; o=dtag; n-id=2060001; a=VIAT-TEST, c=DE

cn=test evnlogin3; g=test; s=evnlogin3; o=dtag; n-id=2060002; a=VIAT-TEST. c=DE

Mailbox Administration #
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Sie kdnnen auch in diesem Men(-
punkt einen anderen Benutzer
auswahlen.

Es wird dann die Liste der zuge-
ordneten Accounts angezeigt,
aus der Sie sich einen anderen
Eintrag auswahlen konnen.

Abhangig vom Menlpunkt konnen
in dieser Liste mehr oder weniger
Accounts stehen. Bei Mentpunkt
EDI Partnerschaft werden auch nur
die Accounts angezeigt, bei denen
die zentrale EDI Funktion aktiv ist.
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