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▪ Neben der Anbindung einer X.400 Domain mittels X.400 MTA (P1 Verbindung) wird nun beim MailGate 
Service auch die Anbindung mittels SMTP MTA (MessageGate SMTP) unterstützt. 

▪ Über das Webinterface (WebConfig) können Sie die SMTP MTA (MessageGate SMTP) Grundeinstellung 
und die Partnerschaften direkt administrieren und erhalten Zugriff auf Status Reports.

▪ Zur Nutzung von WebConfig ist es erforderlich, das Clientzertifikat, welches auf der Service Webseite 
https://www.service-viat.de hinterlegt wurde, in den Zertifikatsordner Ihres Browsers zu importieren. 
Falls Sie mehrere Clientzertifikate installiert haben, müssen Sie dieses neue beim Verbindungsaufbau zu 
WebConfig angeben.

Benutzerinformation (1) 

https://www.service-viat.de/
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▪ Zur Registrierung eines WebConfig Account für Ihren Anschluss wenden Sie sich bitte an den Helpdesk 
von BusinessMail X.400. Die erstmalige Einrichtung ist kostenfrei. Wenn Sie bei der Beauftragung schon 
entsprechende Angaben (Benutzernamen und Passwort) gemacht haben, wird der WebConfig Account 
zusammen mit Ihrem SMTP MTA Account eingerichtet. 

▪ Sie können nun auch das Login auf Authentifizierung mittels personifiziertem Zertifikat umstellen.

Benutzerinformation (2) 
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▪ PKCS#12 Archivdateien werden nun mit AES verschlüsselt. Für den Einsatz in älteren Anwendungen kann 
aber auch ein Kompatibilitätsmodus (Verschlüsselung mit RC4) gewählt werden.

Neue Funktionen in WebConfig ab V3.5 
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Adresse https://webconfig.viat.de/webconfig

Gesicherte Kommunikation über Internet (https) für Kunden
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In der Oberfläche werden die folgenden Leistungsmerkmale angeboten:

▪ Verwalten der Grundeinstellung des SMTP MTA

▪ Verwaltung der Kundenpartnerschaften bei SMTP MTA 

▪ Download Daten, z.B. Clientzertifikat für WebConfig und TLS Verschlüsselung, Parameter oder Benutzer 
Dateien

▪ Anzeige oder Download von Status Reports

▪ Verwalten von E-Mail Adressen für den Empfang von technischen Informationen

Leistungsmerkmale



BusinessMail X.400
Webinterface SMTP MTA

19.05.2023 - Produktmanagement BusinessMail X.400    - Webinterface SMTP MTA – Administration V3.5   - Seite 6

▪ Nach dem Einloggen in WebConfig 
werden aktuelle Informationen zu 
Änderungen oder Versionsständen 
angezeigt.

▪ Durch Auswahl des Flaggensymbols 
können Sie die Sprache der Ober-
fläche direkt auswählen.

▪ Wenn die SMTP Kommunikation  
über Internet erfolgt und mittels TLS 
gesichert ist, wird hier angezeigt, 
wie lange die dafür hinterlegten 
Zertifikate noch gültig sind.

Login Information (1)
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▪ Falls Sie sich mittels personifizier-
ten Zertifikat eingeloggt haben, 
wird Ihnen die Gültigkeitsdauer 
des Zertifikates angezeigt.

▪ Wenn Sie sich mit Zertifikat einge-
loggt haben und dann ausloggen, 
müssen Sie nichts eingeben, 
sondern einfach nur die Taste 
„Einloggen“ betätigen.

Login Information (2)
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Verwaltung Ihres WebConfig Accounts

▪ Zugangsdaten ändern

▪ Änderungsverfolgung

▪ Download Daten (Zertifikate, 
Parameter- oder Benutzerdateien)

▪ Grundeinstellung: Sprache, Zeit-
zone und Trennzeichen für CSV-
Dateien, Lebensdauer Cookies

Benutzerverwaltung – Übersicht
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▪ In dieser Maske können Sie das 
Login über personifiziertes Zertifi-
kat aktivieren (Automatische Be-
nutzerauthentifizierung) oder ein 
neues Passwort für WebConfig 
setzen (die Passwortlänge sollte 
mindestens 12 Zeichen betragen, 
zusammengesetzt aus Buchstaben, 
Ziffern und Sonderzeichen).

▪ Der Benutzername des Web-
Config Accounts kann nur durch 
die zentrale Administration ge-
ändert werden. Bitte wenden Sie 
sich bei Bedarf an unseren 
Helpdesk. 

Benutzerverwaltung – Zugangsdaten ändern (1)
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▪ Bei der Aktivierung der automati-
schen Benutzerauthentifizierung 
erhalten Sie einen Hinweis, dass 
Sie ein Zertifikat benötigen. Falls 
Sie dieses noch nicht abgeholt und 
installiert haben, brechen Sie den 
Vorgang ab.

▪ Ist der Login mittels personifizierten
Zertifikats aktiviert, kann nur der
Helpdesk dies rückgängig machen 
bzw. kompromittierte Zertifikate
sperren. 

▪ Der Helpdesk kann auch den 
durch fehlerhafte Login Versuche 
temporär gesperrten WebConfig 
Account wieder freigeben.

Benutzerverwaltung – Zugangsdaten ändern (2)
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▪ Änderungen der Partnerschaften 
werden in einer Logdatei abge-
speichert. Der Eintrag enthält 
einen Zeitstempel, den Namen 
des Ändernden und die jeweilige 
Aktion. 

▪ Über einen Filtereintrag kann die 
Anzahl der ausgegebenen Ein-
träge eingeschränkt werden.

Benutzerverwaltung – Änderungsverfolgung
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▪ In diesem Menüpunkt können 
verschiedene Daten als Dateien 
abgeholt werden.

▪ Erzeugen von PKCS#12 Archiv  
(*.p12) mit Clientzertifikat und 
privaten Schlüssel für den Login in
WebConfig mit personifizierten
Zertifikaten (bezogen auf User-ID 
der Mailbox). Es können auch 
mehrere Zertifikate erstellt und 
abgeholt werden. Wird jedoch 
eines der Zertifikate kompromit-
tiert, müssen alle Zertifikate durch 
den Helpdesk gesperrt werden.

Benutzerverwaltung – Downloads (1)



BusinessMail X.400
Webinterface SMTP MTA

19.05.2023 - Produktmanagement BusinessMail X.400    - Webinterface SMTP MTA – Administration V3.5   - Seite 13

▪ Beim Erstellen des Zertifikats müs-
sen Sie ein Exportpasswort fest-
legen, das mindestens 12 Stellen 
lang sein und mindestens eine 
Ziffer, einen Buchstabe und ein 
Sonderzeichen enthalten muss. 
Je länger und unregelmäßiger das 
Passwort ist, um so besser ist Ihr 
privater Schlüssel gesichert.

▪ Die PKCS#12 Archivdateien werden 
standardmäßig mit AES verschlüs-
selt. Wenn Sie sehr alte Browser 
oder Webservice Module einsetzen, 
müssen Sie die Archive im Kompati-
bilitätsmodus (RC4) erzeugen und 
diese Option aktivieren.

Benutzerverwaltung – Downloads (2)
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Benutzerverwaltung – Downloads (3)

▪ Um aktuelle Parametereinstellung 
(Grundeinstellungen oder von 
Partnerschaften) in Anwendungen 
zu importieren, können diese als 
Parameterdateien (CSV Format) 
abgeholt werden.

▪ Falls benutzerspezifische Dateien 
zum Download bereitgestellt 
wurden, wird ein entsprechender 
Menüpunkt angezeigt, in dem die 
Dateinamen der verfügbaren Da-
teien aufgelistet werden. Nach Ab-
holen der Datei(en) können Sie die-
se zum Löschen markieren und 
durch Betätigen von „Löschen“ 
diese auf dem Host löschen. 
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▪ Datenformat der CSV Dateien 
(Zeitzone, Trennzeichen) 

▪ Sprache der Oberfläche

▪ Voreinstellung für Kompatibilitäts-
modus bei Zertifikatserstellung

▪ Lebensdauer von Cookies

Benutzerverwaltung – Grundeinstellungen
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Verwaltung von TLS Zertifikaten

▪ Anzeigen/Herunterladen von 
Zertifikaten

Zertifikatsverwaltung
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▪ In diesem Menüpunkt können Sie 
sich die Zertifikate anzeigen oder 
herunterladen, die für die mittels 
TLS verschlüsselte SMTP Kommu-
nikation eingesetzt werden. 

Zertifikatsverwaltung – Anzeigen/Herunterladen 
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▪ In diesem Hauptmenüpunkt kön-
nen Sie die Ihrem SMTP MTA 
Account zugeordneten Daten-
bankeinträge verwalten.

▪ Dies sind die Parameter für SMTP 
MTA Grundeinstellung, das Er-
stellen, das Ändern/ Anzeigen 
und das Löschen von SMTP MTA 
Partnerschaften.

SMTP MTA
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▪ In diesem Menüpunkt können Sie 
die Grundeinstellung Ihres SMTP 
MTA Accounts ändern. 

▪ Sie können hier festlegen, ob eine 
vom E-Mail Absender angeforderte 
Lesebestätigung umgesetzt werden 
soll in die Anforderung einer X.400 
Lesebestätigung (RN) oder die einer 
X.400 Auslieferbestätigung (DN). 
Letzteres sollte nur dann verwendet 
werden, wenn Ihr E-Mail System das 
Anfordern einer DSN (Delivery Status 
Notification) nicht unterstützt. NDN 
werden immer angefordert und im 
Fehlerfall in eine DSN mit entspre-
chendem Fehlercode umgesetzt.

SMTP MTA – Grundeinstellung (1)



BusinessMail X.400
Webinterface SMTP MTA

19.05.2023 - Produktmanagement BusinessMail X.400    - Webinterface SMTP MTA – Administration V3.5   - Seite 20

▪ Sie können weiterhin festlegen, ob 
eine vom X.400 Absender ange-
forderte Auslieferbestätigung (DN) 
sofort versendet werden soll, sobald 
die Mitteilung dem SMTP MTA zum 
Versand übergeben wurde. Alternativ 
kann eine DSN (SMTP Auslieferbe-
stätigung) oder einer MDN (SMTP 
Lesebestätigung) angefordert 
werden. Unterstützt das E-Mail 
System das Anfordern einer DSN 
(Delivery Status Notification), sollte 
diese Option gewählt werden, 
ansonsten „sofort senden“. MDN 
sollte nur dann gewählt werden, 
wenn sichergestellt ist, dass diese 
immer und zeitnah erzeugt wird 
(→ automatisierte Anwendung).

SMTP MTA – Grundeinstellung (2)
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▪ Sie können zusätzlich festlegen, ob 
eine vom X.400 Absender angefor-
derte Lesebestätigung (RN) umge-
setzt werden soll in die Anforderung 
einer MDN (SMTP Lesebestätigung) 
oder nicht. Unterstützt das E-Mail 
System das Anfordern einer DSN 
(Delivery Status Notification), sollte 
die Option „MDN anfordern“ ausge-
wählt werden. 

▪ Der Parameter „Message Expiration“ 
legt fest, wann die X.400 Mitteilung 
ungültig und eine NDN mit „Time 
Expired“ erzeugt wird.

SMTP MTA – Grundeinstellung (3)
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▪ Der Parameter „X.400 Content-Type“ 
legt fest, ob eine X.400 Mitteilung 
vom Typ P2 (84er Standard, nur IA5 
Text und BP14) oder P22 (88/92er 
Standard, zusätzlich BP15 General 
Text ISO-Latin-1 und FTAM Body 
Part) erzeugt werden soll. 

▪ Der Parameter „Bodypart“ legt die 
Umsetzung von MIME in X.400 In-
halte fest. Die beiden Optionen bei 
Kontextabhängig unterscheiden sich 
dadurch, dass ein verschachtelter 
MIME Content in einem X.400 Mes-
sage Body Part umgesetzt wird (ge-
schachtelt) oder nicht. Dann geht die 
Information über die Verschachte-
lung verloren.

SMTP MTA – Grundeinstellung (4)
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▪ Der Parameter „Abbildung in SMTP 
Adresse“ legt fest, ob die X.400 Ab-
senderadresse in der SMTP Mittei-
lung:

- komplett durch „/“ separiert im 
lokalen Teil links vom @ dargestellt 
werden soll,

- möglichst in eine „natürliche“ SMTP 
Adresse abgebildet werden soll und 
wenn nicht abbildbare Elemente oder 
Zeichen vorhanden, eine „Mixed“ 
Adresse erzeugt wird,

- ausschließlich in eine „natürliche“ 
SMTP Adresse abgebildet werden 
darf und wenn nicht abbildbare 
Elemente oder Zeichen vorhanden, 
die Mitteilung abgewiesen und eine 
NDN erzeugt wird.

SMTP MTA – Grundeinstellung (5)
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▪ In diesem Menüpunkt können Sie 
eine neue SMTP MTA Partner-
schaft einrichten, um abweichende 
Parameter für diesem Empfänger 
zu konfigurieren, die dann für alle E-
Mail Nutzer verwendet werden. 

▪ Im Bereich „X.400 Partner“ muss 
entweder die Benutzer ID (User-ID) 
oder aber die X.400 Adresse des 
Partners eingetragen werden. Um 
die Adressen von externen Partnern 
einzutragen, können Sie auch spe-
zielle Adressmasken nutzen. Wird 
bei „Benutzer ID“ ein Wert eingetra-
gen, sind die Adressfelder nicht 
änderbar.

SMTP MTA – Erstellen Partnerschaft (1)
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▪ Bei X.400 Einstellungen kann ent-
sprechend den Grundeinstellungen 
festgelegt werden, wie die Um-
setzung zwischen SMTP und X.400 
Reports erfolgen, sowie die X.400 
Mitteilung bzw. die SMTP Adresse 
erzeugt werden soll. 

▪ Der SMTP MTA übernimmt immer 
die Daten aus einem Partnerschafts-
profil und greift nur dann auf die 
Grundeinstellungen zurück, wenn 
es kein Profil für diese Empfänger-
adresse gibt.

SMTP MTA – Erstellen Partnerschaft (2)
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▪ Sie können den Partnerschafts-
eintrag mit einem Kommentar 
versehen, der maximal 64 Zeichen 
lang sein kann. Der Inhalt wird 
dann bei der Filterfunktion der 
Partnerschaftsübersicht (Ändern / 
Löschen) berücksichtigt.

SMTP MTA – Erstellen Partnerschaft (3)
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▪ In diesem Menüpunkt werden zu-
geordneten SMTP MTA Partner-
schaften aufgelistet.

▪ Durch Eingabe eines Suchstrings 
kann die Anzahl der ausgegeben 
Einträge reduziert werden. Der 
Suchmechanismus berücksichtigt 
auch die bei den Partnerschaften 
hinterlegten Kommentare.

▪ Durch Doppelklick auf einen Ein-
trag kann dieser zum Ändern ge-
öffnet werden.

SMTP MTA – Auswahl Ändern Partnerschaft
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▪ In diesem Menüpunkt können die 
einer Partnerschaft zugewiesenen 
Daten (externe X.400 Adresse und 
X.400 Einstellungen) geändert 
werden.  

SMTP MTA – Ändern Partnerschaft
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▪ In diesem Menüpunkt können Sie 
eine zugeordnete Partnerschaft 
löschen.

▪ Zur Auswahl der Partnerschaft 
kann diese aus der Liste der 
vorhandenen Partnerschaften mit 
Doppelklick selektiert werden.

▪ Das Löschen muss bestätigt wer-
den.

SMTP MTA – Löschen Partnerschaft



BusinessMail X.400
Webinterface SMTP MTA

19.05.2023 - Produktmanagement BusinessMail X.400    - Webinterface SMTP MTA – Administration V3.5   - Seite 30

▪ In diesem Menüpunkt können Sie 
Statusinformationen zu den Trans-
aktionen (SMTP → X.400 und 
X.400 → SMTP) abfragen. 

▪ Sie können sich diese direkt als 
Status Report auf der Oberfläche 
anzeigen lassen. Mit Eingabe ei-
nes Datums wird die Anzahl der 
angezeigten Datensätze reduziert. 
Außerdem können Sie zusätzlich 
ein Filterkriterium und die Option 
„Nur fehlgeschlagene Nachrich-
ten“ zur Eingrenzung nutzen. Die 
Anzeige erfolgt immer im Format 
„History“ und für Senden und 
Empfangen.

SMTP MTA – Status Report (1)
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▪ Im Gegensatz zu AS2 Gateway und 
MessageGate File Interface wird bei 
einem Statuseintrag sowohl die Ab-
senderadresse als auch die Empfän-
geradresse angezeigt. 

▪ Je nachdem, wie viele X.400 Em-
pfänger die SMTP Mitteilung ent-
halten hat, gibt es eine entspre-
chende Anzahl von Einträgen. Die 
Mitteilungs- und Auftrags-ID ist 
dann immer gleich; nur die Em-
pfängeradresse ist unterschiedlich. 
Erlaubt sind dabei Einträge mit 
„To:“, „Cc:“ oder „Bcc:“. Für empfan-
gene X.400 Mitteilungen gibt es nur 
einen Eintrag („From:“).

SMTP MTA – Status Report (2)
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▪ Wenn Sie sich den Status Report 
herunterladen wollen, können Sie 
zur Reduzierung der Datenmenge 
ein Datum angeben und auch die 
Option „Nur fehlgeschlagene Nach-
richten“ verwenden. Sie können die 
CSV Datei abspeichern oder aber 
auch direkt öffnen. Die Einträge sind 
im Format „History“ angeben und es 
werden sowohl versendete als em-
pfangene Mitteilungen berücksich-
tigt.

▪ Der Adresstyp („To“, „Cc“ oder 
„Bcc“) wird in Spalte „Rcpt Type“ 
definiert.

SMTP MTA – Status Report (3)
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Service BusinessMail X.400 
▪ In diesem Menüpunkt finden Sie 

Informationen über den System-
status des BusinessMail X.400 
Service und weitere Informationen 
zum Service (Link auf Webseite 
„https://www.service-viat.de“). 
Weiterhin können Sie hier E-Mail 
Adressen hinterlegen, an die tech-
nische Informationen (Zugangsinfo, 
TecInfo, Störungsinfo) versendet 
werden. Die Mitteilungen enthalten 
aktuelle und wichtige technische 
Informationen über den Service 
BusinessMail X.400, die Sie ab-
hängig vom Typ dem Betrieb und/ 
oder dem Verantwortlichen Ihrer 
Anwendung zur Verfügung stellen 
sollten.
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Service BusinessMail X.400 – E-Mail Adresse hinzufügen (1)  
▪ In diesem Menüpunkt können Sie 

Ihre Kontaktdaten (Name, Telefon-
nummer) und eine E-Mail Adresse 
hinterlegen, an die dann Informa-
tionen (entweder Zugangsinfo, 
TecInfo, Störungsinfo) versendet 
werden. Die TecInfo Adresse ist per 
Default zunächst deaktiviert (die 
beiden anderen sind sofort aktiv). 
Sie können diese Adresse schon 
beim Einrichten aktivieren oder 
später dann über den Menüpunkt 
Anzeigen/Ändern. Bitte achten Sie 
darauf, dass in Ihrem Mailsystem 
Nachrichten mit der Absender-
adresse info@service-viat.de auch 
in der Mailbox des E-Mail Adressa-
ten ausgeliefert werden.

mailto:info@service-viat.de
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Service BusinessMail X.400 – E-Mail Adresse hinzufügen (2)  

▪ Wenn Sie mehrere X.400 Accounts 
besitzen, sollten Sie nur einen da-
von zum Verwalten von Infomail-
Adressen verwenden. WebConfig 
überprüft zwar, dass eine Adresse 
nicht mehrfach innerhalb des je-
weiligen Accounts eingerichtet wird, 
prüft aber nicht gegen die ganze 
Datenbank. Sollte also eine Adresse 
mehrfach bei verschiedenen 
Accounts eingerichtet worden sein, 
wird WebConfig auch eine entspre-
chende Anzahl von Info Mitteilungen 
an diese Adresse versenden.
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Service BusinessMail X.400 – E-Mail Adresse ändern (1) 

▪ In diesem Menüpunkt werden alle 
bereits konfigurierten E-Mail 
Adressen mit Typ und Status (bei 
TecInfo) aufgelistet. 

▪ Durch Doppelklick auf eine Adres-
se kann diese zum Ändern oder 
Anzeigen geöffnet werden.
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Service BusinessMail X.400 – E-Mail Adresse ändern (2) 

▪ In diesem Menüpunkt können Sie 
Ihre Kontaktdaten, eine konfigurier-
te E-Mail Adresse oder deren Typ 
ändern oder bei TecInfo diese 
Adresse aktivieren bzw. deakti-
vieren.

▪ Im Feld Sendedatum wird das 
Erstellungsdatum der letzten an 
die E-Mail Adresse versendeten 
TecInfo angezeigt.
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Service BusinessMail X.400 – E-Mail Adresse löschen 

▪ In diesem Menüpunkt können Sie 
eine konfigurierte E-Mail Adresse 
löschen.

▪ Zur Auswahl der Adresse können 
Sie aus der Liste der vorhandenen 
einen Eintrag durch Doppelklick 
selektieren.

▪ Das Löschen muss bestätigt wer-
den.



BusinessMail X.400Danke.
Vielen Dank!


