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Cloud-Strategie
und digitale Souveranitat:

Innovation gestalten,
Kontrolle bewahren



Ohne Clouds geht nichts mehr — Cloud-Technologien sind ein zentraler Baustein der digitalen Transformation.
Gleichzeitig stehen viele Unternehmen vor der Herausforderung, regulatorische Anforderungen zu erfiillen,
sensible Daten zu schiitzen und langfristige Abhangigkeiten zu vermeiden.

Wie lassen sich Abhangigkeiten reduzieren, ohne

nnovationskraft und Stabilitat zu verzichten?

Wer hat die Kontrolle iiber lhre IT?

Laut dem Bitkom Cloud Report von 2025 sind mittlerweile 90 %
der deutschen Unternehmen in der Cloud. Doch nicht alle fiihlen
sich dort wohl. Viele beklagen die Abhangigkeit von Cloud-Diens-
ten, wenn Software nur noch cloudbasiert beziehbar ist und ein-
schlagige Anbieter die Preis- und Vertragsgestaltung diktieren
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Ohne Cloud-Dienste
wirde unser
Unternehmen stillstehen.

Wir sind gezwungen,
Cloud-Dienste zu nutzen, weil
Software nur noch Cloud-
basiert angeboten wird.

Dass diese Sorgen berechtigt sind, verdeutlichte etwa ein Vorfall
im Mai 2025. Die US-Administration sanktionierte den internatio-
nalen Strafgerichtshof in Den Haag und lie® das Emailkonto des
Chefanklagers Karim Khan durch Microsoft sperren’. Dieser Eingriff
alarmierte Viele. ,Nicht nur Email-Konten, sondern auch Cloud-
Dienste und Software-Serviceprodukte kdnnten gesperrt werden.
Der amerikanische Prasident kann per Dekret jede Organisation,
die von US-Technologie abhangig ist, digital abschalten®, fiirchtet
etwa die Open Source Business Alliance (OSBA)2

"Quelle: Heise Online
2 Quelle: 0SB Alliance

Wir flihlen uns den
Cloud-Anbietern ausgeliefert,
etwa was Preise oder
Vertragsgestaltung angeht.

kdnnen. Hinzu kommen geopolitische Unwagbarkeiten, insbeson-
dere im Hinblick auf US-Regularien. Laut einer Bitkom-Umfrage
sehen sich 50 % der Cloud-Nutzer gezwungen, ihre Cloud-Strate-
gie zu Uberprifen.

Deutschland ist zu
abhangig von
US-Cloud-Anbietern.

Wir brauchen deutsche oder
europdische Hyperscaler wie
AWS, Google oder
Microsoft.

Quelle: Bitkom Cloud Report Juni 2025

The EU relies on foreign
countries for over 80% of
digital products, services,
infrastructure and
intellectual
property.

— Mario Draghi in
,The future of European
competitiveness*



https://www.heise.de/news/Strafgerichtshof-Microsofts-E-Mail-Sperre-als-Weckruf-fuer-digitale-Souveraenitaet-10387368.html
https://osb-alliance.de/pressemitteilungen/digitale-sanktionen-gegen-internationalen-strafgerichtshof-muessen-ein-weckruf-fuer-deutsche-behoerden-sein
https://www.bitkom.org/sites/main/files/2025-06/bitkom-pressekonferenz-cloud-report-2025-praesentation.pdf

Die Risiken

Es sind verschiedene Risiken, die Unternehmen auf Grund der aktuellen geopolitische Lage im Blick
behalten miissen.

Einerseits geht es um

finanzielle Risiken. Unvorherseh-
bare Kostenexplosionen kdnnen
etwa durch neue Zollverordnun-
gen entstehen. Zudem kénnten
Anbieter unvorhergesehene Ge-

bihren einflihren. Auch Notfall-
migrationen, die durch regulato-
rische Anderungen oder
Ereignisse erzwungen werden,
konnten Kosten verursachen.

Finanzielle Risiken
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Die derzeitigen Unwag-

barkeiten bringen auch operatio-
nale Risiken mit sich. Wenn Cloud-
Dienste auf Grund von Richtlini-
enanderungen oder politischer
Entscheidungen plotzlich nicht
mehr verfiigbar sind, kann dies bis
zum Unternehmensstillstand fiih-
ren. Besonders ernst wird es, wenn
kritische Prozesse und Lieferketten
unterbrochen werden.

Operationale Risiken

Auch strategisch kann es
riskant sein, wenn IP-Rechte
und sensible Daten auslandi-
schen Gesetzen unterliegen. Es
droht der Verlust des Marktzu-
gangs auf Grund von rechtlichen
Verstofien und der Vertrauens-
verlust von Kunden. Langfristig
kann auch die Agilitat durch die
Abhangigkeit von einem be-
stimmten Anbieter leiden.

Strategische Risiken

Strategische Abwagungen

Der Ruf nach Souveranitat ist also berechtigter denn je. Was heil3t Eine Alternative ist, auf eine europaische Cloud eines vertrauens-

das fiir die Cloud-Strategie? Alles zuriick ins eigene Rechenzent- wirdigen Anbieters zu setzen, um sowohl ein hohes MaR an Sou-

rum? Das bietet auf jeden Fall eine umfassende betriebliche Sou- veranitat und Rechtssicherheit zu gewahrleisten als auch keine

veranitat. Es bedeutet jedoch auch enorme Kosten, ist weniger Abstriche bei Funktionalitat und Flexibilitat zu machen. Auch

flexibel skalierbar und erfordert die entsprechende Manpower, Hybrid-Szenarien sind denkbar. Das heif3t: Extrem sensible Daten

die das Ganze betreut und umsetzt. werden on-prem im eigenen Rechenzentrum gehostet, andere in
der souveranen Cloud.

Kosten In jedem Fall sollte Gberlegt werden, welcher Schutz fiir welche
Aufwand Daten bendtigt wird. Durch die Einordnung in Schutzklassen kann
genau festgelegt werden, welche Art von Daten wo und mit wel-
chen SicherheitsmalRnahmen gespeichert werden diirfen.

-
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Souveranitat Funktionalitat
Sicherheit Skalierbarkeit




Was tun, um sicher und flexibel zu bleiben?

Lieferketten diversifizieren, um Abhangigkeiten zu singularen aulRereuropéaischen Regio-
nen wie Amerika und Asien zu vermeiden.

Europaische Cloud mit in die Cloud-Strategie aufnehmen (technisch und vertraglich).

Bei Workloads auf Portabilitat achten, auch Exit-/Migrationskosten von Anfang an
im Blick haben.

Auf offene Standards setzen und einen Technologiemix bewusst zulassen, um Vendor-
Lock-ins zu vermeiden.

Klare Regeln, was wo lauft. Empfehlung: Hochinnovative Themen auch auf Hyperscalern,
alles andere portabel mit europaischer Cloud als Unterbau.
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Kl sicher einsetzen

Der Betrieb und das Training von KI-Systemen erfordern
enorme Datenmengen und Rechenleistung. Diese Ressourcen
werden fast immer tiber Cloud-Infrastrukturen bereitgestellt.
Wenn diese Cloud-Umgebungen nicht vertrauenswiirdig und
unter europaischer Kontrolle sind, besteht die Gefahr, dass
sensible Unternehmens- oder Personendaten in nicht kontrol-
lierte Rechtsraume oder proprietare Umgebungen gelangen

und fir KlI-Trainings verwendet werden. Eine souverane Cloud
stellt sicher, dass die Daten, auf denen KI-Modelle trainiert
oder ausgeflihrt werden, unter der Kontrolle des Unterneh-
mens bleiben — sowohl technisch als auch rechtlich. So kann
ein Unternehmen garantieren, dass Datenschutzvorgaben

(z. B.DSGVO) eingehalten und die Herkunft, Integritat und
Sicherheit der Trainingsdaten nachvollziehbar bleiben.




T Cloud:
Das Beste aus beiden Welten

Wir bieten das volle Spektrum an Sovereign-Cloud-Lésungen: von Private bis hin zu Public Clouds. Dieser
Ansatz ermdglicht es unseren Kunden, das Souveranitits-Level zu wahlen, das am besten zu ihren geschift-
lichen, regulatorischen und betrieblichen Anforderungen passt.

Sicherheit und Flexibilitat... T Cloud

Wir zeigen, wie Daten verarbeitet und geschiitzt werden — nach- T Cloud bindelt alle Cloud-Kompetenzen der Telekom individuell
vollziehbar und dokumentiert. Dank offener Technologien und eu- kombinierbar — fiir digitale Gestaltungsfreiheit, Sicherheit und
ropdischer Standards bietet T Cloud volle Gestaltungsfreiheit. wirtschaftliche Transformation.

... aus einer Hand

Definieren Sie ihre Clouds bedarfsgerecht — je nach Branche,
Workload und regulatorischem Umfeld. Gern unterstiitzen wir
Sie bei Ihrer Cloud-Strategie von der Planung bis zum Betrieb.

Mehr zum Thema Cloud-Strategie und digitale Souveranitat
Jetzt herunterladen und nachlesen!
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Behalten Sie die Kontrolle!

Jetzt Beratung anfordern
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https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/it-infrastructure/cloud-infrastructure/open-telekom-cloud
https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/it-infrastructure/cloud-infrastructure/open-telekom-cloud
https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/it-infrastructure/cloud-infrastructure/open-telekom-cloud
https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/t-cloud/kontaktformular-t-cloud
https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/t-cloud/kontaktformular-t-cloud
https://geschaeftskunden.telekom.de/business/loesungen/digitalisierung/it-infrastructure/cloud-infrastructure/open-telekom-cloud



