Erganzende Bedingungen Auftragsverarbeitung (ErgB-AV) fiir
CompanyFlex und DeutschlandLAN Cloud PBX

1 Allgemeines

Gegenstand der Vereinbarung ist die Regelung der Rechte
und Pflichten des Kunden (im Folgenden auch
Verantwortlicher genannt) und der Telekom (im Folgenden
auch Auftragsverarbeiter genannt), sofern im Rahmen der
Leistungserbringung  (nach  AGB und  mitgeltenden
Dokumenten der Telekom) eine Verarbeitung
personenbezogener Daten durch die Telekom fur den
Kunden im Sinne des anwendbaren Datenschutzrechts
erfolgt.

Mit dieser Vereinbarung soll die Einhaltung von Art. 28
Absétze 3 und 4 der Verordnung (EU) 2016/679 (DSGVO)
gewahrleistet werden.

Aus den AGB, den sonstigen mitgeltenden Dokumenten,
diesen ,Erganzenden Bedingungen Auftragsverarbeitung®
und deren Anhéange (,ErgB-AV“) ergeben sich Gegenstand
und Dauer sowie Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen
und Auftragsverarbeiters.

/u diesem Zweck vereinbaren die Parteien die von der
Européaischen Kommission (EU-Kommission) gemaR Art. 28
Absatz 7 DSGVO verdffentlichten Standardvertragsklauseln
gemal Durchfihrungsbeschluss (EU) 2021/915 vom 4. Juni
2021 (im folgenden ,Klauseln®). Diese Klauseln sind in Ziffer
2 mit der jeweils ausgewahlten Option im Originaltext
aufgefuhrt.

Weitere Regelungen im Sinne von Klausel 2 Buchstabe b
vereinbaren die Parteien in den Ziffern 3,4 und 5 dieser ErgB-
AV. Die Regelungen tragen insbesondere dem Umstand
Rechnung, dass es sich bei der Leistung der Telekom um ein
standardisiertes AGB-Produkt handelt. Die Parteien sind sich
einig, dass diese Regelungen nicht im Widerspruch zu den
Klauseln stehen.

2 Standardvertragsklauseln (,Klauseln®)

ABSCHNITT |

Klausel 1 [Zweck und Anwendungsbereich]

a) Mit diesen Standardvertragsklauseln (im Folgenden
JKlauseln®) soll die Einhaltung von Artikel 28 Absétze 3 und 4
der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie  95/46/EG  (Datenschutz-
Grundverordnung) sichergestellt werden [OPTION 1].

b) Die in Anhang | aufgefihrten Verantwortlichen und
Auftragsverarbeiter haben diesen Klauseln zugestimmt, um
die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten flr die
personenbezogener Daten gemal? Anhang Il.

Verarbeitung

d) Die Anhéange | bis IV sind Bestandteil der Klauseln.
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e) Diese Klauseln gelten unbeschadet der Verpflichtungen,
denen der Verantwortliche gemal der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht
sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datenlbermittlungen gemaR Kapitel V der
Verordnung (EU) 2016/679 erflllt werden.

Klausel 2 [Unabénderbarkeit der Klauseln]

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern,
es sei denn, zur Erganzung oder Aktualisierung der in den
Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln
festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusatzliche Garantien hinzuzufiigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Klausel 3 [Auslegung]

a) Werden in diesen Klauseln die in der Verordnung (EU)
2016/679 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der
Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt
werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.

Klausel 4 [Vorrang]

Im Falle eines Widerspruchs zwischen diesen Klauseln und
den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder
spater eingegangen oder geschlossen werden, haben diese
Klauseln Vorrang.

Klausel 5 [Kopplungsklausel]

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann
diesen Klauseln mit Zustimmung aller Parteien jederzeit als
Verantwortlicher oder als Auftragsverarbeiter beitreten,
indem sie die Anhange ausfullt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a
genannten Anhange wird die beitretende Einrichtung als
Partei dieser Klauseln behandelt und hat die Rechte und
Pflichten eines Verantwortlichen oder eines
Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang .

c) Fir die beitretende Einrichtung gelten fiir den Zeitraum vor
ihrem Beitritt als Partei keine aus diesen Klauseln
resultierenden Rechte oder Pflichten.
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ABSCHNITT Il
Pflichten der Parteien
Klausel 6 [Beschreibung der Verarbeitung]

Die Einzelheiten der Verarbeitungsvorgange, insbesondere
die Kategorien personenbezogener Daten und die Zwecke,
fur die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang I
aufgeflhrt.

Klausel 7 [Pflichten der Parteien]

Die Einzelheiten der Verarbeitungsvorgange, insbesondere
die Kategorien personenbezogener Daten und die Zwecke,
fur die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang I
aufgeflhrt.

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene
Daten nur auf dokumentierte Weisung des Verantwortlichen,
es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen.
Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen
unverziglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679 oder geltende Datenschutzbestimmungen
der Union oder der Mitgliedstaaten verstoléen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen
Daten nur fur den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in
Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang
Il aufgeflUhrten technischen und organisatorischen
Malinahmen, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmallig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten
fuhrt  (im  Folgenden Verletzung des  Schutzes
personenbezogener Daten“). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstéanden und den Zwecken der
Verarbeitung sowie den flir die betroffenen Personen
verbundenen Risiken geblhrend Rechnung.
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b) Der Auftragsverarbeiter gewahrt seinem Personal nur
insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies flir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter
gewabhrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen  zur
Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus
denen die rassische oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der
eindeutigen Identifizierung einer naturlichen Person, Daten
Uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden
wsensible Daten®), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln
nachweisen konnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des
Verantwortlichen bezlglich der Verarbeitung von Daten
gemal diesen Klauseln umgehend und in angemessener
Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle
Informationen zur Verflgung, die fir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der Verordnung (EU) 2016/679
hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter
ebenfalls die Prufung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder
bei Anzeichen flr eine Nichteinhaltung und tragt zu einer
solchen Prifung bei. Bei der Entscheidung Uber eine
Uberprifung oder Prifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters
berlicksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfiihren
oder einen unabhangigen Prifer beauftragen. Die Prifungen
konnen auch Inspektionen in den Raumlichkeiten oder
physischen  Einrichtungen  des  Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgefuhrt.

e) Die Parteien stellen der / den zustdndigen
Aufsichtsbehorde(n) die in dieser Klausel genannten
Informationen, einschliellich der Ergebnisse von Prifungen,
auf Anfrage zur Verflgung.

7.7 Einsatz von Unterauftragsverarbeitern

a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der
Auftragsverarbeiter besitzt die allgemeine Genehmigung
des Verantwortlichen fir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens vier Wochen im Voraus
ausdrucklich in schriftlicher Form Uber alle beabsichtigten
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Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen
damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen
diese  Anderungen  erheben zu  konnen.  Der
Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfligung, damit dieser
sein Widerspruchsrecht austiben kann. [OPTION 2]

b) Beauftragt der Auftragsverarbeiter einen
Unterauftragsverarbeiter mit der Durchflhrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen),
so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen
dieselben Datenschutzpflichten auferlegt wie diejenigen, die
fur den Auftragsverarbeiter gemaR diesen Klauseln gelten.
Der  Auftragsverarbeiter  stellt  sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und
gemal der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf
dessen  Verlangen  eine  Kopie  einer  solchen
Untervergabevereinbarung ~ und  etwaiger  spaterer
Anderungen zur Verflgung. Soweit es zum Schutz von
Geschaftsgeheimnissen  oder  anderen  vertraulichen
Informationen, einschlieBlich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

d) Der Auftragsverarbeiter haftet gegenliber dem
Verantwortlichen in vollem Umfang daftr, dass der
Unterauftragsverarbeiter seinen Pflichten gemal dem mit
dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfillt.

e) Der Auftragsverarbeiter vereinbart mit  dem
Unterauftragsverarbeiter eine  Drittbegunstigtenklausel,
wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag Zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu l[6schen oder zurlickzugeben.

7.8 Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieflich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass
in Féallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemal Klausel 7.7 flr die
Durchfiihrung bestimmter Verarbeitungstatigkeiten (im
Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermitﬂung
personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EV) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679
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sicherstellen kénnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemal Artikel 46 Absatz
2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfullt sind.

Klausel 8 [Unterstiitzung des Verantwortlichen]

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverzlglich Uber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst,
es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung
unterstltzt der Auftragsverarbeiter den Verantwortlichen bei
der ErfUllung von dessen Pflicht, Antrage betroffener
Personen auf Austibung ihrer Rechte zu beantworten. Bei der
Erfullung seiner Pflichten gemaf den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den
Verantwortlichen geméal? Klausel 8 Buchstabe b zu
unterstltzen, unterstitzt der Auftragsverarbeiter unter
Berucksichtigung der Art der Datenverarbeitung und derihm
zur Verfliigung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange fur
den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung®), wenn eine Form
der Verarbeitung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten natlrlicher Personen zur
Folge hat;

2) Pflicht zur Konsultation der zustandigen
Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus
einer Datenschutz- Folgenabschatzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine Mafnahmen zur
Eindammung des Risikos trifft;

3)  Pflicht zur  Gewahrleistung, dass die
personenbezogenen Daten sachlich richtig und auf
dem neuesten  Stand  sind, indem  der
Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass die
von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4) Verpflichtungen gemaR Artikel 32 der Verordnung
(EU) 2016/679]. [OPTION 1]

d) Die Parteien legen in Anhang Il die geeigneten
technischen und organisatorischen Malinahmen  zur
Unterstitzung  des  Verantwortlichen ~ durch  den
Auftragsverarbeiter bei der Anwendung dieser Klausel sowie
den Anwendungsbereich und den Umfang der erforderlichen
Unterstltzung fest.

Klausel 9 [Meldung von Verletzungen des Schutzes
personenbezogener Daten]

Im Falle einer Verletzung des Schutzes personenbezogener
Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen ~ zusammen  und  unterstltzt  ihn
entsprechend, damit der Verantwortliche  seinen
Verpflichtungen gemafl den Artikeln 33 und 34 der
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Verordnung (EU) 2016/679 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfligung stehenden Informationen berticksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des
Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten fluhrt
voraussichtlich nicht zu einem Risiko flr die personlichen
Rechte und Freiheiten natlrlicher Personen);

b) bei der Einholung der folgenden Informationen, die geman
Artikel 33 Absatz 3 der Verordnung (EU) 2016/679 [OPTION
1] in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen
mussen:

1) die Art der personenbezogenen Daten, soweit
moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder
vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MalRnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit
bereitgestellt ~ werden  konnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt
verflgbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieend ohne
unangemessene Verzogerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaR Artikel 34 der
Verordnung (EU) 2016/679 [OPTION 1] die betroffene
Person unverzlglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese
Verletzung voraussichtlich ein hohes Risiko flir die Rechte
und Freiheiten naturlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese
dem Verantwortlichen unverzuglich, nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest
folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (maglichst unter
Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefahren Zahl der
betroffenen Datenséatze);
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b) Kontaktdaten einer Anlaufstelle, bei der weitere
Informationen  Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden konnen;

c) die voraussichtlichen Folgen und die ergriffenen oder
vorgeschlagenen Malknahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten, einschliellich
Mafnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen
Zeit bereitgestellt werden konnen, enthalt die urspringliche
Meldung die zu jenem Zeitpunkt verfligbaren Informationen,
und weitere Informationen werden, sobald sie verfligbar
sind, anschlieBend ohne unangemessene Verzdgerung
bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest,
die der Auftragsverarbeiter zur Verfligung zu stellen hat, um
den Verantwortlichen bei der Erflllung von dessen Pflichten
gemaR Artikel 33 und 34 der Verordnung (EU) 2016/679
[OPTION 1] zu unterstiitzen.

ABSCHNITT Il
SCHLUSSBESTIMMUNGEN

Klausel 10 [VerstiRe gegen die Klauseln und Beendigung
des Vertrags]

a) Falls der Auftragsverarbeiter seinen Pflichten gemaR
diesen Klauseln nicht nachkommt, kann der Verantwortliche
- unbeschadet der Bestimmungen der Verordnung (EU)
2016/679 den  Auftragsverarbeiter anweisen, die
Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen
unverziglich, wenn er aus welchen Grinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu
kindigen, soweit er die Verarbeitung personenbezogener
Daten gemaR diesen Klauseln betrifft, wenn

1) der  Verantwortliche die  Verarbeitung
personenbezogener Daten durch den
Auftragsverarbeiter gemal Buchstabe a ausgesetzt
hat und die Einhaltung dieser Klauseln nicht innerhalb
einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt
wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder
fortdauernd gegen diese Klauseln verstofit oder seine
Verpflichtungen gemalk der Verordnung (EU)
2016/679 nicht erfillt;

3) der Auftragsverarbeiter einer  bindenden
Entscheidung eines zustéandigen Gerichts oder der
zustandigen Aufsichtsbehdrde(n), die seine Pflichten
gemal diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu
kindigen, soweit er die Verarbeitung personenbezogener
Daten gemalk diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfullung seiner Anweisungen
besteht, nachdem er vom Auftragsverarbeiter dartber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen
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geltende rechtliche Anforderungen gemalt Klausel 7.1
Buchstabe b verstofen.

d) Nach Beendigung des \Vertrags loscht der
Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten
personenbezogenen  Daten und  bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlick
und loscht bestehende Kopien, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen
Daten besteht. Bis zur Loschung oder Rickgabe der Daten
gewahrleistet der Auftragsverarbeiter weiterhin  die
Einhaltung dieser Klauseln.

3 Weitere Klauseln im Sinne der Klausel 2 b

3.1 [Weisungen]

Die Parteien sind sich einig, dass als Weisungen im Sinne der
Klauseln 7.1 Buchstabe a und 7.2 zunachst die AGB, sonstige
mitgeltenden Dokumente sowie diese ErgB-AV zu verstehen
sind. Im Rahmen der produktspezifischen Parameter kann
der Verantwortliche darlber hinaus Art und Umfang der
Datenverarbeitung durch die Art der Nutzung des Produktes
und durch Auswahl etwaig ermoglichter Varianten
bestimmen. Weisungen des Verantwortlichen kénnen im
vereinbarten Rahmen des Standardproduktes erfolgen. Bei
weiteren Weisungen des Verantwortlichen, die Uber den
vereinbarten Rahmen hinausgehen, gilt Ziffer 4 dieser ErgB-
AV (Anderungen).

3.2 [Erganzung zu Klausel 7.6]

Die Parteien vereinbaren zu Klausel 7.6, dass der
Verantwortliche vorrangig geeignete Zertifizierungen der
Telekom und weitere von ihr vorgelegte Dokumente zum
Nachweis der Einhaltung der Klauseln sowie den in diesen
Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten verwendet. Er kann darlber
hinaus in besonders zu begrindenden Ausnahmeféllen eine
Vor-Ort-Kontrolle durchfthren.

3.3 [Genehmigte Unterauftragsverarbeiter]

Die Liste der vom Verantwortlichen genehmigten
Unterauftragsverarbeiter  (ALLGEMEINE ~ SCHRIFTLICHE
GENEHMIGUNG gem. Klausel 7.7 Buchstabe a) findet sich in
Anhang IV.

3.4 [Begriffszuordnung]

Die Parteien sind sich einig, dass die Begriffe “stellt sicher”
und “sicherstellen”, soweit sie in den Klauseln verwendet
werden, keine Garantie im Rechtssinne darstellen.

3.5 [Umsetzung]

Soweit die Umsetzung der Standarddatenschutzklauseln mit
Unterauftragsverarbeitern im Drittland nicht erfolgen kann,
gelten fur die Herstellung eines gesetzeskonformen
Zustands durch die Telekom die Regelungen Klausel 7.7 zum
Einsatz von Unterauftragsverarbeitern und Ziffer 4.1 zu
Anderungen.

3.6 [Drittstaatentransfer]

Der Auftragsverarbeiter ist im Falle eines Drittstaatentransfer
zudem berechtigt mit seinen Unterauftragnehmern (Anhang
IV) nach Art. 46 DSGVO zugelassene geeignete Garantien,
insbesondere genehmigte verbindliche interne
Datenschutzvorschriften nach Art. 47 DSGVO, zu verwenden.

Telekom Deutschland GmbH

Stand: 27.01.2025

3.7 [Erginzung zu Klausel 10 d) und Art. 28 Abs. 3 g)
DSGVO]

Die Parteien sind sich einig, dass Klausel 10 Buchstabe d und

Art. 28 Abs. 3 g) DSGVO so auszulegen sind, dass ein

Wahlrecht auf Ldschung oder Rickgabe nur besteht, wenn

die vereinbarte Leistung beide Optionen ermoglicht.

4  Anderungen

Samtliche Anderungen dieser ErgB-AV sowie Nebenabreden
bedurfen der Textform (einschlieRlich der elektronischen
Form). Dies gilt auch fir das Abbedingen dieser
Schriftformklausel selbst.

Die nachfolgenden Regelungen gelten ausschlieRlich und
abschlieRend fir Anderungen der ErgB-AV. Sie gehen
sonstigen z.B. in den AGB getroffenen Regelungen zur
Anderung von Leistungen, Preisen oder rechtlichen
Bedingungen  vor. Fur die  Anderungen  von
Unterauftragsverarbeitern gilt Klausel 7.7 Buchstabe a Satz
2.

4.1 [Anderungen durch Telekom]

Beabsichtigt Telekom die vereinbarten Leistungen oder die
Bedingungen der Auftragsverarbeitung zu andern (z.B. auf
Grund von Behdrdenentscheidungen, Anderungen in
Lieferantenbeziehungen, Gesetzesanderungen), wird sie den
Kunden mindestens 4 Wochen vor dem Wirksamwerden der
Anderungen in Textform (z.B. per Brief oder E-Mail)
informieren und soweit moglich Nachteile fir den Kunden
vermeiden. Die gednderten Bedingungen werden unter den
nachfolgenden Voraussetzungen Vertragsbestandteil:

Bei Anderungen zugunsten des Kunden, bei lediglich
unerheblichen Anderungen oder bei zwingenden rechtlichen
Anderungen ist Telekom zu einseitigen Anderungen der
Bedingungen zur Auftragsverarbeitung berechtigt. Bei allen
anderen Anderungen steht dem Kunden das Recht zu, die
betroffenen Leistungen ohne Einhaltung einer
Kindigungsfrist zum Zeitpunkt des Wirksamwerdens der
Anderungen zu kiindigen. Auf das Kindigungsrecht wird der
Kunde in der Anderungsmitteilung  ausdriicklich
hingewiesen.

4.2 [Anderungen durch den Kunden]

Winscht der Kunde die Anpassung der Leistung oder der
Bedingungen der Auftragsverarbeitung, wird er Telekom
informieren und seinen Anderungswunsch begriinden. Bei
umfangreichen Anderungswiinschen wird Telekom dem
Kunden ein kostenpflichtiges Angebot zur Prifung derselben
Ubersenden.

Erklart sich Telekom mit dem Anderungswunsch des Kunden
ggf. gegen zusatzliche Vergutung einverstanden, Ubersendet
Telekom diesem die geanderten Unterlagen. Die
Anderungen werden zu dem in den Unterlagen genannten
Zeitpunkt wirksam, wenn der Kunde binnen 4 Wochen
zustimmt. Soweit Telekom den Anderungswunsch des
Kunden ablehnt oder nur unter erheblichen Mehrkosten
erbringen kann, wird sie diesen hierlber informieren. Der
Kunde ist in diesem Fall berechtigt, die betroffene Leistung
ohne Einhaltung einer Frist zu kiindigen.

Im Falle der Kindigung ist der Kunde verpflichtet, der
Telekom einen Ablosebetrag in Hohe von 50% der bis zum
Ende der vereinbarten Mindestlaufzeit noch félligen
monatlichen Entgelte zu zahlen. Der Ablosebetrag entfallt
oder ist geringer anzusetzen, wenn der Kunde nachweist,
dass der Telekom ein wesentlich geringerer oder Uberhaupt
kein Schaden entstanden ist. Der Ablosebetrag entfallt,
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sofern der Kunde von seiner Aufsichtsbehdrde angewiesen
wurde, die Datenlibermittlung auszusetzen.

4.3 [Fortgeltung der bisherigen Regelungen]

Bis zur Einigung tber den Anderungswunsch des Kunden
oder Beendigung der betroffenen Leistungen, gelten die
bisherigen Bestimmungen unverandert fort und Telekom ist
zur Umsetzung etwaiger Anderungen nicht verpflichtet.

4.4 [Aussetzung der Datenverarbeitung]

Der Kunde st berechtigt, eine Aussetzung der
Datenverarbeitung bis zur  Einigung Uber seinen
Anderungswunsch oder die Beendigung der betroffenen
Leistungen zu verlangen. Er bleibt verpflichtet die
vereinbarte Vergutung zu zahlen.

S Sonstiges

5.1 [Verantwortungsbereich des Kunden]

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung
ist der Kunde verantwortlich. Der Kunde wird in seinem
Verantwortungsbereich daflir Sorge tragen, dass die
gesetzlich notwendigen Voraussetzungen (z.B. durch
Einholung von  Einwilligungserklarungen) — geschaffen
werden, damit die Telekom die vereinbarten Leistungen
insoweit rechtsverletzungsfrei erbringen kann.

Telekom Deutschland GmbH

Stand: 27.01.2025

5.2 [Gultigkeit des Vertrags]

Von der Ungultigkeit einer Bestimmung dieser ErgB-AV
bleibt die Gultigkeit der Ubrigen Bestimmungen unberihrt.
Sollte sich eine Bestimmung als unwirksam erweisen,
werden die Parteien diese durch eine neue ersetzen, die dem
von den Parteien Gewollten am nachsten kommt.

5.3 [Gerichtsstand]

Fur Streitigkeiten im Zusammenhang mit dieser ErgB-AV ist
Gerichtsstand, der in den AGB vereinbarte. Sollten die AGB
eine solche Vereinbarung nicht enthalten, gilt als alleiniger
Gerichtsstand Bonn. Dies gilt vorbehaltlich eines etwaigen
ausschliellich gesetzlichen Gerichtsstandes.

5.4 [Vorrangregelung]

Bei Widersprlichen zwischen den Bestimmungen dieser
ErgB-AV und Bestimmungen sonstiger Vereinbarungen,
insbesondere der AGB und den mitgeltenden Dokumenten,
sind die Bestimmungen dieser ErgB-AV maRgebend. Im
Ubrigen bleiben die Bestimmungen der AGB und den
mitgeltenden Dokumenten unberlhrt und gelten fir diese
ErgB-AV entsprechend.
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Anhang | Erganzende Bedingungen Auftragsverarbeitung (ErgB-
AV) fir CompanyFlex und DeutschlandLAN Cloud PBX

Liste der Parteien

Parteien der Vereinbarung sind die Vertragspartner der ErgB-AV.

Anhang Il Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) fiir CompanyFlex und DeutschlandLAN Cloud PBX

Beschreibung der Verarbeitung

1 Einzelheiten der Datenverarbeitung

o

Art der Leistung

CaaS (Communication as a Service)
Saa$ (Software as a Service)
TK-Anlage in der Cloud
Mobilfunk-Zusatzleistung

XXKXKXKX

Telefon- und Webkonferenzen

s

Kategorien betroffener Personen

Kunden des Verantwortlichen
Mitarbeiter des Verantwortlichen
Interessenten des Verantwortlichen

Lieferanten des Verantwortlichen

XX KXKXKX

Mitarbeiter von Fremdfirmen

c. Kategorie personenbezogener Daten:

[X] Kontaktdaten der Kunden des Verantwortlichen

X] Stammdaten der Mitarbeiter des Verantwortlichen

X] Kontaktdaten der Mitarbeiter des Verantwortlichen

[X] Verkehrsdaten eines Telekommunikationsdienstes

[X] Personenbezogene Daten zur Protokollierung

X alle sonstigen personenbezogene Daten, die der Kunde

im Rahmen der Leistung im Auftrag verarbeiten lasst

d.  Sensible personenbezogene Daten

Sensible personenbezogene Daten sowie angewandte
Beschrankungen oder Garantien (Art. 9 DSGVO, Art.10
DSGVO), die der Sensibilitat der Daten und den damit
verbundenen Risiken in vollem Umfang Rechnung tragen
(z.B. zusatzliche Sicherheitsmalnahmen):

e  Biometrische Daten®

1 Nur bei optionaler Funktion Gesichtserkennung und in Zusammenhang mit bestimmten
CISCO Endgeraten
Telekom Deutschland GmbH

Stand: 27.01.2025

2 Zugriff auf personenbezogene Daten

Der Kunde stellt der Telekom die personenbezogenen Daten
bereit, ermoglicht Zugriff auf die personenbezogenen Daten
oder erlaubt personenbezogene Daten zu verarbeiten, und
zwar wie nachfolgend beschrieben:

X1 Ubermittlung durch den Verantwortlichen (Kunde) iber
gesicherte Verbindung im Rahmen der Nutzung
CompanyFlex und/oder DeutschlandLAN Cloud PBX

3 Zweck der Verarbeitung

Mit den Leistungen von CompanyFlex und DeutschlandLAN
Cloud PBX gemaR AGB und Leistungsbeschreibung stellt die
Telekom dem  Kunden sogenannte  Arbeitsplatze
(Nebenstellen) zur  Verfigung. Die verschiedenen
Funktionen der Arbeitsplatze konnen vom Kunden als
Administrator oder dem zugeordneten Nutzer eines
aktivierten Arbeitsplatzes selbst administriert und verwaltet
werden.

Die Telekom stellt dem Kunden hierzu im Internet ein
Selbstadministrationsportal zur Verfligung. Der Zugang des
Kunden erfolgt Uber das Business Service Portal (BSP) im
Internet. Der Kunde als Administrator kann zusatzlich weitere
Nutzer anlegen und diesen die entsprechenden Rechte und
Rollen zuordnen.

Voraussetzung fUr jeden Zugang ist die Erstellung eines
Kunden-Profils im BSP. Kunden erhalten hierzu ein Einmal-
Passwort per Post zugesendet, das genutzt werden kann, um
den jeweiligen CompanyFlex und DeutschlandLAN Cloud
PBX -Festnetzvertrag mit dem BSP zu verknlpfen.

Die Leistungen fir CompanyFlex und DeutschlandLAN
Cloud PBX werden unter Nutzung der Telekom eigenen
Produkt-Plattform auf Basis der CISCO Losung BroadWorks
(fir CompanyFlex SIP Trunk und Cloud PBX (1.0 und 2.0))
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und des Cloud-basierten Webex-Dienstes der Firma CISCO
(nur fir Cloud PBX 2.0) erbracht.

Bei der Nutzung von Company Flex und Cloud PBX kénnen
folgende Datenarten Gegenstand der Auftragsverarbeitung
werden:

e  Kontaktdaten (Titel, Name, Email- Adresse(n),
Telefonnummer(n), Standortdaten,
Anzeigename, Zugehorigkeit zu Gruppen und
Organisationseinheiten, Zusatzinformation) der
Nutzer und Kommunikationspartner

e Rechte und Passworte der Nutzer

e  Favorisierte Sprache der Nutzer

e  Portraitbilder der Nutzer

e  Prasenzstatus der Nutzer

. Soundlogos/Freizeichenténe, Wartemusik und
andere hochgeladene und/oder tber die Cloud
PBX ausgetauschte Dokumente/Dateien

e  Kommunikationseinstellungen
(Rufnummernsignalisierung,  Weiterleitungen
etc.)

e  Verkehrsdaten/Anrufhistorie

. Reports

e  Ansagen (Anrufbeantworter)

e Aufzeichnungen von Anrufen
(Anrufbeantworter) und  Kommunikationen
(Gesprachen, Chat und Konferenzen)

e Auftrag zum Fangen eines stérenden oder
belastigenden Anrufers

e Im Rahmen einer Entstoérung zur Verfugung
gestellte personenbezogene Daten

e  Biometrische Daten?

Welche Datenarten bei Nutzung der CISCO Webex (bei
Cloud  PBX 2.0) zusatzlich  Gegenstand  der
Auftragsverarbeitung werden kénnen, ist aus den relevanten
CISCO Data Privacy Sheets ersichtlich:

e  (isco Webex Meetings Privacy Data Sheet

e  (isco Webex App and Messaging Privacy Data
Sheet

e  Cisco Technical Assistance (TAC) Service Deliver
Privacy Data Sheet®

Die Arbeitsweise der verschiedenen, ggf. verfligbaren
optionalen Kl-gestutzten Assistenzfunktonen, die u.a.
Transkriptionen von Kommunikationen verarbeiten, sind in
den jeweiligen CISCO Al Transparency Notes néher erlautert.

2 Nur bei optionaler Funktion Gesichtserkennung und in Zusammenhang mit bestimmten
CISCO Endgeraten

3 Nur im Service-Fall unter Beteiligung von CISCO im 3r Level relevant

4 Die Information tber die Verarbeitungsorte sind aus den Informationen (ber die
Unterauftragnehmer der CISCO International Ltd gemaR Anhang IV abgeleitet. Einige

Telekom Deutschland GmbH

Stand: 27.01.2025

Fur die Telekom eigene Produkt-Plattform fur dir TK-
Anlagenfunktionalitat gelten die folgenden
Verarbeitungsorte:

Deutschland, Vereinigte Staaten von Amerika, Kanada,
Irland, Australien

Der CISCO Webex-Dienst wird weltweit erbracht an den
folgenden Orten:

Vereinigte Staaten von Amerika, Europaische Union®,
Kanada, Irland, Niederlande, Groltbritannien, Belgien,
Frankreich, ~Schweden, Brasilien, Singapur, Japan,
Australien, Indien.

Bei globaler Nutzung der Company Flex und Cloud PBX
Dienste konnen auf Transportebene Netzknoten in weiteren
Landern involviert sein.

Im Rahmen einer Entstorung leistet CISCO im 3rd Level aus
weltweit verteilten Service-Centern Support.

4 Verarbeitungsorte in Drittldndern

Sofern eine Auftragsverarbeitung in einem Drittland
durchgefihrt wird, ist dies in Anhang IV Erganzende
Bedingungen Auftragsverarbeitung (ErgB-AV) aufgeflhrt.

5 Nachweis durch die Telekom

Telekom  steht es frei, die Umsetzung  der
Datenschutzverpflichtungen nach Ziffer 3.2 durch folgende
Nachweise zu belegen:

X die Einhaltung genehmigter Verhaltensregeln gem. Art.
40 DSGVO;

Xl die  Zertifizierung  nach  einem  genehmigten
Zertifizierungsverfahren gem. Art. 42 DSGVO;

[X aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision);

X eine geeignete Zertifizierung (auBer Zertifikat gem. Art.
42 DSGVO)

X Eigenerklarung des Auftragsverarbeiters.

Verarbeitungsorte kommen nur in Abhangigkeit von optional genutzten Funktionen zum
Tragen

5 Durch Microsoft nicht néher eingegrenzt
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Anhang Il Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) fir CompanyFlex und DeutschlandLAN Cloud PBX

Technische und organisatorische MalRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung

Fur die beauftragte Erhebung und/ oder Verarbeitung von
personenbezogenen Daten werden folgende MalRnahmen
vereinbart:

a) Verfiigbarkeit

=  Physischer Schutz vor &uBeren Einfliissen
Beim Auftragsverarbeiter sind geeignete Mallnahmen zum
Schutz vor internen und externen Bedrohungen konzipiert
und umgesetzt. Diese dienen dem Schutz:
= vor Naturkatastrophen, Angriffen oder Unfallen,
= vor Storungen etwa durch Stromausfalle oder
anderen Versorgungseinrichtungen.

= Schutz der IT-Systeme und Netze vor &uBeren
Einfllissen

Der Auftragsverarbeiter hat Regelungen definiert um IT-
Systeme, Netze und Komponenten vor unbefugtem Zugriff,
unbefugter Modifikation, Verlust oder Zerstorung zu
schitzen. Zudem wurden Datenschutz und -sicherheit so in
das Business Continuity Management integriert, dass
Prozesse, Verfahren und Malnahmen auch in widrigen
Situationen eine vertragsgemale Auftragsverarbeitung
ermoglichen. Der Auftragsverarbeiter Uberprift diese
regelmaRig auf Wirksamkeit.

. Belastbarkeit der Systeme und Dienste
Informationsverarbeitende Systeme und Dienste sind vor
Schadsoftware geschitzt und die Belastbarkeit durch eine
Systemhartung erhoht.

. Backupkonzept

Der Auftragsverarbeiter hat Regelungen definiert, die eine
geeignete Backup-Strategie ermoglichen. Diese
berlicksichtigt insbesondere Anforderungen an die
Verfiigbarkeit des Systems, die regelmaRige Uberpriifung
der Wiederherstellbarkeit, sowie gesetzliche Vorgaben an
Speicherung oder Loschung.

. Notfallkonzept zur  Wiederherstellung einer

Verarbeitungstatigkeit
Der Auftragsverarbeiter hat ein Notfallkonzept zur
Wiederherstellung nach einer Storung der

Datenverarbeitung implementiert.

b) Integritat

. Definition, Anwendung und Kontrolle des
Sollverhaltens von Prozessen

Der Auftragsverarbeiter hat Prozesse zur Umsetzung des
Datenschutzes und der Informationssicherheit festgelegt.

Telekom Deutschland GmbH

Stand: 27.01.2025

Ziel der Vorgaben st es, die Verarbeitung von
personenbezogenen Daten so umzusetzen, dass ein
definiertes Sollverhalten der Prozesse gewéhrleistet ist. Die
Vorgaben werden regelmélig auf Wirksamkeit, Aktualitat
und Regelkonformitat hin geprift.

= Berechtigungskonzept

Der Auftragsverarbeiter nutzt Berechtigungskonzepte die
verbindlich vorgeben, wer wann auf welche Systeme,
Datenbanken oder Netze Zugriff hat.

= |dentitaitsmanagement

Die Zuteilung einer Berechtigung fur den Zugriff auf
personenbezogene Daten erfolgt erst nach einer
eindeutigen Identifizierung des Benutzers. Benutzer kénnen
eindeutig von einem System identifiziert werden. Dies wird
dadurch erreicht, dass fur jeden Benutzer ein individuelles
Benutzerkonto genutzt wird.

Eine Ausnahme dieser Anforderung sind die sogenannte
Maschinenkonten. Diese werden fur Authentifizierung und
Autorisierung von Systemen untereinander oder von
Anwendungen auf einem System genutzt und kénnen damit
nicht einer einzelnen Person zugewiesen werden.

. Kryptokonzept
Der Auftragsverarbeiter hat den Gebrauch kryptografischer
Malinahmen zum Schutz personenbezogener Daten durch
Vorgaben definiert. Diese Vorgaben regeln:
= die Nutzung des angewandten Stands der Technik
kryptografischer Verfahren,
= die Verwaltung und Anwendung kryptografischer
Schlissel,
= den Schutz kryptografischer Schlissel Uber deren
gesamten Lebenszyklus (die Erzeugung,
Speicherung, Anwendung und Vernichtung).

=  Prozesse zur Aufrechterhaltung der Aktualitat von
Daten
Der Auftragsverarbeiter hat Prozesse definiert, welche die
Aktualitat der Daten durch folgende Malinahmen umsetzen:
= Anfragen zu Berichtigungen, Anderungen und
Léschungen durch den Betroffenen erfolgen zeitnah
und Uber alle gespeicherten Datensatze.
= Speicherdauer und Loschfristen sind gemal? den
gesetzlichen oder vertraglichen Vorgaben festgelegt
und werden umgesetzt.
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c) Vertraulichkeit

= Verpflichtung der Mitarbeiter
Die  Mitarbeiter ~wurden auf den Daten- und
Informationsschutz verpflichtet.

=  Festlegung und Kontrolle der Nutzung zugelassener
Ressourcen und Kommunikationskanéle

Der Auftragsverarbeiter implementiert Matnahmen so, dass

die flr die Verarbeitung personenbezogener Daten

genutzten  Ressourcen und  Kommunikationskanale

festgelegt sind und deren Nutzung kontrolliert, wird:

= Es sind geeignete Zutrittssteuerungsvorgaben
definiert und angewendet, so dass nur berechtigte
Personen Zutritt zu Bereichen erhalten, in denen die
Verarbeitung erfolgt.

= Fine Zugangssteuerungsrichtlinie ist auf Grundlage
der Datenschutzanforderungen in der Organisation
erstellt und umgesetzt. Diese Richtlinie regelt den
Zugang zu  personenbezogenen  Daten in
Abhangigkeit von deren Schutzbedarf auf den zur
Aufgabenerfillung minimalen Umfang (Need-to-
know-Prinzip).

= Es existieren Richtlinien, Sicherheitsverfahren und
Steuerungsmafnahmen, um die Ubertragung und
den Transport von Informationen angemessen zu
schutzen.

=  Sichere Authentisierungsverfahren

Der Zugang zu Systemen und Anwendungen wird durch ein
angemessen sicheres Authentisierungsverfahren geschitzt,
das den Schutzbedarf der personenbezogenen Daten
berlcksichtigt. Bei hohem Schutzbedarf (z.B. gem. Art. 9
Abs. 1 DSGVQO) werden vorrangig Anmeldeverfahren
angewendet, die auf Besitz und Wissen (Zwei-Faktor-
Authentisierung) basieren.

d) Nichtverkettung

= Definition und Festlegung des Verarbeitungszwecks
Der Auftragsverarbeiter setzt geeignete MalRnahmen ein,
um die im Auftrag verarbeiteten personenbezogenen Daten
nur im Rahmen des vertraglich vereinbarten Zwecks zu
verarbeiten.

=  MaBnahmen zur Sicherstellung der Zweckbindung
Der Auftragsverarbeiter verarbeitet personenbezogene
Daten ausschlieBlich zu dem vertraglich vereinbarten
/wecken und  nur zur  Verarbeitung  befugte
Personen/Instanzen erhalten Zugriff auf die Daten. Folgende
Malnahmen wurden getroffen, um eine Verkettung von
Datensatzen mit unterschiedlicher Zweckbindung zu
vermeiden:

= Trennung nach Organisations-/Abteilungsgrenzen
= Trennung der Verarbeitung nach Mandanten

Telekom Deutschland GmbH

Stand: 27.01.2025

e) Transparenz

= Verfahrensverzeichnis
Der Art. 30 DSGVO wurde beim Auftragsverarbeiter
umgesetzt.

=  Dokumentation der Datenverarbeitung

Der Verarbeitungsprozess ist so dokumentiert, dass
nachvollziehbar ist, wie die Verarbeitung
personenbezogener Daten erfolgt.

. Protokollierung der Datenverarbeitung

Zugriffe von Benutzern und Systemadministratoren auf
personenbezogene Daten werden unter Berlicksichtigung
des Grundsatzes der Datenminimierung und des
Schutzbedarfs protokolliert und regelmalig tberprift.

=  Sicherstellung der Auskunftspflichten

Der Auftragsverarbeiter hat einen Prozess implementiert,
der das Auskunftsrecht eines Betroffenen gem. Art. 15
DSGVO unterstitzt.

f) Intervenierbarkeit

. Prozessimplementation zur Umsetzung der
Betroffenenrechte

Der Auftragsverarbeiter hat MalRnahmen zur Wahrung von

Betroffenenrechten bei der Verarbeitung implementiert.

Systeme, Software und Prozesse wurden so implementiert,

dass differenzierte Einwilligungs-, Rucknahme- sowie

Widerspruchs-moglichkeiten moglich sind.

g) Datenminimierung

Der Auftragsverarbeiter verarbeitet nur personenbezogene

Daten, die fur den Verarbeitungszweck unbedingt

erforderlich sind.

= Pseudonymisierungs- und Anonymisierungsverfahren
werden angewendet.

. Maoglichkeiten der Kenntnisnahme vorhandener Daten
(Anzeigeoptionen, Suchfelder, ..) wurden auf das
erforderliche Minimum beschrankt.
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Anhang IV Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) fir CompanyFlex und DeutschlandLAN Cloud PBX

Liste Unterauftragsverarbeiter (inkl. Unter-

Unterauftragsverarbeiter)

Der Kunde hat gem. Ziffer 2 Klausel 7.7 Buchstabe a die
Inanspruchnahme folgender Unterauftragsverarbeiter und
Unter-Unterauftragsverarbeiter genehmigt:

1 Genehmigte Unterauftragsverarbeiter

Unterauftragsverarbeiter: Deutsche Telekom Kundenservice
GmbH, Friedrich-Ebert-Allee 71-77, 53113 Bonn
Leistungen: Angebotsbearbeitung, Kundenservice
Verarbeitungsorte: Deutschland

Unterauftragsverarbeiter: Deutsche Telekom Technischer
Service GmbH, Friedrich-Ebert-Allee 71-77, 53113 Bonn
Leistungen: Einrichtung des Produktes fur den Kunden,
Leistungen im Bereich der Wartung und des Kundenservice
Verarbeitungsorte: Deutschland

Unterauftragsverarbeiter: T-Systems International GmbH,
Friedrich-Ebert-Allee 71-77, 53113 Bonn

Leistungen: Technischer Betrieb CRM-System;

Bzgl. der Anwendung: laaS, Security Monitoring
Verarbeitungsorte: Deutschland

Unterauftragsverarbeiter:  Deutsche Telekom  Technik
GmbH, Landgrabenweg 149, 53327 Bonn

Leistungen: Aufstellung und Betrieb der Komponenten der
Telekom eigenen Cloud PBX Plattform

Verarbeitungsorte: Deutschland

Unterauftragsverarbeiter: Deutsche Telekom AG, Friedrich-
Ebert-Allee 140, 53113 Bonn

Leistungen: 3rd level Support

Verarbeitungsorte: Deutschland

Unterauftragsverarbeiter: Broadsoft Inc., 77 Upper Rock
Circle, Suite 200, Rockville, Maryland 20878 , USA
Leistungen: Bereitstellung des Webex-Service bzw. der
Anwendungen fur die Telekom-eigene Cloud PBX Plattform,
Betrieb (Webex) und Support.

Verarbeitungsorte: Vereinigte Staaten von Amerika,
Nordirland, Kanada, Australien

Unterauftragsverarbeiter: ISACO GmbH, Kurfurstenstr. 79
10787 Berlin, Deutschland

Leistungen: Bereitstellung des Service und Support fur eine
Teilkomponente der Telekom-eigenen cPBX Plattform.
Verarbeitungsorte: Deutschland

S Nur relevant fiir Cloud PBX 2.0

Telekom Deutschland GmbH
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2 Genehmigte weitere Unter-
Unterauftragsverarbeiter®

Unterauftragsverarbeiter:  Cisco International Limited.,
9-New Square, Bedfont Lakes, Feltham, Middlesex, TW14
8HA, United Kingdom

Leistungen: Bereitstellung, Betrieb und Support fiir Webex
Verarbeitungsort: Grof3britannien

Eingesetzt von: Broadsoft Inc., 77 Upper Rock Circle, Suite
200, Rockville, Maryland 20878 , USA

Unterauftragsverarbeiter: Cisco Systems, Inc., 170 West
Tasman Drive, San Jose, California 95134, USA

Leistungen: Bereitstellung, Betrieb und Support fiir Webex
Verarbeitungsorte:  Deutschland, Indien, Niederlande,
GroRbritannien, Kanada, Vereinigte Staaten von Amerika,
Singapur, Australien

Eingesetzt von: Cisco International Limited.,,
9-New Square, Bedfont Lakes, Feltham, Middlesex, TW14
8HA, United Kingdom

Unterauftragsverarbeiter: Apple Push Notification Service
One Apple Park Way. Cupertino, CA 95014

Leistungen: Host- und Nutzungsinformationen: Zum Senden
von Push-Benachrichtigungen an i0S-Clients’
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Amazon Web Services (AWS),
440 Terry Avenue North Seattle, WA 98109

Leistungen: Bereitstellung ~ offentlich  verflgbarer,
geschéftlicher und beruflicher Daten; Speicherung
benutzergenerierter Informationen

Verarbeitungsorte:  Vereinigte Staaten von Amerika,
Deutschland, Niederlande, Frankreich, Schweden,
GrolRbritannien, Brasilien, Australien, Japan, Singapur, Irland
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter Software AG (formerly called
Built.io), 49 Geary Street, Suite 238, San Francisco, CA
94108, USA

Leistungen: (optionale) Verbesserung der Endbenutzer-
Serviceerfahrung (Bots)

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

/ Nur bei Nutzung der [0S Mobil Clients Cloud PBX 2.0
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Unterauftragsverarbeiter: Desk.com (Salesforce), Salesforce
Tower 415 Mission Street, 3rd Floor San Francisco, CA
94105, USA

Leistungen: Kundensupport-Ticketing-System flr interne
und externe Benutzer, Vertragsmanagement
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Google ASR TTS/STT (TTS - text
to speech, STT — Speech to text), 1600 Amphitheatre Park-
way Mountain View, CA 94043, USA

Leistungen: (optionale) Kl-basierte
Sprachassistenzfunktionen u.a. flr automatische Untertitel
und Ubersetzungen

Verarbeitungsorte: Europa, Vereinigte Staaten von Amerika,
Deutschland, Singapur, Niederlande, Belgien, Japan, Global®
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter:  Google  Fire-base  Cloud
Messaging, 1600 Amphitheatre Parkway Mountain View, CA
94043, USA

Leistungen: Zum Senden von Push-Benachrichtigungen an
Android-Clients”

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Snowflake, 450 Concar Drive, San
Mateo, CA 94402, USA

Leistungen: (optionale) Analyse des Nutzungsverhaltens,
Reports

Verarbeitungsorte: Vereinigte Staaten von Amerika, Irland,
Deutschland, Australien, Europa

Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Sparkpost Email Service, 301
Howard St #1330, San Francisco, CA 94105, USA
Leistungen:  Newsletter,  Registrierungsinformationen,
Ankindigungen

Verarbeitungsorte: Vereinigte Staaten von Amerika und
global, abhangig vom Aufenthaltsort des Nutzers
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: WalkMe, 71 Stevenson Street,
Floor 20, San Francisco, CA 94105, USA

Leistungen: (optionale) Benutzeranleitung und Anweisungen
Verarbeitungsorte: Vereinigte Staaten von Amerika und
global, abhangig vom Aufenthaltsort des Nutzers
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

8 Abhéngig vom Aufenthaltsort des Nutzers
9 Nur bei Nutzung der Android App Cloud PBX 2.0
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Unterauftragsverarbeiter: Akamai Technologies Belgium
SRL, Rond-Point Schuman 6/5, 1040 Brissel

Leistungen: Content-Delivery-Netzwerk (CDN)
Verarbeitungsort: entspricht in der Regel dem Webex-
Rechenzentrum des Kunden

Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter:  Microsoft ~ Corporation, One
Microsoft Way, Redmond, WA 98052-6399, USA
Leistungen: Bereitstellung einiger (optionaler) KI-Funktionen
Verarbeitungsorte: Europaische Union, Vereinigte Staaten
von Amerika

Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Rackspace Inc, US, 1 Fanatical
Place, City of Windcrest, San Antonio, TX 78128
Leistungen: Stellt optionale Avatar/Profil-Bilder  zur
Verflgung (nur bei Nutzung vor 2019)

Verarbeitungsort: Europaische Union

Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

Unterauftragsverarbeiter: Splunk Inc, US, 250 Brannan
Street, San Francisco, CA 9410

Leistungen:  unterstitzt die optionale  Kl-basierte
Sprachsteuerung von CISCO Endgeréaten

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: Cisco Systems, Inc., 170 West Tasman Drive,
San Jose, California 95134, USA

3 Auftragsverarbeitung in Drittlandern

Ein angemessenes Datenschutzniveau gem. Art. 45 DSGVO
oder Art. 46 DSGVO wird hergestellt durch:

X einen Angemessenheitsbeschluss der Kommission
(Art. 45 Abs. 3 DSGVO);

X durch Standarddatenschutzklauseln
(Art. 46 Abs. 2 lit. ¢ DSGVO);
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