Erganzende Bedingungen Auftragsverarbeitung (ErgB-AV) fir

Cloud of Things

1 Allgemeines

Gegenstand der Vereinbarung ist die Regelung der Rechte
und Pflichten des Kunden (im Folgenden auch
Verantwortlicher genannt) und der Telekom Deutschland
Gmbh (im Folgenden auch Telekom bzw. Auftragsverarbeiter
genannt), sofern im Rahmen der Leistungserbringung (nach
AGB und mitgeltenden Dokumenten der Telekom) eine
Verarbeitung personenbezogener Daten durch die Telekom
fir den Kunden im Sinne des anwendbaren
Datenschutzrechts erfolgt.

Mit dieser Vereinbarung soll die Einhaltung von Art. 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 (DSGVO)
gewahrleistet werden.

Aus den AGB, den sonstigen mitgeltenden Dokumenten,
diesen ,Erganzenden Bedingungen Auftragsverarbeitung®
und deren Anhange (,ErgB-AV*) ergeben sich Gegenstand
und Dauer sowie Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen
und Auftragsverarbeiters.

Zu diesem Zweck vereinbaren die Parteien die von der
Europaischen Kommission (EU-Kommission) gemaf Art. 28
Absatz 7 DSGVO veroffentlichten Standardvertragsklauseln
gemal Durchfiihrungsbeschluss (EU) 2021/915 vom 4. Juni
2021 (im folgenden ,Klauseln®). Diese Klauseln sind in Ziffer
2 mit der jeweils ausgewahlten Option im Originaltext
aufgefuhrt.

Weitere Regelungen im Sinne von Klausel 2 Buchstabe b
vereinbaren die Parteien in den Ziffern 3,4 und S dieser ErgB-
AV. Die Regelungen tragen insbesondere dem Umstand
Rechnung, dass es sich bei der Leistung der Telekom um ein
standardisiertes AGB-Produkt handelt. Die Parteien sind sich
einig, dass diese Regelungen nicht im Widerspruch zu den
Klauseln stehen.

2 Standardvertragsklauseln (,Klauseln®)

ABSCHNITT |

Klausel 1 [Zweck und Anwendungsbereich]

a) Mit diesen Standardvertragsklauseln (im Folgenden
Klauseln®) soll die Einhaltung von Artikel 28 Absétze 3 und 4
der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz
natdrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie  95/46/EG  (Datenschutz-
Grundverordnung) sichergestellt werden [OPTION 1].

b) Die in Anhang | aufgefihrten Verantwortlichen und
Auftragsverarbeiter haben diesen Klauseln zugestimmt, um
die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fur die
personenbezogener Daten gemalt Anhang Il.

Verarbeitung

d) Die Anhange | bis IV sind Bestandteil der Klauseln.
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e) Diese Klauseln gelten unbeschadet der Verpflichtungen,
denen der Verantwortliche gemal der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

f) Diese Klauseln stellen fir sich allein genommen nicht
sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datentbermittlungen gemal? Kapitel V der
Verordnung (EU) 2016/679 erfillt werden.

Klausel 2 [Unabanderbarkeit der Klauseln]

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern,
es sei denn, zur Erganzung oder Aktualisierung der in den
Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln
festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusatzliche Garantien hinzuzufligen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Klausel 3 [Auslegung]

a) Werden in diesen Klauseln die in der Verordnung (EU)
2016/679 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der
Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln durfen nicht in einer Weise ausgelegt
werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.

Klausel 4 [Vorrang]

Im Falle eines Widerspruchs zwischen diesen Klauseln und
den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder
spater eingegangen oder geschlossen werden, haben diese
Klauseln Vorrang.

Klausel 5 [Kopplungsklausel]

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann
diesen Klauseln mit Zustimmung aller Parteien jederzeit als
Verantwortlicher oder als Auftragsverarbeiter beitreten,
indem sie die Anhange ausfullt und Anhang | unterzeichnet.

b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a
genannten Anhange wird die beitretende Einrichtung als
Partei dieser Klauseln behandelt und hat die Rechte und
Pflichten eines Verantwortlichen oder eines
Auftragsverarbeiters entsprechend ihrer Bezeichnung in
Anhang |.

c) Fur die beitretende Einrichtung gelten flr den Zeitraum vor
ihrem Beitritt als Partei keine aus diesen Klauseln
resultierenden Rechte oder Pflichten.
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ABSCHNITT Il
Pflichten der Parteien

Klausel 6 [Beschreibung der Verarbeitung]

Die Einzelheiten der Verarbeitungsvorgange, insbesondere
die Kategorien personenbezogener Daten und die Zwecke,
fur die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang I
aufgefuhrt.

Klausel 7 [Pflichten der Parteien]

Die Einzelheiten der Verarbeitungsvorgange, insbesondere
die Kategorien personenbezogener Daten und die Zwecke,
fur die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang I
aufgefihrt.

7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene
Daten nur auf dokumentierte Weisung des Verantwortlichen,
es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet.  In einem  solchen  Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen.
Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen
unverzuglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679 oder geltende Datenschutzbestimmungen
der Union oder der Mitgliedstaaten verstof3en.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen
Daten nur fur den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in
Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang
[l aufgefihrten technischen und organisatorischen
Malinahmen, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmafig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten
fihrt  (im  Folgenden  , Verletzung des  Schutzes
personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fur die betroffenen Personen
verbundenen Risiken gebuhrend Rechnung.
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b) Der Auftragsverarbeiter gewahrt seinem Personal nur
insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter
gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten  befugten Personen  zur
Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus
denen die rassische oder ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der
eindeutigen Identifizierung einer natirlichen Person, Daten
Uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden
,sensible Daten®), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zuséatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln
nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des
Verantwortlichen bezlglich der Verarbeitung von Daten
gemal’ diesen Klauseln umgehend und in angemessener
Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle
Informationen zur Verfligung, die flir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der Verordnung (EU) 2016/679
hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter
ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder
bei Anzeichen flir eine Nichteinhaltung und tragt zu einer
solchen Prifung bei. Bei der Entscheidung Uber eine
Uberprifung oder Priifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters
bertcksichtigen.

d) Der Verantwortliche kann die Prifung selbst durchfihren
oder einen unabhangigen Prifer beauftragen. Die Priifungen
konnen auch Inspektionen in den Raumlichkeiten oder
physischen  Einrichtungen  des  Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgeflhrt.

e) Die Parteien stellen der / den zustandigen
Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschliellich der Ergebnisse von Prifungen,
auf Anfrage zur Verfigung.

7.7 Einsatz von Unterauftragsverarbeitern

a) ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der
Auftragsverarbeiter besitzt die allgemeine Genehmigung
des Verantwortlichen fir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgeflhrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens vier Wochen im Voraus
ausdricklich in schriftlicher Form Uber alle beabsichtigten
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Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen
damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen
diese  Anderungen  erheben  zu  konnen.  Der
Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfigung, damit dieser
sein Widerspruchsrecht austiben kann. [OPTION 2]

b) Beauftragt der Auftragsverarbeiter einen
Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen),
so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen
dieselben Datenschutzpflichten auferlegt wie diejenigen, die
fur den Auftragsverarbeiter gemaf diesen Klauseln gelten.
Der  Auftragsverarbeiter — stellt  sicher, dass der
Unterauftragsverarbeiter die Pflichten erfillt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und
gemal der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf
dessen  Verlangen  eine  Kopie  einer  solchen
Untervergabevereinbarung  und  etwaiger  spaterer
Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschaftsgeheimnissen  oder  anderen  vertraulichen
Informationen, einschliellich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

d) Der Auftragsverarbeiter haftet gegenlber dem
Verantwortlichen in vollem Umfang daflr, dass der
Unterauftragsverarbeiter seinen Pflichten gemalt dem mit
dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfillt.

e) Der Auftragsverarbeiter vereinbart mit dem
Unterauftragsverarbeiter eine  Drittbeglnstigtenklausel,
wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag Zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu loschen oder zurlickzugeben.

7.8 Internationale Datentbermittlungen

a) Jede Ubermittung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass
in  Féallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemall Klausel 7.7 flur die
Durchfihrung bestimmter Verarbeitungstatigkeiten (im
Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EV) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679
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sicherstellen kénnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemal Artikel 46 Absatz
2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfullt sind.

Klausel 8 [Unterstiitzung des Verantwortlichen]

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverzlglich Uber jeden Antrag, den er von der betroffenen
Person erhalten hat. Er beantwortet den Antrag nicht selbst,
es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung
unterstitzt der Auftragsverarbeiter den Verantwortlichen bei
der Erfillung von dessen Pflicht, Antrage betroffener
Personen auf Austbung ihrer Rechte zu beantworten. Bei der
Erfullung seiner Pflichten gemafl den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den
Verantwortlichen gemaR Klausel 8 Buchstabe b zu
unterstlitzen, unterstltzt der Auftragsverarbeiter unter
Berucksichtigung der Art der Datenverarbeitung und der ihm
zur Verfugung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1) Pflicht zur Durchflhrung einer Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange fur
den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung®), wenn eine Form
der Verarbeitung voraussichtlich ein hohes Risiko fir
die Rechte und Freiheiten natlrlicher Personen zur
Folge hat;

2) Pflicht zur Konsultation der zustandigen
Aufsichtsbehorde(n) vor der Verarbeitung, wenn aus
einer Datenschutz- Folgenabschatzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine MalRnahmen zur
Eindammung des Risikos trifft;

3)  Pflcht zur  Gewahrleistung, dass die
personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der
Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass die
von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4) Verpflichtungen gemaR Artikel 32 der Verordnung
(EU) 2016/679]. [OPTION 1]

d) Die Parteien legen in Anhang Il die geeigneten
technischen und organisatorischen Malinahmen zur
Unterstlitzung  des  Verantwortlichen  durch  den
Auftragsverarbeiter bei der Anwendung dieser Klausel sowie
den Anwendungsbereich und den Umfang der erforderlichen
Unterstltzung fest.

Klausel 9 [Meldung von Verletzungen des Schutzes
personenbezogener Daten ]

Im Falle einer Verletzung des Schutzes personenbezogener
Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen ~ zusammen und  unterstltzt  ihn
entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemalR den Artikeln 33 und 34 der
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Verordnung (EU) 2016/679 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verfugung stehenden Informationen berlcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverzlglichen Meldung der Verletzung des
Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten fuhrt
voraussichtlich nicht zu einem Risiko fir die persénlichen
Rechte und Freiheiten natlrlicher Personen);

b) bei der Einholung der folgenden Informationen, die geméan
Artikel 33 Absatz 3 der Verordnung (EU) 2016/679 [OPTION
1] in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen
mussen:

1) die Art der personenbezogenen Daten, soweit
maoglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder
vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Malknahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit
bereitgestellt  werden konnen,  enthalt die
urspringliche Meldung die zu jenem Zeitpunkt
verfligbaren Informationen, und weitere Informationen
werden, sobald sie verflgbar sind, anschlieRend ohne
unangemessene Verzogerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaR Artikel 34 der
Verordnung (EU) 2016/679 [OPTION 1] die betroffene
Person unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese
Verletzung voraussichtlich ein hohes Risiko fir die Rechte
und Freiheiten natdrlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese
dem Verantwortlichen unverzlglich, nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest
folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter
Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefahren Zahl der
betroffenen Datenséatze);
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b) Kontaktdaten einer Anlaufstelle, bei der weitere
Informationen  Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden konnen;

¢) die voraussichtlichen Folgen und die ergriffenen oder
vorgeschlagenen Maflinahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten, einschlieflich
Malinahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen
Zeit bereitgestellt werden kdnnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfligbaren Informationen,
und weitere Informationen werden, sobald sie verfugbar
sind, anschlieend ohne unangemessene Verzdgerung
bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest,
die der Auftragsverarbeiter zur Verfigung zu stellen hat, um
den Verantwortlichen bei der Erfullung von dessen Pflichten
gemal Artikel 33 und 34 der Verordnung (EU) 2016/679
[OPTION 1] zu unterstiitzen.

ABSCHNITT Il
SCHLUSSBESTIMMUNGEN

Klausel 10 [Verstoke gegen die Klauseln und Beendigung
des Vertrags]

a) Falls der Auftragsverarbeiter seinen Pflichten geman
diesen Klauseln nicht nachkommt, kann der Verantwortliche
— unbeschadet der Bestimmungen der Verordnung (EU)
2016/679 den  Auftragsverarbeiter anweisen, die
Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen
unverzuglich, wenn er aus welchen Grinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu
kindigen, soweit er die Verarbeitung personenbezogener
Daten gemal? diesen Klauseln betrifft, wenn

1) der  Verantwortliche die  Verarbeitung
personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt
hat und die Einhaltung dieser Klauseln nicht innerhalb
einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt
wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder
fortdauernd gegen diese Klauseln verstolt oder seine
Verpflichtungen gemaR der Verordnung (EU)
2016/679 nicht erfullt;

3) der Auftragsverarbeiter einer  bindenden
Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehorde(n), die seine Pflichten
gemal diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu
kindigen, soweit er die Verarbeitung personenbezogener
Daten gemaR diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfullung seiner Anweisungen
besteht, nachdem er vom Auftragsverarbeiter dartiber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen
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geltende rechtliche Anforderungen gemaft Klausel 7.1
Buchstabe b verstoRRen.

d) Nach Beendigung des Vertrags loscht der
Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten
personenbezogenen  Daten und  bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlck
und loscht bestehende Kopien, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen
Daten besteht. Bis zur Loschung oder Rickgabe der Daten
gewahrleistet der Auftragsverarbeiter weiterhin  die
Einhaltung dieser Klauseln.

3 Weitere Klauseln im Sinne der Klausel 2 b
3.1 [Weisungen]

Die Parteien sind sich einig, dass als Weisungen im Sinne der
Klauseln 7.1 Buchstabe a und 7.2 zunachst die AGB, sonstige
mitgeltenden Dokumente sowie diese ErgB-AV zu verstehen
sind. Im Rahmen der produktspezifischen Parameter kann
der Verantwortliche darlber hinaus Art und Umfang der
Datenverarbeitung durch die Art der Nutzung des Produktes
und durch Auswahl etwaig ermoglichter Varianten
bestimmen. Weisungen des Verantwortlichen kénnen im
vereinbarten Rahmen des Standardproduktes erfolgen. Bei
weiteren Weisungen des Verantwortlichen, die Uber den
vereinbarten Rahmen hinausgehen, gilt Ziffer 4 dieser ErgB-
AV (Anderungen).

3.2 [Erganzung zu Klausel 7.6]

Die Parteien vereinbaren zu Klausel 7.6, dass der
Verantwortliche vorrangig geeignete Zertifizierungen der
Telekom und weitere von ihr vorgelegte Dokumente zum
Nachweis der Einhaltung der Klauseln sowie den in diesen
Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten verwendet. Er kann darliber
hinaus in besonders zu begrindenden Ausnahmefallen eine
Vor-Ort-Kontrolle durchfihren.

3.3 [Genehmigte Unterauftragsverarbeiter]

Die Liste der vom Verantwortlichen genehmigten
Unterauftragsverarbeiter  (ALLGEMEINE ~ SCHRIFTLICHE
GENEHMIGUNG gem. Klausel 7.7 Buchstabe a) findet sich in
Anhang IV.

3.4 [Begriffszuordnung]

Die Parteien sind sich einig, dass die Begriffe “stellt sicher”
und “sicherstellen”, soweit sie in den Klauseln verwendet
werden, keine Garantie im Rechtssinne darstellen.

3.5 [Erganzung zu Klausel 7.8]

Die Parteien halten in Bezug auf Klausel 7.8 fest, dass sofern
der Auftragsverarbeiter mit seinen
Unterauftragsverarbeitern die Standarddatenschutzklauseln
mit Stand 2010 abgeschlossen und ggf. erganzende
MaRnahmen getroffen hat, es sich somit um
Bestandsgeschaft im Sinne des Durchfihrungsbeschlusses
der Kommission vom 04.06.2021 handelt, diese

Telekom Deutschland GmbH

Stand: 19.01.2023

bestehenden Standarddatenschutzklauseln bis auf Weiteres
Bestand haben. Der Auftragsverarbeiter wird, soweit
maoglich, diese Standarddatenschutzklauseln mit Stand
2010 spéatestens bis zum 27.12.2022 durch die
Standarddatenschutzklauseln mit Stand 2021 ersetzen. Die
Parteien sind sich darlber einig, dass diese Vorgehensweise
einen vertrags- und rechtskonformen Zustand darstellt.

3.6 [Umsetzung]

Soweit die Umsetzung der Standarddatenschutzklauseln mit
Stand 2021 mit Unterauftragsverarbeitern im Drittland nicht
bis zum 27.12.2022 erfolgen kann, gelten fur die Herstellung
eines gesetzeskonformen Zustands durch die Telekom die
Regelungen Klausel 7.7 zum Einsatz von
Unterauftragsverarbeitern und Ziffer 4.1 zu Anderungen.

3.7 [Drittstaatentransfer]

Der Auftragsverarbeiterist im Falle eines Drittstaatentransfer
zudem berechtigt mit seinen Unterauftragnehmern (Anhang
IV) nach Art. 46 DSGVO zugelassene geeignete Garantien,
insbesondere genehmigte verbindliche interne
Datenschutzvorschriften nach Art. 47 DSGVO, zu verwenden.

3.8 [Ergdnzung zu Klausel 10 d) und Art. 28 Abs. 3 g)
DSGVO]

Die Parteien sind sich einig, dass Klausel 10 Buchstabe d und
Art. 28 Abs. 3 g) DSGVO so auszulegen sind, dass ein
Wabhlrecht auf Loschung oder Rickgabe nur besteht, wenn
die vereinbarte Leistung beide Optionen ermaglicht.

4 Anderungen

Samtliche Anderungen dieser ErgB-AV sowie Nebenabreden
bedlrfen der Textform (einschlieRlich der elektronischen
Form). Dies gilt auch fir das Abbedingen dieser
Schriftformklausel selbst.

Die nachfolgenden Regelungen gelten ausschlieflich und
abschlieRend fir Anderungen der ErgB-AV. Sie gehen
sonstigen z.B. in den AGB getroffenen Regelungen zur
Anderung von Leistungen, Preisen oder rechtlichen
Bedingungen  vor. For die  Anderungen  von
Unterauftragsverarbeitern gilt Klausel 7.7 Buchstabe a Satz
2.

4.1 [Anderungen durch Telekom]

Beabsichtigt Telekom die vereinbarten Leistungen oder die
Bedingungen der Auftragsverarbeitung zu andern (z.B. auf
Grund von Behdrdenentscheidungen, Anderungen in
Lieferantenbeziehungen, Gesetzesanderungen), wird sie den
Kunden mindestens 4 Wochen vor dem Wirksamwerden der
Anderungen in Textform (z.B. per Brief oder E-Mail)
informieren und soweit moglich Nachteile fur den Kunden
vermeiden. Die geanderten Bedingungen werden unter den
nachfolgenden Voraussetzungen Vertragsbestandteil:

Bei Anderungen zugunsten des Kunden, bei lediglich
unerheblichen Anderungen oder bei zwingenden rechtlichen
Anderungen ist Telekom zu einseitigen Anderungen der
Bedingungen zur Auftragsverarbeitung berechtigt. Bei allen
anderen Anderungen steht dem Kunden das Recht zu, die
betroffenen  Leistungen ~ ohne  Einhaltung  einer
Kindigungsfrist zum Zeitpunkt des Wirksamwerdens der
Anderungen zu kiindigen. Auf das Kiindigungsrecht wird der
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Kunde in  der Anderungsmitteilung  ausdrlcklich
hingewiesen.

4.2 [Anderungen durch den Kunden]

Wiinscht der Kunde die Anpassung der Leistung oder der
Bedingungen der Auftragsverarbeitung, wird er Telekom
informieren und seinen Anderungswunsch begriinden. Bei
umfangreichen Anderungsw&nschen wird Telekom dem
Kunden ein kostenpflichtiges Angebot zur Priifung derselben
ubersenden.

Erklart sich Telekom mit dem Anderungswunsch des Kunden
ggf. gegen zusatzliche Vergltung einverstanden, ibersendet
Telekom diesem die geanderten Unterlagen. Die
Anderungen werden zu dem in den Unterlagen genannten
Zeitpunkt wirksam, wenn der Kunde binnen 4 Wochen
zustimmt. Soweit Telekom den Anderungswunsch des
Kunden ablehnt oder nur unter erheblichen Mehrkosten
erbringen kann, wird sie diesen hierliber informieren. Der
Kunde ist in diesem Fall berechtigt, die betroffene Leistung
ohne Einhaltung einer Frist zu kiindigen.

Im Falle der Kindigung ist der Kunde verpflichtet, der
Telekom einen Abldsebetrag in Hohe von 50% der bis zum
Ende der vereinbarten Mindestlaufzeit noch falligen
monatlichen Entgelte zu zahlen. Der Ablosebetrag entfallt
oder ist geringer anzusetzen, wenn der Kunde nachweist,
dass der Telekom ein wesentlich geringerer oder Uberhaupt
kein Schaden entstanden ist. Der Ablosebetrag entfallt,
sofern der Kunde von seiner Aufsichtsbehorde angewiesen
wurde, die Datenlibermittlung auszusetzen.

4.3 [Fortgeltung der bisherigen Regelungen]

Bis zur Einigung Uber den Anderungswunsch des Kunden
oder Beendigung der betroffenen Leistungen, gelten die
bisherigen Bestimmungen unveréndert fort und Telekom ist
zur Umsetzung etwaiger Anderungen nicht verpflichtet.

4.4 [Aussetzung der Datenverarbeitung]

Der Kunde ist berechtigt, eine Aussetzung der

Datenverarbeitung bis zur Einigung Uber seinen
Anderungswunsch oder die Beendigung der betroffenen
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Leistungen zu verlangen. Er bleibt verpflichtet die
vereinbarte Vergltung zu zahlen.

S5 Sonstiges

5.1 [Verantwortungsbereich des Kunden]

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung
ist der Kunde verantwortlich. Der Kunde wird in seinem
Verantwortungsbereich daflir Sorge tragen, dass die
gesetzlich notwendigen Voraussetzungen (z.B. durch
Einholung von  Einwilligungserklarungen) — geschaffen
werden, damit die Telekom die vereinbarten Leistungen
insoweit rechtsverletzungsfrei erbringen kann.

5.2 [Gultigkeit des Vertrags]

Von der Ungultigkeit einer Bestimmung dieser ErgB-AV
bleibt die Gultigkeit der Ubrigen Bestimmungen unberlhrt.
Sollte sich eine Bestimmung als unwirksam erweisen,
werden die Parteien diese durch eine neue ersetzen, die dem
von den Parteien Gewollten am nachsten kommt.

5.3 [Gerichtsstand]

Fur Streitigkeiten im Zusammenhang mit dieser ErgB-AV ist
Gerichtsstand, der in den AGB vereinbarte. Sollten die AGB
eine solche Vereinbarung nicht enthalten, gilt als alleiniger
Gerichtsstand Bonn. Dies gilt vorbehaltlich eines etwaigen
ausschlieflich gesetzlichen Gerichtsstandes.

5.4 [Vorrangregelung]

Bei Widersprichen zwischen den Bestimmungen dieser
ErgB-AV und Bestimmungen sonstiger Vereinbarungen,
insbesondere der AGB und den mitgeltenden Dokumenten,
sind die Bestimmungen dieser ErgB-AV maligebend. Im
Ubrigen bleiben die Bestimmungen der AGB und den
mitgeltenden Dokumenten unberthrt und gelten fur diese
ErgB-AV entsprechend.

Seite 6 von 13



Anhang | Erganzende Bedingungen Auftragsverarbeitung (ErgB-

AV) firr Cloud of Things

Liste der Parteien

Parteien der Vereinbarung sind die Vertragspartner der ErgB-AV.

Anhang Il Erganzende Bedingungen Auftragsverarbeitung

(ErgB-AV) fiir Cloud of Things

Beschreibung der Verarbeitung

1 Einzelheiten der Datenverarbeitung

a.  Artder Leistung

X SaaS (Software as a Service)
b.  Kategorien betroffener Personen

Mitarbeiter des Verantwortlichen

X X

Vom Kunden definierte Dritte, deren Daten an die
Cloud of Things tbermittelt werden (z.B. Kunden des

Verantwortlichen)

c. Kategorie personenbezogener Daten:

[X] Stammdaten der Kunden des Verantwortlichen

[X] Kontaktdaten der Kunden des Verantwortlichen

X] Stammdaten der Mitarbeiter des Verantwortlichen

X Kontaktdaten der Mitarbeiter des Verantwortlichen

X] Stammdaten von vom Kunden definierten Dritten

X Kontaktdaten von vom Kunden definierten Dritten

[X] Personenbezogene Daten zur Protokollierung

X alle sonstigen personenbezogene Daten, die der Kunde

im Rahmen der Leistung im Auftrag verarbeiten l&sst

d.  Sensible personenbezogene Daten
Sensible personenbezogene Daten sowie angewandte
Beschrankungen oder Garantien (Art. @ DSGVO, Art.10
DSGVQ), die der Sensibilitat der Daten und den damit
verbundenen Risiken in vollem Umfang Rechnung tragen
(z.B. zusatzliche Sicherheitsmalknahmen):

Keine.
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2 Zugriff auf personenbezogene Daten

Der Kunde stellt der Telekom die personenbezogenen Daten
bereit, ermoglicht Zugriff auf die personenbezogenen Daten
oder erlaubt personenbezogene Daten zu verarbeiten, und
zwar wie nachfolgend beschrieben:

XI Ubermittlung durch den Kunden Uber gesicherte
Verbindung:
HTTPS

und/oder:

X Leistungen der Wartung, Fernwartung oder
Fehleranalyse nach Freischaltung durch den Kunden
(automatisch auf 24h limitiert).

Xl Hardware-Diagnose per Fernzugriff fir folgende
Hardwareprodukt(e):

Die Cloud of Things verflgt tber eine Fernwartungs-
software (VNC), die fir den Kunden optional
eingerichtet werden kann. Soweit dies geschehen ist,
hat die Telekom im Wartungs- und Supportfall die
Maoglichkeit, auf die Daten angeschlossener
Maschinen zuzugreifen.

[X] Telekom wird von den ihr eingeraumten
Zugriffsrechten, auch in zeitlicher Hinsicht, so Gebrauch
machen, als dies fur die ordnungsgemalte Durchflihrung
der beauftragten Wartungs- und Prifungsarbeiten
notwendig ist.

S Zweck der Verarbeitung

Die Leistungen, die der Auftragsverarbeiter flir den
Verantwortlichen erbringt, sind in der Leistungs-
beschreibung Cloud of Things beschrieben.
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4 Verarbeitungsorte in Drittlandern

Die Auftragsverarbeitung in Drittlandern ist in Anhang IV
Erganzende Bedingungen Auftragsverarbeitung (ErgB-AV)
aufgefuhrt.

5 Nachweis durch die Telekom

Telekom  steht es frei, die  Umsetzung  der
Datenschutzverpflichtungen nach Ziffer 3.2 durch folgende
Nachweise zu belegen:

X die Einhaltung genehmigter Verhaltensregeln gem. Art.
40 DSGVO;

Xl die  Zertifizierung nach  einem  genehmigten
Zertifizierungsverfahren gem. Art. 42 DSGV0;

[X aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision);

X eine geeignete Zertifizierung (auRer Zertifikat gem. Art.
42 DSGVO)

X Eigenerklarung des Auftragsverarbeiters.

Telekom Deutschland GmbH Stand: 19.01.2023
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Anhang lll Erganzende Bedingungen Auftragsverarbeitung

(ErgB-AV) fiir Cloud of Things

Technische und organisatorische Malitnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung

Fur die beauftragte Erhebung und/ oder Verarbeitung von
personenbezogenen Daten werden folgende MalRnahmen
vereinbart:

a) Verfiigbarkeit

= Physischer Schutz vor duReren Einfliissen
Beim Auftragsverarbeiter sind geeignete MaRnahmen zum
Schutz vor internen und externen Bedrohungen konzipiert
und umgesetzt. Diese dienen dem Schutz:
= vor Naturkatastrophen, Angriffen oder Unféallen,
= vor Stérungen etwa durch Stromausfalle oder
anderen Versorgungseinrichtungen.

=  Schutz der IT-Systeme und Netze vor &auBeren
Einfliissen

Der Auftragsverarbeiter hat Regelungen definiert um IT-
Systeme, Netze und Komponenten vor unbefugtem Zugriff,
unbefugter Modifikation, Verlust oder Zerstorung zu
schltzen. Zudem wurden Datenschutz und -sicherheit so in
das Business Continuity Management integriert, dass
Prozesse, Verfahren und Malinahmen auch in widrigen
Situationen eine vertragsgemafle Auftragsverarbeitung
ermoglichen. Der Auftragsverarbeiter Uberpruft diese
regelmaRig auf Wirksamkeit.

= Belastbarkeit der Systeme und Dienste
Informationsverarbeitende Systeme und Dienste sind vor
Schadsoftware geschitzt und die Belastbarkeit durch eine
Systemhartung erhoht.

. Backupkonzept

Der Auftragsverarbeiter hat Regelungen definiert, die eine
geeignete Backup-Strategie ermoglichen. Diese
berlicksichtigt insbesondere Anforderungen an die
Verfligbarkeit des Systems, die regelmaBige Uberprifung
der Wiederherstellbarkeit, sowie gesetzliche Vorgaben an
Speicherung oder Léschung.

=  Notfallkonzept zur  Wiederherstellung einer

Verarbeitungstatigkeit
Der Auftragsverarbeiter hat ein Notfallkonzept zur
Wiederherstellung nach einer Storung der

Datenverarbeitung implementiert.
b) Integritat

= Definition, Anwendung und Kontrolle des
Sollverhaltens von Prozessen
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Der Auftragsverarbeiter hat Prozesse zur Umsetzung des
Datenschutzes und der Informationssicherheit festgelegt.
Ziel der Vorgaben st es, die Verarbeitung von
personenbezogenen Daten so umzusetzen, dass ein
definiertes Sollverhalten der Prozesse gewahrleistet ist. Die
Vorgaben werden regelmalig auf Wirksamkeit, Aktualitat
und Regelkonformitat hin gepruft.

. Berechtigungskonzept

Der Auftragsverarbeiter nutzt Berechtigungskonzepte die
verbindlich vorgeben, wer wann auf welche Systeme,
Datenbanken oder Netze Zugriff hat.

. Identitditsmanagement

Die Zuteilung einer Berechtigung flr den Zugriff auf
personenbezogene Daten erfolgt erst nach einer
eindeutigen Identifizierung des Benutzers. Benutzer kdnnen
eindeutig von einem System identifiziert werden. Dies wird
dadurch erreicht, dass fur jeden Benutzer ein individuelles
Benutzerkonto genutzt wird.

Eine Ausnahme dieser Anforderung sind die sogenannte
Maschinenkonten. Diese werden fir Authentifizierung und
Autorisierung von Systemen untereinander oder von
Anwendungen auf einem System genutzt und kénnen damit
nicht einer einzelnen Person zugewiesen werden.

=  Kryptokonzept
Der Auftragsverarbeiter hat den Gebrauch kryptografischer
Maltnahmen zum Schutz personenbezogener Daten durch
Vorgaben definiert. Diese Vorgaben regeln:
= die Nutzung des angewandten Stands der Technik
kryptografischer Verfahren,
= die Verwaltung und Anwendung kryptografischer
Schlissel,
= den Schutz kryptografischer Schlussel Uber deren
gesamten Lebenszyklus (die Erzeugung,
Speicherung, Anwendung und Vernichtung).
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=  Prozesse zur Aufrechterhaltung der Aktualitit von
Daten
Der Auftragsverarbeiter hat Prozesse definiert, welche die
Aktualitat der Daten durch folgende MalRnahmen umsetzen:
= Anfragen zu Berichtigungen, Anderungen und
Loschungen durch den Betroffenen erfolgen zeitnah
und Uber alle gespeicherten Datenséatze.
= Speicherdauer und Loschfristen sind gemall den
gesetzlichen oder vertraglichen Vorgaben festgelegt
und werden umgesetzt.

c) Vertraulichkeit

=  Verpflichtung der Mitarbeiter
Die  Mitarbeiter ~wurden auf den Daten- und
Informationsschutz verpflichtet.

. Festlegung und Kontrolle der Nutzung zugelassener
Ressourcen und Kommunikationskanéle

Der Auftragsverarbeiter implementiert Mainahmen so, dass

die flr die Verarbeitung personenbezogener Daten

genutzten  Ressourcen und  Kommunikationskanale

festgelegt sind und deren Nutzung kontrolliert, wird:

= Fs sind geeignete Zutrittssteuerungsvorgaben
definiert und angewendet, so dass nur berechtigte
Personen Zutritt zu Bereichen erhalten, in denen die
Verarbeitung erfolgt.

= Fine Zugangssteuerungsrichtlinie ist auf Grundlage
der Datenschutzanforderungen in der Organisation
erstellt und umgesetzt. Diese Richtlinie regelt den
Zugang  zu  personenbezogenen  Daten in
Abhangigkeit von deren Schutzbedarf auf den zur
Aufgabenerfillung minimalen Umfang (Need-to-
know-Prinzip).

= Es existieren Richtlinien, Sicherheitsverfahren und
SteuerungsmaBnahmen, um die Ubertragung und
den Transport von Informationen angemessen zu
schutzen.

=  Sichere Authentisierungsverfahren

Der Zugang zu Systemen und Anwendungen wird durch ein
angemessen sicheres Authentisierungsverfahren geschitzt,
das den Schutzbedarf der personenbezogenen Daten
berlcksichtigt. Bei hohem Schutzbedarf (z.B. gem. Art. 9
Abs. 1 DSGVO) werden vorrangig Anmeldeverfahren
angewendet, die auf Besitz und Wissen (Zwei-Faktor-
Authentisierung) basieren.

d) Nichtverkettung

=  Definition und Festlegung des Verarbeitungszwecks
Der Auftragsverarbeiter setzt geeignete Malnahmen ein,
um die im Auftrag verarbeiteten personenbezogenen Daten
nur im Rahmen des vertraglich vereinbarten Zwecks zu
verarbeiten.

= MaBnahmen zur Sicherstellung der Zweckbindung

Der Auftragsverarbeiter verarbeitet personenbezogene
Daten ausschlieBlich zu dem vertraglich vereinbarten
/wecken und  nur zur  Verarbeitung  befugte
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Personen/Instanzen erhalten Zugriff auf die Daten. Folgende
MaRnahmen wurden getroffen, um eine Verkettung von
Datensatzen mit unterschiedlicher Zweckbindung zu
vermeiden:

= Trennung nach Organisations-/Abteilungsgrenzen
= Trennung der Verarbeitung nach Mandanten

e) Transparenz

= Verfahrensverzeichnis
Der Art. 30 DSGVO wurde beim Auftragsverarbeiter
umgesetzt.

=  Dokumentation der Datenverarbeitung

Der Verarbeitungsprozess ist so dokumentiert, dass
nachvollziehbar ist, wie die Verarbeitung
personenbezogener Daten erfolgt.

. Protokollierung der Datenverarbeitung

Zugriffe von Benutzern und Systemadministratoren auf
personenbezogene Daten werden unter Berucksichtigung
des Grundsatzes der Datenminimierung und des
Schutzbedarfs protokolliert und regelmaRig tberprift.

=  Sicherstellung der Auskunftspflichten

Der Auftragsverarbeiter hat einen Prozess implementiert,
der das Auskunftsrecht eines Betroffenen gem. Art. 15
DSGVO unterstutzt.

f) Intervenierbarkeit

=  Prozessimplementation zur Umsetzung der
Betroffenenrechte

Der Auftragsverarbeiter hat Malknahmen zur Wahrung von

Betroffenenrechten bei der Verarbeitung implementiert.

Systeme, Software und Prozesse wurden so implementiert,

dass differenzierte Einwilligungs-, Rlcknahme- sowie

Widerspruchs-moglichkeiten maéglich sind.

g) Datenminimierung

Der Auftragsverarbeiter verarbeitet nur personenbezogene
Daten, die fur den Verarbeitungszweck unbedingt
erforderlich sind.

= Moglichkeiten der Kenntnisnahme vorhandener Daten

(Anzeigeoptionen, Suchfelder, ..) wurden auf das
erforderliche Minimum beschrankt.
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Anhang IV Erganzende Bedingungen Auftragsverarbeitung

(ErgB-AV) fiir Cloud of Things

Liste Unterauftragsverarbeiter (inkl. Unter-

Unterauftragsverarbeiter)

Der Kunde hat gem. Ziffer 2 Klausel 7.7 Buchstabe a die
Inanspruchnahme folgender Unterauftragsverarbeiter und
Unter-Unterauftragsverarbeiter genehmigt:

1 Genehmigte Unterauftragsverarbeiter

Deutsche Telekom loT GmbH, Landgrabenweg 151, 53227
Bonn

Leistungen: Generalunternehmer/Plattform-Management
Verarbeitungsort: Deutschland, Bonn

2 Genehmigte Unter-Unterauftragsverarbeiter

Deutsche Telekom Service GmbH, Friedrich-Ebert-Allee 71-
77,Bonn

Leistungen: 1st Level Support

Verarbeitungsort: Deutschland, Bonn

Eingesetzt von Deutsche Telekom loT GmbH

Deutsche Telekom Pan-Net s.r.o. Dimitrie Pompeiu Nr 9-9A
Etaj 3, Sector 2, Bucuresti, Rumanien

Leistungen: 1st Level Support

Verarbeitungsort: Rumanien, Bukarest

Eingesetzt von Deutsche Telekom loT GmbH

Deutsche Telekom Systems Solutions Hungary Kft.,
H-1097 Budapest, Toth Kalman u. 2/B., Mill Park
Leistungen: Business Support, 2nd Level Support
Verarbeitungsort: Ungarn, Budapest

Eingesetzt von Deutsche Telekom loT GmbH

Deutsche Telekom Nordic A/S Latvijas,

V-1050 Riga, Lettland

Aspazijas bulvaris 20, Centra rajons,

Leistungen: Business Support, 2nd und 3rd Level Support
Verarbeitungsort: Lettland, Riga

Eingesetzt von Deutsche Telekom loT GmbH

T-Systems Itc Iberia S.A.U., C/ Orduna n® 2,

28034 Madrid, Spanien

Leistungen: Business Support, 2nd und 3rd Level Support
Verarbeitungsort: Spanien, Madrid

Eingesetzt von Deutsche Telekom loT GmbH

Telekom Deutschland GmbH, Landgrabenweg 151, 53227
Bonn

Leistungen: SMS-Versand

Verarbeitungsort: Deutschland, Bonn
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Eingesetzt von Deutsche Telekom loT GmbH

T-Systems International GmbH, Hahnstralke 43d, 60528
Frankfurt am Main

Leistungen: Cloud Betrieb

Verarbeitungsort: Deutschland, Frankfurt

Eingesetzt von Deutsche Telekom loT GmbH

Proventa AG, Untermainkai 29, 60329 Frankfurt am Main
Leistungen: Managed Services, Maintenance & Support
Services

Verarbeitungsort: Deutschland, Frankfurt

Eingesetzt von Deutsche Telekom loT GmbH

Software AG Uhlandstr. 12, 64297 Darmstadt
Leistungen: Maintenance & Support Services
Verarbeitungsort: Deutschland, Darmstadt
Eingesetzt von Deutsche Telekom loT GmbH

T-Systems Information and Communication Technology
India Private Limited, 7th Floor, Platinium Towers, Survey
No. 1678-1683, Shivaji Nagar, Pune — 411005, Indien
Leistungen: Technische Beratung, Qualitatssicherung
Verarbeitungsort: Indien, Pune

Eingesetzt von Deutsche Telekom loT GmbH

Grundlage Drittlandverarbeitung: EU-SVK

Microsoft Ireland Operations Ltd., The Atrium Building, Block
B, Carmanhall Road, Sandyford Business Estate, Dublin 18
Leistungen: Hosting der Cloud of Things erfolgt MS Azure als
Beistellung fur die SaaS Losung der Software AG
Verarbeitungsort: Ireland, One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18, D18 P521
Eingesetzt von T-Systems International GmbH

Microsoft Corp. One Microsoft Way, Redmond, WA 98052-
6399, USA,

sowie deren Sub-Unterauftragsverarbeiter, wie in Annex 5
beschrieben.

Eingesetzt von Microsoft Ireland Operations Ltd.

Grundlage Drittlandverarbeitung: EU-SVK

Die folgenden Sub-Unterauftragsverarbeiter der Software
AG Deutschland werden flr die folgenden Leistungen / an
den folgenden Verarbeitungsorten eingesetzt:

Software AG Technologies Pvt. Ltd.Q City, Block A, Ground

Floor Sy No, 109,110,111/2 Nanakramguda Village,
Serilingampally Mandal,R.R District Hyderabad, Telangana

Seite 11 von 13



Leistungen: Maintenance & Support Services
Verarbeitungsort: Indien, Bangalore
Grundlage Drittlandverarbeitung: EU-SVK

Software AG Technologies Private Ltd. Embassy Tech
Village Sth and 6th Floor, 2A East Tower Marathahalli Outer
Ring Road 560 103, Devarabisanahalli Bangalore
Leistungen: Maintenance & Support Services
Verarbeitungsort: Indien, Bangalore

Grundlage Drittlandverarbeitung: EU-SVK

Software AG Operations Malaysia Sdn Bhd. Suite 2B-22-1,
Level 22, Block 2B, Plaza Sentral, Jalan Stesen Sentral 5,
Kuala Lumpur Consulting Services Sentral, 50470 Kuala
Lumpur

Leistungen: Maintenance & Support Services
Verarbeitungsort: Malaysia, Kuala Lumpur

Grundlage Drittlandverarbeitung: EU-SVK

Software AG USA, Inc.11700 Plaza America
Drive, Suite 700, Reston, VA 20190
Leistungen: Maintenance & Support Services
Verarbeitungsort: USA, Reston

Grundlage Drittlandverarbeitung: EU-SVK

Software AG Development Center Bulgaria EOOD 1151
Tsarigradsko shose Blvd., Business building C, fl. 3, 1784
Sofia

Leistungen: Maintenance & Support Services
Verarbeitungsort: Bulgarien, Sofia

Cumulocity GmbH Speditionstralte 13, 40221 Disseldorf
Leistungen: Maintenance & Support Services
Verarbeitungsort: Deutschland, Dusseldorf

Dracoon GmbH Galgenbergstralte 2a 93053 Regensburg
Leistungen: Support Services
Verarbeitungsort: Deutschland, Regensburg

Software AG Nederland B.V. Loire 162, 2491 IL Den Haag
Leistungen: Maintenance & Support Services
Verarbeitungsort: Niederlande, Den Haag

Software AG Polska Sp. z 0.0. ul. Piékna 18, 00-549
Warszawa

Leistungen: Maintenance & Support Services
Verarbeitungsort: Polen, Warszawa

Software AG Development Centre Slovakia s.r.o. Juzna
trieda 125, 04001, C.R. Kosice

Leistungen: Maintenance & Support Services
Verarbeitungsort: Slowakei, Kosice

Software AG ESPANA, S.A. Unipersonal Ronda de la Luna,
22, E-28760 Tres Cantos, Madrid

Leistungen: Maintenance & Support Services
Verarbeitungsort: Spanien, Madrid

Software AG (UK) Limited Locomotive Way, GB - DE24 8PU
Derby

Telekom Deutschland GmbH

Stand: 19.01.2023

Leistungen: Maintenance & Support Services
Verarbeitungsort: GroRbritannien, Derby
Grundlage Drittlandverarbeitung: EU-SVK

S Auftragsverarbeitung in Drittlandern

Ein angemessenes Datenschutzniveau gem. Art. 45 DSGVO
oder Art. 46 DSGVO wird hergestellt durch:

[X] durch Standarddatenschutzklauseln
(Art. 46 Abs. 2 lit. ¢ DSGVO);
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Anhang V Erganzende Bedingungen Auftragsverarbeitung

(ErgB-AV) fiir Cloud of Things

Datenschutz- und Sicherheitsbedingungen fur Microsoft Azure

Services International

Der Kunde stimmt zu, dass die Regelungen der Online
Service Terms (https://www.microsoft.com/de-
de/licensing/product-licensing/products.aspx?rtc=1)  von
Microsoft sowie die Regelungen des DPA
(https://aka.ms/DPA) von Microsoft fur die Nutzung der
Azure Services Anwendung findet. Der Kunde ist sich
bewusst, dass die Telekom mit Microsoft einen Vertrag auf
Basis dieser Bestimmung getroffen hat. Die Parteien
vereinbaren, dass in dem Verhaltnis zu Microsoft
ausschlielllich die Telekom die Rechte und Pflichten
wahrnimmt. Es findet keine direkte Kommunikation zwischen
dem Kunden und Microsoft statt.

Telekom Deutschland GmbH Stand: 19.01.2023
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