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Abstract

Um Effizienz und Flexibilitat der Produktion zu steigern, fiihren
traditionelle Produktionsbetriebe derzeit verstarkt Systeme zur
Produktionsoptimierung ein. Produktionsmanagementsysteme
(MES), loT-Anwendungen oder digitale Zwillinge stellen mit ihren
Service-orientierten Kommunikationsanforderungen jedoch auch
neue Anforderungen an die OT-Cybersecurity. Modernisieren
heil3t in diesem Zusammenhang nicht, ein paar Updates durchzu-
flihren, sondern disruptive, neue Technologien und Prozesse ein-
zuflihren und die Produktion wahrend dieser Transformation am
Laufen zu halten, Mitarbeiter und ihre Skill-Sets auf diesem Weg
mitzunehmen und gleichzeitig Cybersecurity nicht zu vernach-
lassigen.

Das Whitepaper beleuchtet Cyberrisiken und entsprechende
Sicherheitsmallnahmen in herkémmlichen, weniger vernetzten
Produktionsumgebungen und vergleicht sie mit Risiken und
Abwehrmalinahmen in der Smart Factory.

SchlieRlich geht es um die Herausforderung, bestehende, oft
lber Jahrzehnte gewachsenen Produktionsanlagen bei laufender
Fertigung zu modernisieren, ohne die Cybersicherheit aus den
Augen zu verlieren. Am Beispiel einer Smart-Factory-Migrations-
architektur wird aufgezeigt, wie dieser Ubergang sicher gelingen
kann.




Die ,,alte* Welt

In der klassischen Produktion sind die Elemente der Produktions-
pyramide (siehe Abbildung) oft als zentrale, monolithische GroR-
anlage implementiert und Produkte werden haufig an einem
Standort produziert, auch wenn dies in mehreren Schritten und
Gebaudeteilen stattfindet. Die Vernetzung dieser Anlagen be-
schrankt sich (zumindest in der diskreten Fertigung) meist auf
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Cyberrisikoprofil: Disruption

gesammelt wurden. Diese so genannten Tactics Techniques and
Procedures (TTPs) sind zum Beispiel in der MITRE ATT&CK® Matrix
for ICS dokumentiert:

Die Risikobetrachtung im Umfeld der klassischen Produktion basiert
stark auf unserem derzeitigen kollektiven Gedéachtnis, also den
Erfahrungen, die durch die Analyse vergangener Cyberangriffe
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Abbildung: MITRE ATT&CK® Matrix fiir ICS

Die Spalten der MITRE ATT&CK® Matrix beschreiben die verschie-
denen ,Angriffsphasen®, die ein Angreifer erfolgreich durchlaufen
muss, um sein letztendliches Ziel zur erreichen. Versteht man

die letzte Spalte ,Impact® als das eigentliche Ziel des Angreifers —
Welche Auswirkungen sollen erreicht werden? — so erkennt man
hier einen Fokus auf die Stérung des OT-Prozesses. Und so ist es
wenig lberraschend, dass das in diesem Kontext wahrscheinlichste
Bedrohungsszenario die Verschliisselung eines produktionsnahen
Servers durch Ransomware ist. Dies hangt sicherlich auch damit
zusammen, dass in solchen Umgebungen haufig veraltete Windows-
Systeme mit nur geringen Endpoint-Protection-MalRnahmen ihren

" Referenz Solarwinds

Dienst verrichten. Der Grund hierfr ist nicht die Nachlassigkeit
der Betreiber, sondern die Inkompatibilitat typischer IT-Endpoint-
SchutzmaRnahmen mit den herstellerspezifischen Anwendungen
auf diesen Systemen.

Typische Infektionswege sind verbundene IT-Systeme, welche
durch Phishing-Attacken libernommen wurden, unsichere Remote-
Zugange, infizierte Engineering Workstations, Laptops oder mobile
Datentrédger. Stark zunehmend sind auch Lieferkettenangriffe, bei
denen sich der Angreifer zum Beispiel nach einem erfolgreichen
Angriff auf die Software eines Lieferanten Zugang zu dessen B2B-
Kunden verschafft'.



Schutzmafnahmen im Kontext der ,,alten” Welt

Im Zusammenhang mit diesen Bedrohungsszenarien haben sich in
den vergangenen Jahren erfolgreiche Verteidigungsstrategien
entwickelt. Umfangreiche Standards wie zum Beispiel IEC 62443
bilden die Leitplanken zur Umsetzung eines umfanglichen Cyber-
sicherheitsprogrammes fiir Komponentenhersteller, Integratoren
und Betreiber von Produktionsanlagen. Die vollstdndige Umsetzung,

Incident
Response Plan

Netzwerkarchitektur,
die man schiitzen kann

Incident Response Plan: Der Incident Resonse Plan
sollte am Anfang des Security-Programms stehen,
sodass zum Beispiel die Auswahl, Funktionen und
Architektur des Angriffserkennungssystems zu seinen
Anforderungen passen und nicht nachtraglich angepasst werden
mssen. Im IT-Umfeld liegt der Fokus der Reaktion typischerweise
auf der Identifikation des Angreifers und der Einddmmung und
Bereinigung von betroffenen Assets oder Daten. Im OT-Umfeld
liegt die Prioritat hingegen auf der Root-Cause-Analyse und der
Aufrechterhaltung des Betriebs bzw. der Riickkehr zum sicheren
und stabilen Betrieb.

Der Incident Response Plan sollte Szenarien behandeln, die auf Be-
drohungsinformationen (Threat Intel) und Konsequenzen basieren.
Szenarien sind besser dazu geeignet, ein gemeinsames Verstandnis
zwischen unterschiedlichen Fachbereichen und Entscheidern
herzustellen, als detaillierte technische Beschreibungen. AuBer-
dem vereint der Ansatz mit Bedrohungsinformationen und Konse-
quenzen zwei ,Werkzeuge®, denen Prozessingenieure und Cyber-
securityfachleute vertrauen®. Das macht es einfacher, beide
Parteien an einen Tisch zu bekommen — zum Beispiel fiir eine
gemeinsame Tabletop Ubung (TTX). Szenarien benachbarter
Branchen mit einzubeziehen kann helfen, sich proaktiv und fokus-
siert auf Situationen vorzubereiten, die man bisher nicht auf
dem ,Radar” hatte, die aber dennoch relevant sind.

2 https://www.sans.org/white-papers/five-ics-cybersecurity-critical-controls/
® https://www.weforum.org/agenda/2021/05/cybersecurity-safety-engineering/
4 https://www.sans.org/white-papers/five-ics-cybersecurity-critical-controls/

Netzwerksichtbarkeit,
Transparenz und
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speziell in einem Brownfield-Szenario, bei laufender Produktion,
ist jedoch aufwendig und meist ein langwieriges Projekt. Muss
man sich zunéachst auf die wichtigsten Elemente eines solchen
Schutzprogramms beschranken, sollten folgende flinf Themen
priorisiert werden*

Risikobasiertes
Vulnerability
Management

Sichere
Fernwartung

Abbildung: Die flinf Sdulen eines erfolgreichen ICS Cybersicherheitsprogramms

Ein OT-orientierter Incident Resonse Plan sollte folgende Elemente
enthalten®:

Eine Liste der wichtigsten Betriebsstéatten und Produktions-
einheiten (die ,,Kronjuwelen®)

Die Top-Szenarien, die ein Risiko fiir das Unternehmen und
den OT-Prozess darstellen

Die Kernfragen, die in diesen Szenarien zeitnah beantwortet
werden missen, z.B. bezliglich operativer Sicherheit und Cyber
Sicherheit, behdrdlichen Anforderungen, Kommunikation und
finanziellen Aspekten

Strategien, wie die notwendigen Informationen und Daten

zur Beantwortung dieser Fragen und eine Root-Cause-Analyse
erhoben, gespeichert und abgesichert werden kdnnen

Rollen und Verantwortlichkeiten von Personen in der
Organisation und bei Partnern

Auf dem Papier [aR3t sich ein solches OT-Security Resilienz Programm
einfach umsetzten. Und langst wird Cybersecurity in der OT nicht
mehr nur Gber das IT-Budget finanziert, sondern (iber Stakeholder
aus der OT-Prozessverfligbarkeit oder der Betriebssicherheit
(Safety) gesponsort. Geld ware also da. Die Praxis hat aber gezeigt,
das Unternehmen zur erfolgreichen Umsetzung von Cybersecurity
im Produktionsumfeld einen Lernprozess ((iber mehrere Jahre)
durchlaufen und einen gewissen Reifegrad erreichen mussen.
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Wie in der Abbildung dargestellt, kann man am Anfang mit dem
Vorhandenen Know-how und der IT-Firewall relativ einfach eine
erste Segmentierung zwischen IT und OT implementieren, was das
Schutzniveau moderat verbessert. Bis man jedoch in der Lage ist,
ein integriertes OT-/IT-SOC zu betreiben, mit komplexer Technik,
Korrelationsregeln, domainiibergreifenden Playbooks und den zu-
gehdorigen Response-Prozessen, wird sich der Reifegrad deutlich
erh6hen mussen.

Wehrhafte Netzwerkarchitektur: Denkt man an eine

Netzwerkarchitektur, die man verteidigen kann, fallen

einem sofort Aspekte wie Netzwerktopologie, Ab-

sicherung des Perimeters (falls noch vorhanden), Seg-
mentierung, Zugriffskontrollen und ahnliche Aspekte ein. Was oft
weniger Beachtung in diesem Bereich findet, ist die Verfligbarkeit
von fiir die Verteidigung wichtigen Informationen (zum Beispiel
Uber kritische Assets), die die Voraussetzung sind, um im Incident-
Response-Fall liberhaupt sinnvoll reagieren zu kénnen. Dazu
gehodren insbesondere auch historische und aktuelle Ereignis-
meldungen innerhalb der OT-Infrastruktur, die helfen, die im
vorangegangenen Abschnitt erwahnten ,Kernfragen“ des Incident
Resonse Plans zu beantworten.

\/

Effektivitat, Schutzniveau

Abbildung: OT-Security Reifegradmodell

Deshalb muss eine wehrhafte Architektur das Sammeln von
Informationen und den effizienten Zugriff auf diese Informationen
unterstltzen. In der IT denkt man hier sofort an System-Logs und
SIEM-Systeme. In der OT kann es effizienter sein, Anomalie- oder
Angriffserkennung lber spezielle EDR-Agenten und spezialisierte,
passive Netzsensoren zu implementieren. Im Idealfall kann man
beides nutzen.

Moderne Netzwerktechnologien wie speziell fir OT-Infrastrukturen
optimierte Firewall- oder Switch-Systeme, oder Software-Defined-
Networking-Ansétze (SDN) kénnen helfen, diese Anforderungen
umzusetzen — auch ,Legacy“ Anlagen kdnnen hiervon profitieren.



Angriffserkennung: Die dritte Saule einer robusten
@ Verteidigungsstrategie ist die Schaffung von Trans-

parenz darliber, was in meinem OT-Netzwerk passiert.

Dies hilft nicht nur bei der friihzeitigen Erkennung
von Cyberangriffen, sondern oft auch bei der Identifikation von
Betriebsstorungen und deren Ursachen. Also eine Cybersicher-
heitstechnik, die auch dann nitzlich ist, wenn gerade kein Angriff
stattfindet. Aber eben auch zur Cyberabwehr, als zwingende
Voraussetzung fiir die bisher besprochenen Themen Incident
Response Plan und wehrhafte Netzarchitektur.

Die konkrete, effektive Umsetzung einer solchen Erkennung hangt
stark von den Gegebenheiten der zu Giberwachenden Infrastruktur
ab: Topologie und Segmentierungsgrad der Netze, Art der End-
punkte, Alter der verwendeten Betriebssysteme, Anwendungen
und Hardware, verfliigbare Netzwerkbandbreiten fiir Monitoring-
Daten, erschlieRbare Datenquellen, Datenschutzanforderungen,
vorhandene Schnittstellen, Knowhow und Prozesse.

Drei typische Datenquellen sind:

Log-Feeds:

Meist nur von moderneren, performanteren Geraten

wie zum Beispiel: Switche, Firewalls, Windows ...
EDR-Lésungen:

Typischerweise auf Windows Hosts. Erfordert oft Ausnahme-
regeln, um Fehlalarme zu vermeiden, ist dann aber sehr effektiv
Passive Sniffer mit Anomalie-Erkennungsalgorithmen:

Einfach zu installieren und effektiv

Auch ein ,alter Bekannter” ist dieser Tage wieder im Gesprach,
wenn es um die Detektion von schwer zu erkennenden An-
griffen (wie zum Beispiel Lieferketten-Angriffen) und deren
Analyse geht: Der Honeypot.

Ein System, welches eigentlich keine Aufgabe im Kontext der
Produktion im Netzwerk hat und von daher eigentlich nie
kontaktiert werden dirfte. Sucht ein Angreifer aber nach
Opfern und scannt das Netz, spielt der Honeypot ihm ein
Produktionssystem vor und versucht, moglichst viele Daten
lber den Angreifer und sein Vorgehen zu erhalten. Wer dies
einmal selbst ausprobieren méchte, sollte sich den T-Pot®
ansehen. Mit so genannten ,high-interactive“ Honeypots ist
allerdings Vorsicht geboten. Platziert man diese in sensiblen
Netzen und weisen diese dann eine Schwachstelle auf,
kénnte die SchutzmaRnahme als Angriffswerkzeug miss-
braucht werden.

° https://github.com/telekom-security/tpotce

Fernwartung: Ein grolies Problem der Remote-Zugange
ist, dass provisorische Ad-hoc-Ldsungen, die meist ein
geringes Sicherheitsniveau aufweisen, zum Beispiel in
Zeiten einer Pandemie schnell implementiert sind und
dann gedankenlos weiter genutzt werden. Industrietaugliche
Lésungen setzen Eckpfeiler wie Multi-Faktor-Authentifizierung,
granulare Zugriffsrechte, Isolation des Fernwartungsziels wéahrend
des Fernzugriffs, revisionssichere und datenschutzkonforme Auf-
zeichnung der Tatigkeiten und vertrauenswiirdige Kryptographie
um. Sie zu implementieren bedeutet eine monetére Investition und
Migrationsaufwand flr Betreiber und Partner. Und anschlieend
mussen die alten, provisorischen Zugange auch abgebaut werden,
da gerade solche vergessenen Zugange in der Vergangenheit
als ein erfolgreicher Angriffspfad fur den initialen Zugang genutzt
wurden.

Risk Based Vulnerability Management: Risikobasiertes
Vulnerability Management in der OT akzeptiert die Tat-
sache, dass es Systeme geben wird, die zu ihrer Lebzeit
(10 - 100 Jahre) nicht gepatcht werden. Das kdnnen
zum Beispiel Windows-Embedded-basierte Bedienpanels an der
LKW-Wage sein oder Steuerungskomponenten von Herstellern, die
es am Markt schon nicht mehr gibt. Bei diesen Systemen miissen
andere MaRnahmen zur Risikominderung ergriffen werden. Dies
sind zum Beispiel:

Zugriffe auf diese Systeme fiihren lber einen patchbaren
Kontrollpunkt in einer (iberwachten Zone (iDMZ)
Netzwerkdienste, die verwundbar sind, aber nicht benétigt
werden, am Kontrollpunkt filtern

Prozess-Whitelisting auf dem Zielsystem, falls mdglich
Virtuelles Patchen: Moderne Firewall-Systeme mit

OT Awareness und robuster Erkennung von OT-spezifischen
Angriffsmustern kénnen gezielt Datenpakete, welche spezielle
Schwachstellen ausnutzen, blockieren
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Die ,,neue” Welt

In der ,neuen“ Welt l6sen verteilte, virtualisierte Systeme die
ehemals monolithischen GroRanlagen ab. Teile des Produktions-
prozesses werden als Service in der Cloud gehostet.

Die Kopplung dieser Services (MES, Digital Twin, Al Analytics, ERP)

erfolgt in diesen Modellen iber einen Manufacturing Service Bus.

Dieser Bus arbeitet als eine Art Dolmetscher zwischen den verteilten

Systemen und verbindet sich mit den cyberphysischen Systemen
(CPS) der Produktionsanlage unter Verwendung von Standard-
protokollen wie zum Beispiel OPC-UA®, MQTT, HTTP oder REST.

¢ OPC-UA ist eigentlich eine Architektur

Abbildung: Auflédsung der monolithischen Modelle hin zu verteilten Strukturen

| B
ok



Whitepaper — Cybersecurity beschleunigt digitale Innovationen & Wachstum

Unter-
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Feldebene (Sensoren, Aktuatoren)

Dies fuhrt zu einer Erweiterung der klassischen Automatisierungs-
pyramide (siehe Abbildung). Die einzelnen Ebenen werden lateral
um eine Monitoring- und Optimierungsschicht erweitert und
kommunizieren direkt mit dem jeweiligen Cloud-Service. Was zu-
nachst wie eine Umgehung der Segmentierung zwischen den
Ebenen aussieht, ist aus Architektursicht als logische Verbindung
zu verstehen. In der technischen Umsetzung muss die Segmen-
tierung in der Cloud fortgefiihrt und liberwacht werden.

Abbildung: Erweiterung der Automatisierungspyramide

Die rechte Seite der Abbildung illustriert die technische Implemen-
tierung eines solchen Modells. Die Daten der Ventile werden tber
eine so genannte Datendiode und ein Sicherheits-Gateway per
OPC-UA-Protokoll” an die Analyseanwendung in der Cloud weiter-
gleitet. Die Verwendung der OPC-UA-Architektur und -Protokolle
erlaubt, im Gegensatz zu alteren, ,traditionellen® Industrieproto-
kollen, unter anderem eine zertifikatsbasierte Absicherung der
Maschinenidentitaten und -daten. Hier ersetzt die abgesicherte
Maschinenidentitat den ,traditionellen“ Netzwerk-Perimeter vor Ort.

7 OPC-UA ist ebenfalls ein Architekturmodell, beschreibt aber auch Kommunikationsprotokolle in diesem Modell

10



Cyberrisikoprofil: Daten- und Kontrollverlust

Mit der Ausweitung der Service-orientierten Produktion (SOP) auf
verteilte (Cloud-)Systeme, der einhergehenden Zunahme an externen
Schnittstellen (netzwerk- und applikationsseitig), dem Einsatz

von Virtualisierungssoftware, der Zunahme von Administrations-
schnittstellen und der Menge der entstehenden und transportierten
sensiblen Daten, vergréRert sich die potenzielle Angriffsflache
der Produktion fiir Cyberkriminelle und politische Akteure.

Neben dem weiterhin bestehenden Risiko der Produktionsstorung
durch Angreifer verandert sich das Risikoprofil verstarkt in Richtung
Daten- und Kontrollverlust durch externe Systeme oder Akteure.
Wenn detaillierte Prozessdaten und Maschinenparameter zur
Analyse an eine externe Kl gesendet werden (Open-Loop-Szenario),
mussen diese vor Diebstahl und unautorisierter Manipulation
geschltzt werden. Typischerweise entsteht aber auch eine Abhan-
gigkeit beziiglich der Verfligbarkeit dieser (extern gespeicherten)
Daten oder Funktionen. So ist es im Allgemeinen nicht sofort kritisch,
wenn der Zugriff auf eine standortiibergreifende Prozessoptimie-
rungsanwendung in der Cloud fiir eine Stunden ausfallt, spatestens
aber nach einem halben Tag dirfte die Situation in den meisten
Féllen ernsthafte Auswirkungen mit sich bringen. Diese Zusam-
menhange mussen vor der Migration in einer Risikoanalyse
betrachtet werden.

Die nachste Stufe der Cloudifizierung der Produktion sind die Closed-
Loop-Szenarien. Hier flieBen nicht nur Daten in eine Richtung
(von der Produktion in die Cloud), sondern Steuerungsfunktionen,
bis hinunter auf die Maschinenebene, werden in die Cloud aus-
gelagert. Wir haben also eine bidirektionale Kommunikation mit
Kontrollrechten auf Produktionssystem-Ebene. Neben dem offen-
sichtlichen Risiko, dass potenzielle Angreifer die Kontrolle Gber
diese Steuerfunktionen, zum Beispiel liber eine Schwachstelle in
der Cloud-, Netzwerk- oder Anwendungsplattform, ibernehmen,
existieren in diesem Fall auch erhéhte Anforderungen an Verfilg-
barkeit und Antwortzeiten. Das hangt natlrlich davon ab, was
gesteuert wird: Ein chemischer Prozess, die Herstellung eines
Turnschuhs oder die Verteilung von Energie im Verteilernetzwerk.
Hier kénnen Edge-Architektur-Ansatze helfen, die Verfligbarkeit

zu verbessern und besonders sensible Daten zu schiitzen.




Beispiel: Evil PLC

Um die vielleicht nicht so offensichtlichen Zusammenhange ein-
mal zu verdeutlichen, soll das Beispiel des ,,Evil PLCs"® betrachtet
werden. Das Besondere an diesem Beispiel ist, dass eine Schwach-
stelle in der Firmware eines PLCs (Programmable Logic Controller)
der Ausgangspunkt fiir die Ubernahme der gesamten Cloud-
basierten Remote-Management-Plattform ist, wodurch die
Kontrolle iber alle Steuerungssysteme moglich wird. Das Uber-
raschende also: Der PLC und nicht die Cloud verursacht das
Problem. Auch wenn dafiir eine weitere Schwachstelle in der
Remote-Management-Software selbst notwendig ist.

Der Angriff funktionierte vereinfacht folgendermaRen:

Schritt 1: Durch Schwachstellen in der PLC-Software? erlangt ein
Angreifer Zugriff und Schreibrechte auf eine Datei auf dem PLC.
Genauer genommen auf die WebVisu.html-Datei, eine Webseite,
die flir die Administration der PLC-Konfiguration genutzt werden
kann. Hier fligt der Angreifer nun etwas ausfiihrbaren JavaScript-
Code hinzu und zieht sich zurlick. Der PLC verrichtet seine Arbeit
auch mit dieser Modifikation ohne Beeintrachtigung weiter.

Schritt 2: Zu einem beliebigen spateren Zeitpunkt greift ein Admi-
nistrator flir Wartungsarbeiten (iber die Cloud-basierte Remote-
Zugriffsplattform auf den PLC zu. Hierbei ruft die Plattform zur
Anzeige des Bedienpanels des PLCS die besagte WebVisu.html-
Datei auf und der vom Angreifer angefligte JavaScript-Code wird
mit den Rechten des angemeldeten Administrators ausgefihrt.

Schritt 3: Da es sich bei dem Cloud-basierten Admin-Portal um
eine Webanwendung mit einer weiteren Schwachstelle™ handelt,
kann der angefligte JavaScript-Code still und leise im Hintergrund
einen neuen Admin User anlegen, der nur dem Angreifer bekannt
ist (zumindest so lange, bis das hoffentlich regelméaRig durchge-
flihrte Account Screening den neuen Account entdeckt und entfernt).

Schritt 4: Der Angreifer greift aus dem Internet regelmaRig auf das
Remote-Management-Portal seines Opfers zu, um zu priifen, ob
sein Account schon angelegt wurde. Ist das der Fall, hat er nicht
nur auf den PLC mit dem zuvor hinzugefligten Skript Zugriff, sondern,
lber einen offiziellen Admin Account, Fernzugriff auf die Plattform,
sowie auf alle Produktionssysteme, die liber diese Software welt-
weit administriert werden.

Zusammenfassend kann man sagen, der initiale Angriffsvektor
ist eine Schwachstelle des PLCs. In Verbindung mit einer Webserver-
Schwachstelle und dem Cloud-Nutzungsmodell entsteht in
diesem Fall ein Hochrisiko-Szenario.

Schritt4

Angriffe auf Administratoren
liber CSRF-Schwachstelle
zur Erstellung eines neuen,
geheimen Administrator-
kontos

Schritt 5

Angreifer erhalten vollen
Zugriff auf die Cloud und
kontrollieren alle PLCs

Einloggen Uber geheimes
Administratorkonto
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8 https://claroty.com/team82/research/exploiting-vulnerabilities-in-the-ot-cloud-era
? CVE-2021-34566 bis -34569 © CSRF: CVE-2012-29238
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Ausnutzung eines einzelnen PLCs

Abbildung: Ubernahme der Cloud-Plattform durch PLC-Schwachstelle™
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Der Ubergang

Der Ubergang zwischen der ,alten” und der ,,neuen® Welt ist ins-
besondere dann eine Herausforderung, wenn man nicht auf der
griinen Wiese neu anfangen kann, sondern die Bestandsanlagen
modernisieren muss — und zwar bei laufender Produktion. Dieses
Szenario durfte flr die meisten der Normalfall sein. Hierbei ist die
richtige Architektur nur ein Aspekt auf dem Weg zur sicheren
Smart Factory. Genau so wichtig ist es, die Mitarbeitenden mit
ihrem wertvollen Fachwissen in die neue Welt mitzunehmen.

Problematisch: Teilumbauten

In der Realitét ist der Ubergang zur smarten, vernetzten Produktion
meist kein glatter Schnitt, sondern oft ein vereinzeltes Nachristen.
Im Folgenden werden solche Teilumbauten, die oft in kleinen
Schritten erfolgen, beispielhaft skizziert und die Sicherheitsrisiken,
die damit einhergehen, thematisiert.

Das Unternehmen in diesem Beispiel fangt nicht bei Null an. Die
Einfiihrung einer Segmentierung und der teilweise Umbau der
Produktionsnetze durch das Einbringen von VLANs und Firewalls
wurde bereits erfolgreich umgesetzt, und das bei laufender Pro-
duktion. Die Veranderungen fielen relativ gering aus und die
Modernisierung konnte schrittweise und kontrolliert erfolgen.

Der Umbau in Richtung Service Oriented Production (SOP), der
grundlegender ist und disruptive Veranderungen mit sich bringt,
begann hingegen unbemerkt bzw. ungeplant. Fiir einen bestimmten

2 Industrial PC

Produktionsschritt wurde ein Digitaler Zwilling ausprobiert, der
sich als nitzlich erwies. Damit der Versuchsballon funktionierte,
wurden Maschinendaten von einem Hutschienen-IPC™ in einem
Abschnitt der Produktionsstrale per VPN-Tunnel an eine Cloud-
Anwendung lbertragen. Zuvor hatte man die Daten einer anderen
Produktionseinheit zum Zweck der vorausschauenden Wartung an
eine Kl-Instanz des Herstellers in der Hersteller-Cloud gesendet.
Und schon hatte der Kickoff fiir die Einflihrung eines extern ge-
hosteten Manufacturing Execution Systems (MES) stattgefunden,
ohne dass man sich dessen bewusst war.

Auch wenn in diesem Beispiel erst mal die gewiinschten Funktionen
der einzelnen Losungen gegeben war, fihrt der Ansatz mittelfristig
zu erhdhten Risiken bezlglich der Cybersicherheit aber auch der
Stabilitat und Wartbarkeit im Tagesbetrieb. Beispiele hierflr sind:

Aufweichungen/Umgehen der Netzwerk-Segmentierung
oder Zugriffskontrollen

Schwachung/Umgehen der Netzwerkiiberwachung
(Umgehung oder ,Durchtunneln® von Choke Points)
Unbeabsichtigte Daten-Lecks durch fehlende, fehlerhafte
oder schwache Verschlisselung

Einflihrung vieler neuer, u. U. proprietéarer Insellésungen,
die nicht in das normale Sicherheits- und Schwachstellen
Management eingebunden sind

Allgemeiner Anstieg der Komplexitat und Abhangigkeit von
verschiedenen Technologien, Plattformen und Prozessen
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Die L6sung: Smart Factory (Migrations-) Architektur

Digital Factory

Modeling and Simulation Service

Enterprise Apps
Operations Apps
Data Modeling

Order Management

Manufacturing Service Bus

Konfigurations- / Network Security
IT-Services Management Management

Manufacturing Service Bus

Deterministische- /
Echtzeit Kommunikation

B m =
: Real-time & Safety Critical :
Real Factory ooeeoremsmsmmmseememsisenssieneees :

Abhilfe kann hier die schrittweise Einfiihrung eines Architektur-
ansatzes bringen, wie er in der Abbildung dargestellt ist.

Zwei wichtige Elemente fir den Start einer schrittweisen Migration
sind die Schaffung eines (sicheren) Manufacturing Service Buses
(MSB) und das Einrichten einer (sicheren) Cloud-Edge-Zone flir die
Produktion. Diese Elemente legen das Fundament fiir ein gestaf-
feltes Onboarding zukiinftiger Use Cases, weil sie quasi die Verbin-
dungsschicht oder Briicke zwischen der lokalen Maschinen- und
der dezentralen, externen Cloud-Welt implementieren.

Beim Briickenbauen muss darauf geachtet werden, keine ,,Locher”
in die wehrhafte Architektur zu reien. Dazu gehdrt zum Beispiel,
dass logische, zonenlbergreifende Datenverbindungen von der
Maschine zur Cloud iber geeignete Proxies oder Broker gefiihrt
werden. Diese gehoren in geeignete DMZs (Demilitarized Zones)
und bilden gleichzeitig gute Choke-Points zur zentralen Uber-
wachung im Sinne der Cybersecurity. Moderne Angriffserkennungs-
system konnen mit ihren Verhaltensmuster-Analysen an diesen
Punkten zusatzlich das Risiko senken. Sie ersetzten aber nicht die
Detektion in der Anlage selbst, zum Beispiel, um nur schwer zu
erkennende Angreifer aufzudecken, die Zero-Day Schwachstellen
in Anwendungs- oder Plattform-Software ausnutzen, oder den Soft-
ware-Erstellungsprozess selbst unterwandern™.

8 Referenz Solarwinds
The Paradigm Shift in Smart Manufacturing System Architecture
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Big Picture: Schutzmallihahmen

Betrachtet man das Gesamtbild einer Service-orientierten Produktion
mit ihren verteilten Produktionsstandorten, Maschinen und Daten-
sets, ihrer drahtlosen Vernetzung lber drahtlose Campusnetze,
vielfaltiger AuRenkommunikation tber APIs, sowie der immer
starkeren Umstellung auf web-basierte Anwendung und deren

Nutzung auf mobilen Endgeraten, so wird deutlich, dass sich das
Cybersicherheitsmodell vom urspriinglichen Industrial-Control-
System-Modell, hin zu einem Internet-of-Things-Modell entwickeln
muss.

------------------- T INET Open Telekom Cloud
1 Cloud of Things
! +
(( ! )) IT/OT Segmentation (D)DoS !
T Secure Remote Access Filter
Lo Threat
Shopfloor P Campus Edge | Detect
= = Open Loop Analytics,
Asset Mgnt. - . Cloud
o~ R, Iif . S Closed Loqp Co.ntrot,
IEC 62443 \ I AGV = - Ugeos Data Engineering,
Segmentation - ﬁ Business Apps,
&
Anomaly Detection .5 Edge
a8
Assets, Governance, Threat
Detection, IAM, Response,
@ Data Protection (Container,
- VvHSM, C2), Virtual NW Security
. EDR Data driven Vulnerability Management, Cl/
Business [T Ealisions CD Integration
Trust & Data
Federation
On Demand

Die Abbildung stellt den kontinuierlichen Datenkreislauf in diesem
Modell und einige relevante Schutzmaflnahmen dar. Im Bereich 1
(Shopfloor) werden Waren mit Hilfe von Autonomous Guided
Vehicles (AGVs), die liber ein 5G-Campus-Netz angebunden sind,
produziert. Zur Optimierung der Produktion werden sensible
Prozessdaten in der Campus-Edge-Infrastruktur verarbeitet (2).
Zusétzlich existieren digitale Zwillinge in einer externen Cloud-
Umgebung, die Gber das Internet verbunden ist (3). Auf diese Daten
haben externe Dienstleister und Maschinen Zugriff. Nach ihrer
Verarbeitung flieRen die Daten wieder zuriick in die IT-Infrastruktur
des Unternehmens (4), wo anhand dieser Informationen Entschei-
dungen zur Steuerung der Produktion geféllt werden, die dann
wieder als Kontroll- und Steuerungsinformationen in Richtung
Shopfloor flieRen.

In diesem Kreislauf haben typischerweise eine Vielzahl von Parteien,
Software-Instanzen, Maschinen oder Personen zu einem bestimmten
Zeitpunkt ein bestimmtes MaR an Zugriff auf die Daten. Daher
kommt dem Management von Vertrauensstellungen und ,starken®,
sicheren Identitdten (Personen und Maschinen), eine zentrale
Rolle zu.

Abbildung: Ende-zu-Ende-Schutz fiir die smarte Produktion
Weitere MalRnahmen

Die Abbildung verdeutlicht auch, dass es zum Absichern einer SOP
nicht mehr reicht, die speziellen Steuerungssysteme der Fertigungs-
anlagen abzusichern. Auch die normalen IT-Systeme wie Internet-
zugange, Web-Proxies, Mobilgerate und Cloud-Infrastruktur
inklusive zum Beispiel eines dort beheimateten Active-Directory
mit dessen Namensauflosungsservice (DNS) und Zeitgeber-Funk-
tion (NTP), sind zusétzlich zu betrachten. Damit erweitert sich der
OT-Security-Schutzmalinahmenkatalog um Elemente wie:

Wireless- und 5G-Sicherheit

(D)DoS-Schutz der fir die Produktion relevanten Internet-
verbindungen und -Anwendungen (Cloud, Web, Mail, DNS,
APIs, Authentication Provider, MQTT Broker, MSB, MES, ...)
Mobile-Device-Schutz (MDM, Sandbox, AV, ...)

Starke Identitaten (PKI, Secure Elements, ...)



Key Takeaways

Bei der Migration von einem klassischen Automatisierungsmodell
hin zu einer SOP ist es wichtig, die Risiken der Infrastrukturéffnung
und der verteilten Verarbeitung von teils sensiblen Daten zu
analysieren und zu verstehen. Dies ist eine komplexe, inter-
disziplinare Aufgabe, da hier Know-how beziiglich moderner
Produktionsmethoden, IT, OT, Cybersecurity, Safety, Personal-
wesen und weiterer Fachbereiche notwendig ist. Hierbei ist es
besonders wichtig, die neuen Abhéngigkeiten (von IT- oder
externen Systemen und Prozessen) zu erkennen und zu bertick-
sichtigen.

Darauf aufbauend kann eine robuste OT-/IT-Basisarchitektur
(MSB, Edge) entworfen werden, die ein flexibles Onboarding und
die Anbindung der existierenden und zukinftiger Produktions-
Use-Cases erlaubt. Das Cybersicherheitskonzept muss starker als
bisher OT-/IT-lUbergreifend ausgelegt sein. Hier sind insbesondere
eine Ubergreifende Angriffs- oder Anomalienerkennung und Vorfalls-
behandlung herauszustellen, da sich die Angriffsflache und die
Lieferantenkette erweitert haben. Ein weiterer zentraler Aspekt
in diesem Kontext ist die gréRere Bedeutung von gesicherten
Identitaten und dem sicheren Delegieren von Vertrauen als neuem
Perimeter in verteilten Systemen.

Aufgrund der Komplexitat und Vielseitigkeit der Problemstellung
ist es wahrscheinlich und auch wirtschaftlich sinnvoll, dass Unter-
nehmen nicht immer alle Disziplinen mit eigenem Know-how
abdecken. Mittelfristig ist es sinnvoll, eigene Fachkrafte im Bereich
SOP auszubilden. In Disziplinen jenseits der eigenen Kern-
kompetenzen, wie etwa Cybersecurity, kann es sinnvoll sein,
sich externe Hilfe zu holen.

Abkiirzungsverzeichnis

AGV Autonomous Guided Vehicle

Al Artificial Intelligence

CPPS Cyberphysisches Produktionssystem
CPS Cyberphysisches System

DDoS Distributed Denial of Service

ERP Enterprise Resource Planning
iDMZ Industrial Demilitarized Zone

IPC Industrial Personal Computer

loT Internet of Things

MES Manufacturing Execution System
MSB Manufacturing Service Bus

NTP Network Time Protokoll

oT Operations Technology

SDN Software Defined Network

SOP Service-orientierte Produktion

TTP Tactics Techniques and Procedures
TTX Tabletop Exercise

VLAN Virtual Local Area Network

Connecting
your world.

T

Sie sind auf dem Weg
zur Smart Factory?

Wir unterstiitzen Sie beim Umbau!
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