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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG V1.5




BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Benutzerinformation (1)

=  Bisher konnten Sie nur interaktiv (iber das Webinterface (WebConfig) die Grundeinstellung lhres X.400
Accounts, Partnerschaften bzw. Filterregeln fir Mitteilungen aus dem Internet administrieren. Dazu mussten
Sie sich per Browser in WebConfig einloggen und die entsprechenden Aktionen (Neu einrichten, Andern,
Ldschen) in der Oberflache ausfiihren.

=  Mitdem neuen REST basierenden Web Service flir WebConfig kdnnen Sie diese Aktionen nun auch direkt
aus einem Programm heraus ausfihren.

=  Die Daten werden dabei im CSV Format durch den Web Service bereitgestellt und der Web Service erwartet
Daten im CSV Format, falls er Aktionen ausfiihren soll.

= Uber einen Gruppenadministratoraccount kénnen alle zugewiesenen X.400 Accounts auch beim Web
Service zentral administriert werden.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Benutzerinformation (2)

= \oraussetzung flr die Nutzung der Web Service Schnittstelle ist aber, dass sich Ihr Web Service Client mit
einem personifizierten Zertifikat beim Web Service anmeldet.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Neue Funktionen ab V1.5

=  Mehrfacheintrage beim Anlegen von EDI Kennungen, Partnerschaften (EDI, AS2, MessageGate, SMTP
MTA) und SMTP Filter nun maglich

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Gesicherte Kommunikation Uber Internet (https) fiir Kunden

TLS Proxy
BusinessMall
X.400 mit
Verifizierung
Clientzertifikat

Application
‘ Server
| Webinterface

Adresse https://webconfig.viat.de/webconfig/ConfigData/<User-ID>*/<Typ>

* flnfstellige User-ID
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Leistungsmerkmale

= Ubergabe von strukturierten Daten im CSV Format (c Komma bzw. s Semikolon als Trennzeichen)

= Abfragen (GET), Neu anlegen (POST) und Léschen (DELETE) von EDI Kennungen und Trading Partner bei
zentraler EDI Funktion (AS2, MessageGate File Interface)

= Abfragen (GET) und Andern (PUT) von Grundeinstellung bei AS2, MessageGate File Interface und SMTP
MTA

= Abfragen (GET), Neu anlegen (POST), Andern (PUT) und Léschen (DELETE) von Partnerschaften bei AS2,
MessageGate File Interface und SMTP MTA

= Abfragen (GET), Neu anlegen (POST), Andern (PUT) und Léschen (DELETE) von Filterregeln des SMTP
Gateway bei Mailbox, AS2 und MessageGate File Interface (nicht bei SMTP MTA!)
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Allgemeine Information (1)

Erleben, was verbindet.
L B T

= Benutzerverwaltung
Zugangsdaten &ndern
Anderungsverfolgung

= Downloads
Einstellungen

= Mailbox Administration

= Zertifikatsverwaltung

= SMTP Filter

= Service BusinessMail
X400

= Abmelden (Logout)

BusinessMail X 400 - WebKonfiguration

Benutzerverwaltung :: Downloads #

WebConfig Clientzertifikat fiir die
automatische Benutzeranmeldung '?
Passwort fiir den Export festlegen l:l

‘ Erstellen und herunterladen ‘

Folgende Benutzerdaten

N MIME-Typ
stehen zum Download bereit
X400Adresse.csv application/csv
SMTPFilter.csv application/csv

ERLEBEN, WAS VERBINDET.

29.10.2021 - Produktmanagement BusinessMail X.400 -

ipmtester (49637)

Um den Web Service fiir WebConfig
nutzen zu kdnnen, missen Sie
zunachst in WebConfig fiir den
betreffenden Mailbox Account ein
personifiziertes Client Zertifikat mit
einem privaten Schlissel (*.p12)
abholen und dieses dann in [hren
Web Service Client importieren.

Es kdnnen auch mehrere Zertifikate
erstellt und abgeholt werden. Wird
jedoch eines der Zertifikate kom-
promittiert, missen alle Zertifikate
durch den Helpdesk gesperrt
werden.

Web Services fir WebConfig V1.5 - Seite 6



BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Allgemeine Information (2)

= Nach dem Download und Import
des Clientzertifikats mit privaten

BusinessMail X400 = WebKonfiguration ipmtester (49637) SCh | U Ssel i n | h re n We b b rOWser Od er

S lhren Web Service Client kdnnen Sie
Benutzerverwaltung :: Zugangsdaten d@ndern # , . , .
das Login mittels eines personifi-

I T S A zierten Zertifikats (ber das Aus-

X400 Es besteht die Maglichkeit, mittels eines Client-Zertifikats eine automatische Benutzerauthentifizierung durchzufahren. Dazu Wa h |fe | d ” Auto m at I SC h e B e n utze r—

= Abmelden (Logout) laden Sie sich bitte folgendes Zertifikat herunter und installieren dieses in lhrem Webbrowser.
Nach dem Herunterladen des Zertifikats wahlen Sie die Checkbox "Automatische Benutzerauthentifizierung" aus, dadurch wird th t 'f' H 1] kt -
der Zugang mittels Benutzername und Passwort gesperrt. Der Zugang erfolgt dann ausschliellich tiber das heruntergeladene au e n | |ZI e ru n g a |VI e re n .
Zertifikat.
Falls die Benutzerauthentifizierung wieder auf Basis Benutzername/Passwort umgestellt werden soll, wenden Sie sich bitte an
die Helpdesk.

Erleben, was verbindet.
IIq:IIIIIIIII-IIIII-IIIIIIIIII.III.IIII

Einstellungen

Das erforderliche Zertifikat finden Sie im Downloadbereich

Passwort indern &

Abbrechen
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Allgemeine Information (3)

= Der Zugriff Gber den Web Service auf WebConfig kann nur mittels personifiziertem Zertifikat durchgefiihrt
werden.

=  Beider URL des Web Service ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/<value>* kann
man die flinfstellige User-ID auch weglassen, da der Service die User-ID aus dem Zertifikat ermittelt. Nur
wenn der Zugriff Gber einen Gruppenadministratoraccount erfolgt, muss die User-ID des angesprochenen
Accounts explizit angegeben werden.

=  Folgende Werte werden beim http(s) Request GET verwendet, falls im Request dies nicht explizit durch den
Accept-Header anders angefordert wird.
. Format text/csv-c (alternativ Acceptitext/csv-s)
. Zeichensatz ISO-Latin1 (zur Zeit keine Alternative)
. Sprache en-US (alternativ Accept-Language:de-DE)

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Allgemeine Information (4)

= Beieinem http(s) Request POST, PUT oder DELETE muss dieselbe CSV Struktur wie bei GET verwendet
werden, also inklusive der ,Uberschriftzeile®, die die Feldbezeichner enthélt. Falls der Inhalt der CSV
Struktur von den o.g. Standardwerten abweicht, muss eine entsprechende Content-Type (:text/csv-s)
und/ oder Content-Language (:de-DE) Headerinformation erganzt werden. Diese Werte werden auch als
,#Accept :“ interpretiert.

= Beieinem http(s) Request DELETE missen in der CSV Struktur die Daten des zu I6schenden Eintrags als
,Bestatigung” mitgeliefert werden und diese werden dann mit den in der Datenbank hinterlegten Daten
verglichen, um ein unbeabsichtigtes Loschen zu verhindern. Wir empfehlen vor einem DELETE Request
noch ein GET Request auf den entsprechenden Eintrag durchzufiihren, um hier auch die korrekten Daten
anzuliefern.

= Die Werte bei den einzelnen Parameter/ Feldbezeichner entsprechen denen in der deutschen bzw. eng-
lischen Oberflache von WebConfig bzw. in den CSV Dateien, die man im Meni Benutzerverwaltung ::
Downloads findet.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Allgemeine Information (5)

= Beider negativen Quittierungen von Anfragen werden neben den http Fehler Codes erlduternde
Informationen zum Fehler im Content (als Text oder als HTML Code im Content-Type: text/html )
zurlickgeliefert.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung API Reference

List all GET */ConfigData/<User-ID>**/EDI Alle EDI Kennungen anzeigen
QOutput CSV Struktur mit Headerzeile
Create POST */ConfigData/<User-ID>**/EDI EDI Kennung(en) anlegen

Input CSV Struktur mit Headerzeile, Output CSV Struktur
mit Headerzeile

Delete DELETE */ConfigData/<User-ID>**/EDI EDI Kennung l6schen (nur wenn
Input CSV Struktur mit Headerzeile, Output CSV Struktur keine referenzierende Trading
mit Headerzeile Partner Eintrage vorhanden)

* https://webconfig.viat.de/webconfig ** Optional
.T H H ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
EDI Trading Partner APl Reference

List all GET */ConfigData/<User-ID>**/EDI_TP Alle EDI Trading Partner anzeigen
Qutput CSV Struktur mit Headerzeile

List User-ID  GET */ConfigData/<User-ID>**/EDI_TP/<User-ID> Alle fir die Partner User-ID einge-
Output CSV Struktur mit Headerzeile richteten Trading Partner anzeigen

Create POST */ConfigData/<User-ID>**/EDI_TP EDI Trading Partner anlegen

Input CSV Struktur mit Headerzeile, Output CSV Struktur
mit Headerzeile (Achtung: falls mehrere Eintrage fir Part-
ner EDI Kennung vorhanden, werden alle zurtickgegeben)

Delete DELETE */ConfigData/<User-ID>**/EDI_TP/<User-ID> EDI Trading Partner [6schen
Input CSV Struktur mit Headerzeile, Output CSV Struktur
mit Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
.T H H ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung und Trading Partner (1)

= Diese Beschreibung gilt fiir alle Mailbox Accounts, bei denen die zentrale EDI Funktion aktiviert wurde
(AS2, MessageGate File Interface).

= Zur Administration der EDI Kennungen und Trading Partner gibt es die Funktionen Abfragen (GET), Neu
Anlegen (POST) und Léschen (DELETE). Die Funktion Andern (PUT) wird nicht angeboten.

=  Mit einem http(s) Request GET auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/EDI“, ohne zusatzliche Header Informationen, erhalt man eine CSV Struktur, bei der als Trennzeichen
ein Komma, die Werte in der Uberschrift und bei den einzelnen Eintragen in Englisch sind, als Zeichensatz
1ISO8859-1 verwendet wurde und die alle EDI Kennungen enthélt, die fir diesen Mailbox Account angelegt
wurden. Benutzt man die die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/EDI_TP*,
erhalt man alle EDI Trading Partner(-schaften) in einer entsprechenden CSV Struktur..

=  Wurde der http(s) Request GET erfolgreich ausgefihrt, wird er mit ,200 == OK* quittiert. Ansonsten
erfolgt die negative Quittierung ,400 == Bad Request* oder ,404 == Not Found® ohne Daten.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung und Trading Partner (2)

= Der Eintrag fUr eine EDI Kennung kann Werte fir folgende Feldbezeichner (en-US) enthalten:
"EDIUser ID", "EDI ID", "EDI Qualifier", "Partnertype", "Comment"

= Der Eintrag fUr einen EDI Partner kann Werte fiir folgende Feldbezeichner (en-US) enthalten:
"EDIUser ID", "EDI ID", "EDI Qualifier", "Partner EDI ID", "Partner EDI Qualifier", "EDI Testflag", "X.400
Content Type", "Bodypart", "Comment", "User ID", "Country (c)", "ADMD (a)", "PRMD (p)", "X.121", "UA ID",
"Commonname", "Given name", "Surname”, "Generation", "Initials", "Organization", "Org Unit 1", "Org Unit 2",
"Org Unit 3", "Org Unit 4", "Type1", "Value1", "Type2", "Value2", "Type3d", "Value3", "Typed", "Value4"

= Erganzt man die URL um die User-ID des Partner (.../EDI_TP/<User-ID>), erhalt man alle Eintrage, die fur
diese User-ID eingerichtet wurden. Bitte beachten Sie die Besonderheit bei EDI TP, dass hier im Gegensatz
zu anderen Partnerschaften mehrere Eintrage in der CSV Datei stehen kdnnen, da ein EDI Eintrag nur
durch die eigene EDI Kennung in Verbindung mit der Partner EDI Kennung und falls gesetzt, auch dem
Testflag eindeutig wird.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung und Trading Partner (3)

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/EDI*, bei dem eine CSV Struktur mit ,Uberschriftzeile® (ibergeben wird, kann man eine neue EDI
Kennung oder auch mehrere in einem Vorgang anlegen.

=  Neben einem gultigen Wert fiir ,EDIUser ID", "EDI ID" und "EDI Qualifier" muss auch der "Partnertype"
(open, close) angegeben werden. Wird der Eintrag erfolgreich angelegt, wird der http(s) Request POST mit
,201 == Created“ und den in der Datenbank angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt
die negative Quittierung mit ,400 == Bad Request®, ,404 == Not Found*, ,409 == Conflict*, ,413 ==
Payload Too Large“ usw. ohne Daten.

=  Werden in einem Vorgang gleich mehrere Kennungen angegeben, erfolgt fiir jede erfolgreiche Aktion die
Rickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile®) und im
http Content wird fir jede Aktion eine Quittierung angezeigt (z.B. <p>New EDI Account created:
TEST111:14 </p> oder <p>EDI Account already exists. ILN |d: AS2TESTEDI</p>). Bei einem Syntax Feh-
ler (z.B. fehlendes Trennzeichen) wird ein |/O Fehler gemeldet und zusétzliche Informationen angezeigt.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung und Trading Partner (4)

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/EDI_TP*, bei dem eine CSV Struktur mit ,Uberschriftzeile und giiltigen Werten bei eigener EDI
Kennung (ID, Qualifier) Gibergeben wird, kann man einen neuen EDI Partner Eintrag oder auch mehrere in
einem Vorgang anlegen.

= Neben einem glltigen Wert fir "EDIUser ID", "EDI ID" und "EDI Qualifier" muss zumindest eine "Partner EDI
ID", der "X.400 Content Type", der Typ des "Bodypart" und entweder die Partner "User ID" oder die glltige
X.400 Adresse des Partners in der CSV Struktur angegeben werden. Wird der Eintrag erfolgreich angelegt,
wird der http(s) Request POST mit ,201 == Created” und den in der Datenbank angelegten Daten als CSV
Struktur quittiert (siehe auch API Beschreibung!). Ansonsten erfolgt die negative Quittierung mit ,400 ==
Bad Request®, ,404 == Not Found*, ,409 == Conflict, ,413 == Payload Too Large“ usw. ohne Daten.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

EDI Kennung und Trading Partner (5)

=  Werden in einem Vorgang gleich mehrere Partner angegeben, erfolgt fiir jede erfolgreiche Aktion die
Rickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile®) und im
http Content wird fir jede Aktion eine Quittierung angezeigt (z.B. <p>EDI Account does not exist. TP ID:
PDMEDITEST2</p> oder <p>New EDI Relation created: TEST112:65-376237676:65</p>). Bei einem
Syntax Fehler (z.B. fehlendes Trennzeichen) wird ein I/O Fehler gemeldet und zusatzliche Informationen
angezeigt.

= Um eine EDI Kennung zu ldschen (endgliltig oder fir das Andern eines Eintrags), muss beim http(s)
Request DELETE auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/EDI“ auch
eine CSV Struktur mit den fir diesen Eintrag in der Datenbank hinterlegten Daten (ibergeben werden.
Hier empfiehlt es sich, mit einem GET vorher die aktuellen Daten abzufragen. Es darf aber keine EDI
Partnerschaft fir diese EDI Kennung vorhanden sein, da ansonsten das Loschen abgelehnt wird.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
EDI Kennung und Trading Partner (0)

= Um einen EDI Trading Partner Eintrag zu [8schen (endgliltig oder fiir das Andern eines Eintrags), muss
beim http(s) Request DELETE auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/EDI_TP/<User-ID>* auch eine CSV Struktur mit den flir diesen Eintrag in der Datenbank hinterlegten
Daten Ubergeben werden. Hier empfiehlt es sich, mit einem GET vorher die aktuellen Daten abzufragen.

= FEin erfolgreicher http(s) Request DELETE wird mit ,200 == OK* und den in der Datenbank angelegten
Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad Request* oder
,404 == Not Found“ ohne Daten.

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS? Gateway APl Reference (1)

List GET */ConfigData/<User-ID>**/AS2X400 Grundeinstellung abfragen
Properties  Output CSV Struktur mit Headerzeile
List GET */ConfigData/<User-ID>**/AS2X400_PS Alle AS? Partnerschaften
all Output CSV Struktur mit Headerzeile auflisten
List User-ID  GET */ConfigData/<User-ID>**/AS2X400_PS/<User-ID> AS? Partnerschaft fir diese
Output CSV Struktur mit Headerzeile Partner User-ID anzeigen
Create POST */ConfigData/<User-ID>**/AS2X400_PS AS? Partnerschaft(en)
Relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit anlegen
Headerzeile

* https://webconfig.viat.de/webconfig ** Optional

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS?2 Gateway AP| Reference (2)

Modify PUT */ConfigData/<User-ID>**/AS2X400 Grundeinstellung andern
Properties  Input CSV Struktur mit Headerzeile, Output CSV Struktur mit

Headerzeile
Modify PUT */ConfigData/<User-ID>**/AS2X400_PS/<User-ID> AS2 Partnerschaft andern
Relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit

Headerzeile
Delete DELETE */ConfigData/<User-ID>**/AS2X400_PS/<User-ID>  AS?2 Partnerschaft |6schen
Relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit

Headerzeile

* https://webconfig.viat.de/webconfig ** Optional

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
AS? Gateway (1)

= Zum Administrieren der Grundeinstellung eines AS2 Accounts gibt es die Funktionen Abfragen (GET) und
Andern (PUT) und zum Administrieren der AS2 Partnerschaftsprofile gibt es die Funktionen Abfragen (GET),
Neu Anlegen (POST), Andern (PUT) und Léschen (DELETE).

=  Mit einem http(s) Request GET auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/AS2X400“ ohne zusétzliche Header Informationen, erhalt man eine CSV Struktur, bei der als Trennzei-
chen ein Komma, die Werte in der Uberschrift und bei den einzelnen Eintragen in Englisch sind, als
Zeichensatz ISO8859-1 verwendet wurde und alle Werte der Grundeinstellung angezeigt werden. Benutzt
man die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/AS2X400_PS*, erhélt man die
Daten aller AS2 Partnerschaftsprofile, die bei diesem AS2 Account angelegt wurden, in einer entsprechen-
den CSV Struktur.

=  Wurde der http(s) Request GET erfolgreich ausgefiihrt, wird er mit ,200 == OK* quittiert, ansonsten erfolgt
die negative Quittierung ,400 == Bad Request” oder ,404 == Not Found“ ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS? Gateway (2)

= Der Eintrag fUr die AS2 Grundeinstellung kann Werte flr folgende Feldbezeichner (en-US) enthalten:
"AS2User ID", "AS2 ID", "URL", "Email Address", "Inactive", "Enable AS2 Bypass", "Duplicate Check",
"Enable End-to-End Security", "Compress", "Sign", "Encrypt", "Request MDN", "Sign MDN", "MDN Transfer",
"Send requested asynchronous MDN", "Receipt Notification requested in X.400 messages should be",
"Message Expiration", "X.400 Content Type", "Bodypart", "Encode binary data", "Comment", "Send Timeout
Message", "Send Timeout MDN", "Receive Timeout MDN", "Max. number of retries"

= Der Eintrag fUr eine AS2 Partnerschaft kann Werte fiir folgende Feldbezeichner (en-US) enthalten:
"AS2User ID", "AS2 ID", "Enable End-to-End Security", "Altern. URL", "Compress", "Sign", "Encrypt",
"Request MDN", "Sign MDN", "MDN Transfer", "User ID", "Country (c)", "ADMD (a)", "PRMD (p)", "X.121", "UA
ID", "Commonname", "Given name", "Surname", "Generation", "Initials", "Organization”, "Org Unit 1", "Org
Unit 2", "Org Unit 3", "Org Unit 4", "Type1", "Value1", "Type2", "Value2", "Typed", "Value3", "Typed", "Value4",
"Send requested asynchronous MDN", "Receipt Notification requested in X.400 messages should be",
"Message Expiration", "X.400 Content Type", "Bodypart", "Encode binary data", "Comment"

III I | ERLEBEN, WAS VERBINDET.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS? Gateway (3)

=  Ergdnzt man die URL um die User-ID des Partner (.../AS2X400_PS/<User-ID>), erhalt man alle Daten des
AS? Partnerschaftsprofils, das fir diese User-ID eingerichtet wurde.

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/AS2X400_PS*, bei dem eine CSV Struktur mit ,Uberschriftzeile” Gibergeben wird, kann man einen
neuen AS2 Partnerschaft Eintrag oder auch mehrere in einem Vorgang anlegen.

= Neben einem gultigen Wert fiir "AS2User ID", muss zumindest die dem Partner zugewiesene "AS2 ID",
gultige Werte fir "Enable End-to-End Security", "Altern. URL", "Comment", "Compress", "Sign", "Encrypt",
"Request MDN", "Sign MDN", "MDN Transfer", "Send requested asynchronous MDN", "Receipt Notification
requested in X.400 messages should be", "Message Expiration”, "X.400 Content Type", "Bodypart",
"Encode binary data" und entweder die Partner "User ID" oder die giiltige X.400 Adresse des Partners in
der CSV Struktur angegeben werden.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS? Gateway (4)

= Wurde der Eintrag erfolgreich angelegt, wird der http(s) Request POST mit ,201 == Created” und den in
der Datenbank angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die Quittierung mit ,400 ==
Bad Request®, ,404 == Not Found*, ,409 == Conflict®, ,413 == Payload Too Large“ usw. ohne Daten.

= Werden in einem Vorgang gleich mehrere Partnerschaften angegeben, erfolgt flir jede erfolgreiche Aktion
die Riickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile) und
im http content wird fiir jede Aktion eine Quittierung angezeigt (z.B. <p>New AS?2 Relation created
ID&#61;10400&#59; cn&#61;erster tester&#59; g&#61;erster&#59; s&#061;tester&#59; 0&#61;test-
ag&#59; n-id&#61;2010400&#59; a&#61;VIAT-TEST&#59; c&#61;DE</p> <p>AS2 ID of X.400 Partner:
TEST111</p> oder <p>Invalid data in Session. X400 User Id: 1041</p>). Bei einem Syntax Fehler (z.B.
fehlendes Trennzeichen) wird ein |/O Fehler gemeldet und zusétzliche Informationen angezeigt.

=  Bitte beachten, dass das AS2 Partnerschaftsprofil fiir die zentrale EDI Funktion, und damit die Zuweisung
einer AS2-ID, nur in der Web Oberflache und nicht Gber den Web Service angelegt werden kann.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

AS? Gateway (5)

=  Miteinem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/AS2X400¢, bei dem eine CSV Struktur mit ,Uberschriftzeile* (ibergeben wird, kann man die Werte in
der AS2 Grundeinstellung andern. Im Gegensatz zur Web Oberflache kann man dadurch bestehende AS?2
Partnerschaften nicht anpassen.

=  Miteinem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/AS2X400_PS/<User-ID>* (eigene User-ID bzw. Partner User-ID), bei dem eine CSV Struktur mit
,Uberschriftzeile* ibergeben wird, kann man die Werte in einer AS2 Partnerschaft &ndern.

=  Bitte beachten, dass mit dem http(s) Request PUT nur die Parameter in der AS2 Partnerschaft angepasst
werden kdnnen, nicht aber die Partner User-ID oder die X.400 Adresse.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
AS? Gateway (0)

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad
Request” oder ,404 == Not Found® ohne Daten.

=  Mit dem http(s) Request DELETE auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/AS2X400_PS/<User-ID>, bei dem auch eine CSV Struktur mit den fir diesen Eintrag in der Daten-
bank hinterlegten Daten (ibergeben wird, kann man einen AS2 Partnerschaft Eintrag |6schen. Hier
empfiehlt es sich, mit einem http(s) Request GET vorher die aktuellen Daten abzufragen.

= FEin erfolgreicher http(s) Request DELETE wird mit ,200 == OK* und den in der Datenbank angelegten
Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad Request* oder
,404 == Not Found“ ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface APl Reference (1)

List GET */ConfigData/<User-ID>**/MessageGate Grundeinstellung abfragen

Properties  Output CSV Struktur mit Headerzeile

List GET */ConfigData/<User-ID>**/MessageGate_PS Alle MessageGate Partner-

all relations  Qutput CSV Struktur mit Headerzeile schaften auflisten

List GET */ConfigData/<User-ID>**/MessageGate_PS/<User-ID> MessageGate Partnerschaft

User-ID QOutput CSV Struktur mit Headerzeile fir diese Partner User-ID

anzeigen

Create POST */ConfigData/<User-ID>**/MessageGate_PS MessageGate Partner-

relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft(en) anlegen
Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface APl Reference (2)

Modify PUT */ConfigData/<User-ID>**/MessageGate Grundeinstellung andern
properties  Input CSV Struktur mit Headerzeile, Output CSV Struktur mit
Headerzeile
Modify PUT */ConfigData/<User-ID>**/MessageGate_PS/<User-ID> MessageGate Partner-
relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft &ndern
Headerzeile
Delete DELETE */ConfigData/<User-ID>**/MessageGate_PS/<User-ID>  MessageGate Partner-
relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft [6schen
Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (1)

= Zum Administrieren der Grundeinstellung eines MessageGate File Interface Accounts gibt es die Funk-
tionen Abfragen (GET) und Andern (PUT) und zum Administrieren der Partnerschaftsprofile gibt es die
Funktionen Abfragen (GET), Neu Anlegen (POST), Andern (PUT) und Léschen (DELETE).

=  Mit einem http(s) Request GET auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGate” ohne zusétzliche Header Informationen, erhalt man eine CSV Struktur, bei der als
Trennzeichen ein Komma, die Werte in der Uberschrift und bei den einzelnen Eintragen in Englisch sind,
als Zeichensatz ISO8859-1 verwendet wurde und alle Werte der Grundeinstellung angezeigt werden.
Benutzt man die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/ MessageGate_PS*,
erhalt man die Daten aller Partnerschaftsprofile, die bei diesem MessageGate File Interface Account
angelegt wurden, in einer entsprechenden CSV Struktur.

=  Wurde der http(s) Request GET erfolgreich ausgefihrt, wird er mit ,200 == OK® quittiert. Ansonsten er-
folgt die negative Quittierung ,400 == Bad Request” oder ,404 == Not Found® ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (2)

=  Der Eintrag fir MessageGate Grundeinstellung kann Werte fir folgende Feldbezeichner (en-US) enthalten:
"MGUser ID", "When sending X.400 Messages map a requested Notification into", "Receipt Notification
requested in X.400 messages should be", "Message Expiration”, "X.400 Content Type", "Bodypart",
"Encode binary data", "Comment"

= Der Eintrag fUr eine Partnerschaft kann Werte flir folgende Feldbezeichner (en-US) enthalten:
"MGUser ID", "When sending X.400 Messages map a requested Notification into", "Receipt Notification
requested in X.400 messages should be", "Message Expiration”, "X.400 Content Type", "Bodypart",
"Encode binary data", "Comment", "User ID", "Country (c)", "ADMD (a)", "PRMD (p)", "X.121", "UA ID",
"Commonname", "Given name", "Surname", "Generation", "Initials", "Organization", "Org Unit 1", "Org Unit
2" "Org Unit 3", "Org Unit 4", "Type1", "Value1", "Type2", "Value?", "Type3d", "Valued", "Typed", "Value4"
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (3)

=  Erganzt man die URL um die User-ID des Partner (.../MessageGate_PS/<User-ID>), erhalt man alle Daten
des Partnerschaftsprofils, das flr diese Partner User-ID eingerichtet wurde.

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGate_PS*, bei dem eine CSV Struktur mit ,Uberschriftzeile* ibergeben wird, kann man
einen neuen MessageGate Partnerschaft Eintrag oder auch mehrere in einem Vorgang anlegen.

=  Neben einem gultigen Wert fiir "MGUser ID" missen gultige Werte fur "When sending X.400 Messages
map a requested Notification into", "Receipt Notification requested in X.400 messages should be",
"Message Expiration", "X.400 Content Type", "Bodypart", "Encode binary data " und entweder die Partner
"User ID" oder die gultige X.400 Adresse des Partners in der CSV Struktur angegeben werden.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (4)

= Wurde der Eintrag erfolgreich angelegt, wird der http(s) Request POST mit ,201 == Created” und den in
der Datenbank angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die Quittierung mit ,400 ==
Bad Request®, ,404 == Not Found*, ,409 == Conflict®, ,413 == Payload Too Large“ usw. ohne Daten.

= Werden in einem Vorgang gleich mehrere Partnerschaften angegeben, erfolgt flir jede erfolgreiche Aktion
die Riickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile) und
im http Content wird fir jede Aktion eine Quittierung angezeigt (z.B. <p>New MessageGate Relation
created with ID&#61;10400&#59; cn&#61;erster tester&#59; g&#61;erster&#59; s&#61;tester&#59;
0&#61;test-ag&#59; n-id&#61;2010400&#59; a&#61;VIAT-TEST&#59; c&#61;DE</p> oder <p>X.400
Address does not exist. X400 User Id: 49640</p>). Bei einem Syntax Fehler (z.B. fehlendes Trennzeichen)
wird ein I/O Fehler gemeldet und zusétzliche Informationen angezeigt.

=  Mit einem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGate*, bei dem eine CSV Struktur mit ,Uberschriftzeile* iibergeben wird, kann man die Werte
in der MessageGate Grundeinstellung andern.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (5)

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad
Request” oder ,404 == Not Found® ohne Daten.

=  Miteinem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGate_PS/<User-ID>* (eigene User-ID bzw. Partner User-ID), bei dem eine CSV Struktur mit
,Uberschriftzeile* ibergeben wird, kann man die Werte in einer MessageGate Partnerschaft andern.

= Bitte beachten, dass mit dem http(s) Request PUT nur die Parameter in der MessageGate Partnerschaft
angepasst werden konnen, nicht aber die Partner User-ID oder die X.400 Adresse.

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Daten-
bank angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 ==
Bad Request® oder ,404 == Not Found“ ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

MessageGate File Interface (0)

= Mit http(s) Request DELETE auf URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/
MessageGate_PS/<User-ID>, bei dem auch eine CSV Struktur mit den flir diesen Eintrag in der
Datenbank hinterlegten Daten (ibergeben wird, kann man einen MessageGate Partnerschaft Eintrag
l6schen. Hier empfiehlt es sich, mit einem http(s) Request GET vorher die aktuellen Daten abzufragen.

= FEin erfolgreicher http(s) Request DELETE wird mit ,200 == OK* und den in der Datenbank angelegten
Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad Request* oder
,404 == Not Found“ ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
SMTP MTA API Reference (1)

List GET */ConfigData/<User-ID>**/MessageGatePMDF Grundeinstellung

Properties  Output CSV Struktur mit Headerzeile abfragen

List GET */ConfigData/<User-ID>**/MessageGatePMDF _PS Alle SMTP MTA Partner-

all relations  Output CSV Struktur mit Headerzeile schaften auflisten

List GET */ConfigData/<User-ID>**/MessageGatePMDF_PS/<User-ID> SMTP MTA Partnerschaft

User-ID Qutput CSV Struktur mit Headerzeile fir diese Partner User-ID
anzeigen

Create POST */ConfigData/<User-ID>**/MessageGatePMDF_PS SMTP MTA Partner-

relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft(en) anlegen

Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA API Reference (2)

Modify PUT */ConfigData/<User-ID>**/MessageGatePMDF Grundeinstellung
properties  Input CSV Struktur mit Headerzeile, Output CSV Struktur mit andern
Headerzeile
Modify PUT */ConfigData/<User-ID>**/MessageGatePMDF/<User-ID> SMTP MTA Partner-
relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft &ndern
Headerzeile
Delete DELETE */ConfigData/<User-ID>**/MessageGatePMDF/<User-ID>  SMTP MTA Partner-
relation Input CSV Struktur mit Headerzeile, Output CSV Struktur mit schaft l6schen
Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA (1)

= Zum Administrieren der Grundeinstellung eines SMTP (MTA) Accounts gibt es die Funktionen Abfragen
(GET) und Andern (PUT) und zum Administrieren der Partnerschaftsprofile gibt es die Funktionen Abfragen
(GET), Neu Anlegen (POST), Andern (PUT) und Léschen (DELETE).

=  Mit einem http(s) Request GET auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGatePMDF* ohne zusétzliche Header Informationen, erhalt man eine CSV Struktur, bei der als
Trennzeichen ein Komma, die Werte in der Uberschrift und bei den einzelnen Eintragen in Englisch sind, als
Zeichensatz ISO8859-1 verwendet wurde und alle Werte der Grundeinstellung angezeigt werden. Benutzt
man die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/ MessageGatePMDF_PS*, er-
halt man die Daten aller Partnerschaftsprofile, die bei diesem SMTP (MTA) Account angelegt wurden, in
einer entsprechenden CSV Struktur.

=  Wurde der http(s) Request GET erfolgreich ausgefihrt, wird er mit ,200 == OK® quittiert. Ansonsten erfolgt
die negative Quittierung ,400 == Bad Request* oder ,404 == Not Found® ohne Daten.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA (2)

=  Der Eintrag fir SMTP (MTA) Grundeinstellung kann Werte fiir folgende Feldbezeichner (en-US) enthalten:
"MGPMDFUser ID", "If MDN requested in SMTP message request a", "If DN/NDN requested in X.400
message", "If RN/NRN requested in X.400 message", "Message Expiration", "X.400 Content Type",
"Bodypart", "Mapping into SMTP address", "Encode binary data", "Comment"

= Der Eintrag fUr eine Partnerschaft kann Werte flir folgende Feldbezeichner (en-US) enthalten:
"MGPMDFUser ID", "If MDN requested in SMTP message request a", "If DN/NDN requested in X.400
message", "If RN/NRN requested in X.400 message", "Message Expiration”, "X.400 Content Type",
"Bodypart", "Mapping into SMTP address", "Comment", "User ID", "Country (c)", "ADMD (a)", "PRMD (p)",
"X.121", "UA ID", "Commonname", "Given name", "Surname", "Generation", "Initials", "Organization",
"Org Unit 1", "Org Unit 2", "Org Unit 3", "Org Unit 4", "Type1", "Value1", "Type2", "Value2", "Typed", "Value3",
"Typed", "Valued"

III I | ERLEBEN, WAS VERBINDET.

29.10.2021 - Produktmanagement BusinessMail X.400 - Web Services fiir WebConfig V1.5 - Seite 38



BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA (3)

=  Ergdnzt man die URL um die User-ID des Partner (.../MessageGatePMDF_PS/<User-ID>), erhalt man alle
Daten des Partnerschaftsprofils, das flr diese Partner User-ID eingerichtet wurde.

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGatePMDF_PS*, bei dem eine CSV Struktur mit ,Uberschriftzeile* ibergeben wird, kann
man einen neuen SMTP (MTA) Partnerschaft Eintrag oder auch mehrere in einem Vorgang anlegen.

= Neben einem gultigen Wert fiir "MGPMDFUser ID", missen glltige Werte fir "If MDN requested in SMTP
message request a", "lf DN/NDN requested in X.400 message", "If RN/NRN requested in X.400 message",
"Message Expiration", "X.400 Content Type", "Bodypart", "Mapping into SMTP address" und entweder die
Partner "User ID" oder die gultige X.400 Adresse des Partners in der CSV Struktur angegeben werden.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
SMTP MTA (4)

= Wurde der Eintrag erfolgreich angelegt, wird der http(s) Request POST mit ,201 == Created” und den in
der Datenbank angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die Quittierung mit ,400 ==
Bad Request®, ,404 == Not Found*, ,409 == Conflict®, ,413 == Payload Too Large“ usw. ohne Daten.

= Werden in einem Vorgang gleich mehrere Partnerschaften angegeben, erfolgt flir jede erfolgreiche Aktion
die Riickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile) und
im http Content wird fir jede Aktion eine Quittierung angezeigt (z.B. <p>New MessageGate SMTP
Relation created with ID&#61;10400&#59; cn&#61;erster tester&#59; g&#61;erster&#59;
s&q#01;tester&#59; 0&#61;test-ag&#59; n-id&#61;2010400&8#59; a&#61;VIAT-TEST&#59;
c&#61;DE</p> oder <p>X.400 Address does not exist. X400 User Id: 60036</p>). Bei einem Syntax
Fehler (z.B. fehlendes Trennzeichen) wird ein I/O Fehler gemeldet und zusatzliche Informationen
angezeigt.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA (9)

=  Miteinem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/MessageGatePMDF*, bei dem eine CSV Struktur mit ,Uberschriftzeile® tibergeben wird, kann man die
Werte in der SMTP (MTA) Grundeinstellung andern.

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad
Request” oder ,404 == Not Found® ohne Daten.

=  Miteinem http(s) Request PUT auf URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/
MessageGatePMDF_PS/<User-ID>* (eigene User-ID bzw. Partner User-ID), bei dem eine CSV Struktur mit
,Uberschriftzeile* iibergeben wird, kann man die Werte in einer SMTP (MTA) Partnerschaft andern.

= Bitte beachten, dass mit dem http(s) Request PUT nur die Parameter in der SMTP (MTA) Partnerschaft
angepasst werden konnen, nicht aber die Partner User-ID oder die X.400 Adresse.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP MTA (6)

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad
Request” oder ,404 == Not Found® ohne Daten.

= Einen SMTP (MTA) Partnerschaft Eintrag kann man I6schen, indem man einen http(s) Request DELETE
auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-ID>/MessageGatePMDF_PS/<User-
ID>*“durchfiihrt, bei dem auch eine CSV Struktur mit den fir diesen Eintrag in der Datenbank hinterlegten
Daten tbergeben wird. Hier empfiehlt es sich, mit einem http(s) Request GET vorher die aktuellen Daten
abzufragen.

= FEin erfolgreicher http(s) Request DELETE wird mit ,200 == OK* und den in der Datenbank angelegten
Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad Request* oder
,404 == Not Found“ ohne Daten.

III I | ERLEBEN, WAS VERBINDET.

29.10.2021 - Produktmanagement BusinessMail X.400 - Web Services fiir WebConfig V1.5 - Seite 42



BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP Filter APl Reference (1)

List status/  GET */ConfigData/<User-ID>**/SMTPFilter Status SMTP Filter und Eintrage
filter Output CSV Struktur mit Headerzeile abfragen
entries
Create POST */ConfigData/<User-ID>**/SMTPFilter SMTP Filter Eintrag/Eintrage
filter entry  Input CSV Struktur mit Headerzeile, Output CSV Struktur mit  anlegen

Headerzeile
Modify PUT */ConfigData/<User-ID>**/SMTPFilter SMTP Filter Status andern
status Input CSV Struktur mit Headerzeile, Output CSV Struktur mit

Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

SMTP Filter APl Reference (2)

Delete filter DELETE */ConfigData/<User-ID>**/SMTPFilter SMTP Filter Eintrag I6schen
entry Input CSV Struktur mit Headerzeile, Output CSV Struktur mit
Headerzeile

* https://webconfig.viat.de/webconfig ** Optional
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Filter tr SMTP Gateway (1)

=  Diese Beschreibung gilt fir alle X.400 (Mailbox) Accounts (Standard Mailbox, AS2, MessageGate File
Interface), jedoch nicht flir den SMTP MTA, da dort eine Domain verwaltet wird.

= Zum Administrieren des Filters beim SMTP Gateway gibt es die Funktionen Abfragen (GET), Neu Anlegen
(POST), Andern (PUT) und Léschen (DELETE). SMTP Filtereintrage sind nur dann aktiv, wenn der Status des
Filters auf ,teilweise blockieren® (partly disabled) eingestellt wurde.

=  Daes sich aber nicht um richtige Partnerschaften handelt, gibt es hier einige Besonderheiten. Fir das Admi-
nistrieren der Filtereintrage steht die Funktion Andern (PUT) nicht zur Verfligung. Diese dient nur dazu, den
Status des SMTP Filter zu &ndern. Auch der http(s) Request GET liefert abweichende Werte.
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BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG

Filter fGr SMTP Gateway (2)

=  Mit einem http(s) Request GET auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/SMTPFilter* ohne zusatzliche Header Informationen, erhalt man eine CSV Struktur, bei der als
Trennzeichen ein Komma, die Werte in der Uberschrift und bei den einzelnen Eintragen in Englisch sind,
als Zeichensatz ISO8859-1 verwendet wurde und den Status des Filters beim SMTP Gateway sowie alle
Filtereintrdge angezeigt werden.

=  Der Eintrag fir SMTP Gateway Filter kann Werte flir folgende Feldbezeichner (en-US) enthalten:
"SMTPUser ID","Filter Status","Valid SMTP Originator"

= |nderersten Zeile unterhalb der ,Uberschriftzeile* wird der aktuelle Status des Filters angezeigt (enabled,
disabled, partly disabled). Nur beim Status ,partly disabled“ werden die in den folgenden Zeilen angefiihr-
ten Filtereintrage ausgewertet.
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Filter tir SMTP Gateway (3)

=  Wurde der http(s) Request GET erfolgreich ausgefihrt, wird er mit ,200 == OK* quittiert. Ansonsten
erfolgt die negative Quittierung ,400 == Bad Request* oder ,404 == Not Found® ohne Daten.

=  Miteinem http(s) Request POST auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/SMTPFilter*, bei dem eine CSV Struktur mit ,Uberschriftzeile” (ibergeben wird, kann man einen neuen
SMTP Filter Eintrag oder auch mehrere in einem Vorgang anlegen.

= Neben einem gultigen Wert fiir "SMTPUser ID", muss ein Wert bei "Valid SMTP Originator" in der CSV
Struktur angegeben werden. Dies kann eine vollstandige E-Mail Adresse sein (mit @) oder aber nur der
Name einer Internet Domain (ohne @).

=  Wurde der Eintrag erfolgreich angelegt, wird der POST mit ,201 == Created“ und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die Quittierung mit ,400 == Bad Request",
,404 == Not Found®, ,409 == Conflict”, ,413 == Payload Too Large“ usw. ohne Daten.
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Filter tir SMTP Gateway (4)

=  Werden in einem Vorgang gleich mehrere Filterwerte angegeben, erfolgt flir jede erfolgreiche Aktion die
Rickmeldung der in der Datenbank angelegten Daten als CSV Struktur (inkl. ,Uberschriftzeile®) und im
http Teil wird flir jede Aktion eine Quittierung angezeigt (z.B. <p>Add new SMTP Originator Address:
telekom.de</p> oder <p>SMTP Originator address already exists. SMTP Originator: loosen.net</p>). Bei
einem Syntax Fehler (z.B. fehlendes Trennzeichen) wird ein /O Fehler gemeldet und zusatzliche
Informationen angezeigt.

=  Miteinem http(s) Request PUT auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/SMTPFilter, bei dem eine CSV Struktur mit ,Uberschriftzeile” (ibergeben wird, kann man den Status
des SMTP Filter &ndern (enabled, disabled, partly disabled). Nur beim Status ,partly disabled” werden die
hinterlegten Filtereintrage ausgewertet.

III I | ERLEBEN, WAS VERBINDET.

29.10.2021 - Produktmanagement BusinessMail X.400 - Web Services fiir WebConfig V1.5 - Seite 48



BUSINESSMAIL X.400
WEB SERVICE FUR WEBCONFIG
Filter tr SMTP Gateway ()

=  Wurde der http(s) Request PUT erfolgreich ausgefihrt, wird er mit ,200 == OK" und den in der Datenbank
angelegten Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad
Request” oder ,404 == Not Found® ohne Daten.

=  Mit einen http(s) Request DELETE auf die URL ,https://webconfig.viat.de/webconfig/ConfigData/<User-
ID>/SMTPFilter®, bei dem auch eine CSV Struktur mit den fiir diesen Eintrag in der Datenbank hinterlegten
Daten Ubergeben wird, kann man einen SMTP Filter Eintrag l6schen.

= FEin erfolgreicher http(s) Request DELETE wird mit ,200 == OK* und den in der Datenbank angelegten
Daten als CSV Struktur quittiert. Ansonsten erfolgt die negative Quittierung ,400 == Bad Request* oder
,404 == Not Found“ ohne Daten.
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Beispiele mit CURL (1)

Nachfolgend werden Beispiele gezeigt, wie mit dem kommandozeilenorientierten Programm ,Curl® * die Web
Service Schnittstelle von WebConfig angesprochen werden kann. Um die Lange der Zeile einzuschranken,
wurde die eigene User ID weggelassen, da diese beim Anmelden aus dem Zertifikat Gbernommen wird.,

Alle Requests mit Standardwerten (Format csv-c und Sprache en-US)

curl https://webconfig.viat.de/webconfig/ConfigData/EDI —cert EDlItester_cert.pem -key EDltester_key.pem > GET_EDIBOX_ALL_EDI_ID.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/EDI -X POST —cert EDltester_cert.pem -key EDltester_key.pem -T NEW_EDIBOX_EDI_ID.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/EDI -X DELETE —cert EDltester_cert.pem —key EDltester_key.pem -T DEL_EDIBOX_EDI_ID.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/EDI_TP —cert EDltester_cert.pem —key EDltester_key.pem > GET_EDIBOX_TP.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/EDI_TP/xxxxx —cert EDltester_cert.pem -key EDltester_key.pem > GET_EDIBOX_TP _xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/EDI_TP -X POST —cert EDltester_cert.pem —key EDltester_key.pem -T NEW_EDIBOX_TP _xxxxx_.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/EDI_TP/xxxxx -X DELETE —cert EDltester_cert.pem -key EDltester_key.pem -T DEL_EDIBOX_TP_xxxxx.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400 -cert as?tester_cert.pem -key as2tester_key.pem > GET_AS2_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400_PS —cert as?tester_cert.pem -key as2tester_key.pem > GET_AS2_PS.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400_PS/xxxxx —cert as2tester_cert.pem —key as2tester_key.pem > GET_AS2_PS_xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400_PS -X POST —cert as?tester_cert.pem -key as2tester_key.pem -T NEW_AS2_PS_xxxxx.txt -v

(v bedeutet erweiterte Ausgabe, eine Alternative ware -i)

* https://curl.haxx.se/download.html
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Beispiele mit CURL (2)

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400 -X PUT —cert as2tester_cert.pem —key as?tester_key.pem -T MOD_AS2_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/ AS2X400_PS/xxxxx -X PUT —cert as2tester_cert.pem —key as2tester_key.pem -T MOD_AS2_PS _xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/ AS2X400_PS/xxxxx -X DELETE —cert as2tester_cert.pem -key as2tester_key.pem -T DEL_AS2_PS_xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate —cert MGatetester_cert.pem -key MGatetester_key.pem > GET_MGate_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate_PS —cert MGatetester_cert.pem -key MGatetester_key.pem > GET_MGate_PS.txt v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate_PS/xxxxx ~cert MGatetester_cert.pem —-key MGatetester_key.pem > GET_MGate_PS_xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate_PS -X POST —cert MGatetester_cert.pem —-key MGatetester_key.pem -T NEW_MGate_PS_xxxxx_mod.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate -X PUT —cert MGatetester_cert.pem -key MGatetester_key.pem -T MOD_MGate_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate_PS/xxxxx -X PUT —cert MGatetester_cert.pem -key MGatetester_key.pem -T MOD_MGate_PS_xxxxx.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/MessageGate_PS/xxxxx -X DELETE -cert MGatetester_cert.pem -key MGatetester_key.pem -T DEL_MGate_PS_xxxxx.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF —cert PMDF _cert.pem —key PMDF _key.pem > GET_PMDF_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF_PS -cert PMDF _cert.pem —key PMDF_key.pem > GET_PMDF_PS.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF_PS/xxxxx —cert PMDF _cert.pem —key PMDF_key.pem > GET_PMDF_PS_xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF_PS -X POST -cert PMDF_Service_cert.pem ~key PMDF_Service_key.pem -T NEW_PMDF_PS_xxxxx.txt -v
curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF -X PUT —cert PMDF _cert.pem ~key PMDF _key.pem -T MOD_PMDF_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF_PS/xxxxx -X PUT —cert PMDF_cert.pem -key PMDF _key.pem -T MOD_PMDF_PS_xxxxx.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/MessageGatePMDF_PS/xxxxx -X DELETE ~cert PMDF_cert.pem —key PMDF_key.pem -T DEL_PMDF_PS_xxxxx.txt -v

(v bedeutet erweiterte Ausgabe, eine Alternative wéare -i)
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Beispiele mit CURL (3)

curl https://webconfig.viat.de/webconfig/ConfigData/ SMTPFilter —cert MBtester_cert.pem -key MBtester_key.pem > GET_MBOX_SMTPFilter.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/SMTPFilter -X POST —cert MBtester_cert.pem -key MBtester_key.pem -T NEW_MBOX_SMTPFilter.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/ SMTPFilter -X DELETE —cert MBtester_cert.pem -key MBtester_key.pem -T DEL_MBOX_SMTPFilter.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/ SMTPFilter -X PUT ~cert MBtester_cert.pem ~key MBtester_key.pem -T MOD_MBOX_SMTPFilter_Status.txt -v

Requests mit abweichenden Werten (Format csv-s und Sprache de-DE)

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400 -H “accept:text/csv-s“ -H “acceptlanguage:de-DE" —cert as2tester_cert.pem —key as?tester_key.pem >
GET_AS2_Base.txt -v

curl https://webconfig.viat.de/webconfig/ConfigData/AS2X400 -X PUT -H “content-type:text/csv-s“ -H “content-language:de-DE" —cert as2tester_cert.pem -key as2tester_key.pem -T
MOD_AS?2_Base.txt -v

Request direkt mit PKCS12 Zertifikatsdatei (ohne diese vorher z.B. mit OpenSSL in eine Zertifikats- und eine Schliisseldatei zu zerlegen)
curl https://webconfig.viat.de/webconfig/ConfigData/EDI —cert editester.p12:<Exportpasswort> —cert-type p12 > GET_EDIBOX_ALL_EDI_ID.txt -v

(-v bedeutet erweiterte Ausgabe, eine Alternative ware -i)
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