Erleben,
was verbindet.

T

Cyber Security Assessment

Workshop zur ganzheitlichen Betrachtung und

Bewertung lhres IT-Sicherheitslevels

lhr IT-Sicherheitslevel — neu bewertet

Ein stetig komplexer werdendes Umfeld der
Informationssicherheit und professionell agierende Tater
stellen Unternehmen vor neue Herausforderungen.

Mit dem Cyber Security Assessment der Telekom Security

erhalten Sie einen Workshop zur ganzheitlichen
Betrachtung und Bewertung lhres IT-Sicherheitslevels.
Das Assessment fokussiert sowohl organisatorische als
auch technische Komponenten. Hierbei werden interne
Leitlinien und Policies sowie branchenspezifische,
rechtliche Vorgaben beriicksichtigt.

Gemeinsam mit Ihnen identifizieren wir Schwachstellen und

entwickeln Handlungsempfehlungen - malRgeschneidert fir

Ilhr Unternehmen.

Als Anbieter von kritischer Infrastruktur verfligen wir iber
Know-how aus liber 25 Jahren Projekterfahrung und
tiefgehende Kenntnisse der einschlagigen Regularien. Wir
unterstiitzen unsere Kunden branchenibergreifend von
kleinen und mittleren Unternehmen bis zu Groltkonzernen.

Komplexe und anspruchsvolle IT-Sicherheitsarchitekturen
sind daher Teil unseres taglichen Geschaftes.

Um die fiir Sie beste Losung umzusetzen, erarbeiten wir
herstellerneutrale Empfehlungen.

Die Gap-Analyse und Bewertung lhres IT-Sicherheitslevels
beruht auf verschiedenen industriellen Anforderungen,
Frameworks, internationalen Normen und Standards (z. B.
NIST, 1IS027001, BSI 200-x) sowie Best Practices des
Telekom-Konzerns.

Assessment
Voraussetzungen und Ergebnisse

Wofiir wird Zeit bendtigt?
Kickoff (Abstimmung der Teilnehmer, Termine und
Raumlichkeiten, Klarung offener Fragen)

Eintdgiger Workshop mit einem GRC-Experten der
Telekom Security (interview-basiert). Wenn moglich bei
lhnen vor Ort.

- Auswertung des Interviews und Vorbereitung der
Ergebnisse

Was machen wir?
- Analyse der aktuellen Ist-Situation
- Gap-Analyse

Benennung von identifizierten Gaps und
Handlungsempfehlungen sowie Entwicklung eines
Priorisierungsplanes

Prasentation der Ergebnisse

Was machen Sie?

Einen Hauptverantwortlichen fir die Organisation des
Workshops in der Auftraggeber-Organisation benennen

Mitarbeitende zur Verfligung stellen, die die
Organisation, die technische Landschaft und die
relevanten Prozesse kennen

Bereits im Vorfeld relevante Unterlagen Gbermitteln

Was sind lhre Vorteile?

Management Summary — die ganzheitliche Bewertung
ihrer IT-Sicherheit

Identifizierung der Gaps, um die fehlenden
Komponenten in lnrem Sicherheitskonzept zu verstehen

Handlungsempfehlungen inkl. Priorisierungsvorschlag,
um den gewlinschten Zustand zu erreichen



Cyber Security Assessment Roadmap

Vorbereitung: PR il
Welche Anforderungen und Herausforderungen gibt es? \\
Gibt es Domanen oder Themen, die besonders beachtet v
]
werden sollen?
Erstgesprach
Was sind ggf. bekannte Probleme? gesp - Q
Durchfiihrung: "
Analyse des Ist-Zustands: ﬁ 3
- On-Site Interview fiir die Feststellung des aktuellen
Sicherheitsniveaus in organisatorischen und Workshop
technischen Doménen l’
- Bewertung des Ist-Zustands und anschliel}ende Gap- ,l
Analyse | 8 -7
Prasentation: ‘

Erstellung der Ergebnisse Ergebnisse
Vorstellung der Ergebnisse
Ubergabe der Ergebnisse

Cyber Security Assessment Paket

Fehlender oder unzureichender Uberblick iiber das eigene IT-Sicherheitslevel
Fehlender Uberblick (iber den Umfang der immer komplexeren regulatorischen

Wann hilft es

mir? Anforderungen
: Ausgangspunkt fiir die Planung der IT-Security-Roadmap und Informationssicherheits-
strategie
Erstgesprach
Bausteine - Analyse des Ist-Zustandes, Bewertung des Ist-Zustands und anschlieRende Gap-Analyse

Abschlussbericht und -prasentation

Was sind die

Kosten? 6.499, €

*Alle Preise verstehen sich zzgl. gesetzlicher Mehrwertsteuer und ggf. Reisekosten.

Kontakt Herausgeber
Deutsche Telekom Security GmbH Deutsche Telekom Security GmbH
security@telekom.de Bonner Talweg 100
telekom.de/security 53113 Bonn
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Erleben,
was verbindet.






