Erganzende Bedingungen Auftragsverarbeitung (ErgB-AV) fir
Magenta Security Managed Detection & Response Start

(MDR Start)

1 Allgemeines

Gegenstand der Vereinbarung ist die Regelung der Rechte
und Pflichten des Kunden (im Folgenden auch
Verantwortlicher genannt) und der Telekom (im Folgenden
auch Auftragsverarbeiter genannt), sofern im Rahmen der
Leistungserbringung  (nach  AGB und  mitgeltenden
Dokumenten der  Telekom) eine  Verarbeitung
personenbezogener Daten durch die Telekom fir den
Kunden im Sinne des anwendbaren Datenschutzrechts
erfolgt.

Mit dieser Vereinbarung soll die Einhaltung von Art. 28
Absétze 3 und 4 der Verordnung (EU) 2016/679 (DSGVO)
gewahrleistet werden.

Aus den AGB, den sonstigen mitgeltenden Dokumenten,
diesen ,Erganzenden Bedingungen Auftragsverarbeitung®
und deren Anhange (,ErgB-AV*) ergeben sich die konkreten
Vertragspartner, Gegenstand und Dauer sowie Art und
/weck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten
und Rechte des Verantwortlichen und Auftragsverarbeiters.

Zu diesem Zweck vereinbaren die Parteien die von der
Europaischen Kommission (EU-Kommission) gemaR Art. 28
Absatz 7 DSGVO veroffentlichten Standardvertragsklauseln
gemal Durchfiihrungsbeschluss (EU) 2021/915 vom 4. Juni
2021 (im folgenden ,Klauseln“). Diese Klauseln sind in Ziffer
2 mit der jeweils ausgewahlten Option im Originaltext
aufgefihrt.

Weitere Regelungen im Sinne von Klausel 2 Buchstabe b
vereinbaren die Parteien in den Ziffern 3,4 und S dieser ErgB-
AV. Die Regelungen tragen insbesondere dem Umstand
Rechnung, dass es sich bei der Leistung der Telekom um ein
standardisiertes AGB-Produkt handelt. Die Parteien sind sich
einig, dass diese Regelungen nicht im Widerspruch zu den
Klauseln stehen.

2 Standardvertragsklauseln (,Klauseln®)

ABSCHNITT |

Klausel 1 [Zweck und Anwendungsbereich]

a)  Mit diesen Standardvertragsklauseln (im Folgenden
JKlauseln®) soll die Einhaltung von Artikel 28 Absatze 3 und 4
der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie  95/46/EG  (Datenschutz-
Grundverordnung) sichergestellt werden [OPTION 1].

b) Die in Anhang | aufgefihrten Verantwortlichen und
Auftragsverarbeiter haben diesen Klauseln zugestimmt, um
die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absédtze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung
personenbezogener Daten gemal Anhang |l.
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d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen,
denen der Verantwortliche gemal der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

f) Diese Klauseln stellen fir sich allein genommen nicht
sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datentbermittlungen gemal? Kapitel V der
Verordnung (EU) 2016/679 erfillt werden.

Klausel 2 [Unabanderbarkeit der Klauseln]

a) Die Parteien verpflichten sich, die Klauseln nicht zu
andern, es sei denn, zur Erganzung oder Aktualisierung derin
den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen
Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusatzliche Garantien hinzuzufligen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

Klausel 3 [Auslegung]

a) Werden in diesen Klauseln die in der Verordnung (EU)
2016/679 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der
Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt
werden, die den in der Verordnung (EU) 2016/679
vorgesehenen Rechten und Pflichten zuwiderlauft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.

Klausel 4 [Vorrang]

Im Falle eines Widerspruchs zwischen diesen Klauseln und
den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder
spater eingegangen oder geschlossen werden, haben diese
Klauseln Vorrang.

Klausel 5 [Kopplungsklausel]
n.a.

ABSCHNITT Il
Pflichten der Parteien

Klausel 6 [Beschreibung der Verarbeitung]

Die Einzelheiten der Verarbeitungsvorgange, insbesondere
die Kategorien personenbezogener Daten und die Zwecke,
fur die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang I
aufgeflihrt.
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Klausel 7 [Pflichten der Parteien]
7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene
Daten nur auf dokumentierte Weisung des Verantwortlichen,
es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem  solchen  Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen.
Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen
unverziglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679 oder geltende Datenschutzbestimmungen
der Union oder der Mitgliedstaaten verstofen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen
Daten nur fir den/die in Anhang Il genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in
Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in
Anhang Il aufgeflhrten technischen und organisatorischen
Malnahmen, um die Sicherheit der personenbezogenen
Daten zu gewahrleisten. Dies umfasst den Schutz der Daten
vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmallig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten
fuhrt  (im  Folgenden ,Verletzung des  Schutzes
personenbezogener Daten“). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den flr die betroffenen Personen
verbundenen Risiken gebuhrend Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur
insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter
gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen  zur
Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus
denen die rassische oder ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die
genetische Daten oder biometrische Daten zum Zweck der
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eindeutigen Identifizierung einer natlrlichen Person, Daten
Uber die Gesundheit, das Sexualleben oder die sexuelle
Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden
,sensible Daten®), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zusétzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a) Die Parteien missen die Einhaltung dieser Klauseln
nachweisen konnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des
Verantwortlichen bezliglich der Verarbeitung von Daten
gemal diesen Klauseln umgehend und in angemessener
Weise.

c) DerAuftragsverarbeiter stellt dem Verantwortlichen alle
Informationen zur Verfligung, die fir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und
unmittelbar aus der Verordnung (EU) 2016/679
hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter
ebenfalls die Prifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder
bei Anzeichen fir eine Nichteinhaltung und tragt zu einer
solchen Prifung bei. Bei der Entscheidung Uber eine
Uberprifung oder Priifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters
berucksichtigen.

d) DerVerantwortliche kann die Priifung selbst durchfihren
oder einen unabhangigen Prifer beauftragen. Die Prifungen
konnen auch Inspektionen in den Raumlichkeiten oder
physischen  Einrichtungen  des  Auftragsverarbeiters
umfassen und werden gegebenenfalls mit angemessener
Voranktndigung durchgefihrt.

e) Die Parteien stellen der / den zustandigen
Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschliellich der Ergebnisse von Priifungen,
auf Anfrage zur Verfigung.

7.7 Einsatz von Unterauftragsverarbeitern

a)  ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der
Auftragsverarbeiter besitzt die allgemeine Genehmigung
des Verantwortlichen fir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefuhrt sind. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens vier Wochen im Voraus
ausdricklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen
damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwande gegen
diese  Anderungen  erheben zu  kénnen.  Der
Auftragsverarbeiter stellt dem Verantwortlichen die
erforderlichen Informationen zur Verfligung, damit dieser
sein Widerspruchsrecht austiben kann. [OPTION 2]

b) Beauftragt der Auftragsverarbeiter einen
Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen),
so muss diese Beauftragung im Wege eines Vertrags
erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen
dieselben Datenschutzpflichten auferlegt wie diejenigen, die
fur den Auftragsverarbeiter gemaf diesen Klauseln gelten.
Der  Auftragsverarbeiter  stellt  sicher, dass der
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Unterauftragsverarbeiter die Pflichten erflllt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und
gemal der Verordnung (EU) 2016/679 unterliegt.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf
dessen  Verlangen  eine  Kopie  einer  solchen
Untervergabevereinbarung ~ und  etwaiger  spaterer
Anderungen zur Verfiigung. Soweit es zum Schutz von
Geschaftsgeheimnissen  oder  anderen  vertraulichen
Informationen, einschlieBlich personenbezogener Daten
notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

d) Der Auftragsverarbeiter haftet gegenliber dem
Verantwortlichen in vollem Umfang daflr, dass der
Unterauftragsverarbeiter seinen Pflichten gemald dem mit
dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfullt.

e) Der Auftragsverarbeiter vereinbart mit dem
Unterauftragsverarbeiter eine  Drittbeglnstigtenklausel,
wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag Zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu l0schen oder zurlickzugeben.

7.8 Internationale Datentbermittlungen

a) Jede Ubermittung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur
Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden,
dass in Fallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemaR Klausel 7.7 fur die
Durchfihrung bestimmter Verarbeitungstatigkeiten (im
Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EV) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kénnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemaf Artikel 46 Absatz
2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfullt sind.

Klausel 8 [Unterstiitzung des Verantwortlichen]

a) Der Auftragsverarbeiter unterrichtet den Verantwort-
lichen unverzlglich Uber jeden Antrag, den er von der
betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen
dazu ermachtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung
unterstltzt der Auftragsverarbeiter den Verantwortlichen bei
der Erfullung von dessen Pflicht, Antrage betroffener
Personen auf Austibung ihrer Rechte zu beantworten. Bei der
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Erfillung seiner Pflichten gemalt den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den
Verantwortlichen gemaR Klausel 8 Buchstabe b zu
unterstlitzen, unterstitzt der Auftragsverarbeiter unter
Berlcksichtigung der Art der Datenverarbeitung und der ihm
zur Verfligung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der
Folgen der vorgesehenen Verarbeitungsvorgange fur
den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung®), wenn eine Form
der Verarbeitung voraussichtlich ein hohes Risiko flr
die Rechte und Freiheiten natlrlicher Personen zur
Folge hat;

2) Pflicht zur Konsultation der zustandigen
Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus
einer Datenschutz- Folgenabschatzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge héatte,
sofern der Verantwortliche keine MalRnahmen zur
Eindammung des Risikos trifft;

3)  Pflicht zur  Gewahrleistung, dass die
personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der
Auftragsverarbeiter den Verantwortlichen
unverziglich unterrichtet, wenn er feststellt, dass die
von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4)  Verpflichtungen gemaR Artikel 32 der Verordnung
(EU) 2016/679]. [OPTION 1]

d) Die Parteien legen in Anhang Il die geeigneten
technischen und organisatorischen Malnahmen zur
Unterstlitzung  des  Verantwortlichen  durch  den
Auftragsverarbeiter bei der Anwendung dieser Klausel sowie
den Anwendungsbereich und den Umfang der erforderlichen
Unterstitzung fest.

Klausel 9 [Meldung von Verletzungen des Schutzes
personenbezogener Daten ]

Im Falle einer Verletzung des Schutzes personenbezogener
Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen ~ zusammen und  unterstltzt  ihn
entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemalR den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur
Verflgung stehenden Informationen bertcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des
Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die
Verletzung des Schutzes personenbezogener Daten flhrt
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voraussichtlich nicht zu einem Risiko fur die persénlichen
Rechte und Freiheiten natlrlicher Personen);

b) bei der Einholung der folgenden Informationen, die
gemal Artikel 33 Absatz 3 der Verordnung (EU) 2016/679
[OPTION 1] in der Meldung des Verantwortlichen anzugeben
sind, wobei diese Informationen mindestens Folgendes
umfassen mussen:

1) die Art der personenbezogenen Daten, soweit
moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der
Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder
vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Malknahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit
bereitgestellt ~ werden  kdénnen,  enthalt die
urspringliche Meldung die zu jenem Zeitpunkt
verfugbaren Informationen, und weitere Informationen
werden, sobald sie verflgbar sind, anschlieend ohne
unangemessene Verzogerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaf Artikel 34 der
Verordnung (EU) 2016/679 [OPTION 1] die betroffene
Person unverzuglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese
Verletzung voraussichtlich ein hohes Risiko fir die Rechte
und Freiheiten natdrlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter
verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener
Daten im Zusammenhang mit den vom Auftragsverarbeiter
verarbeiteten Daten meldet der Auftragsverarbeiter diese
dem Verantwortlichen unverzlglich, nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest
folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst
unter Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefdhren Zahl der
betroffenen Datensétze);

b)  Kontaktdaten einer Anlaufstelle, bei der weitere
Informationen  Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden konnen;

¢)  die voraussichtlichen Folgen und die ergriffenen oder
vorgeschlagenen Maflinahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten, einschlieflich
MaRnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen
Zeit bereitgestellt werden kénnen, enthalt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigbaren Informationen,
und weitere Informationen werden, sobald sie verflgbar
sind, anschlieRend ohne unangemessene Verzdgerung
bereitgestellt.
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Die Parteien legen in Anhang lll alle sonstigen Angaben fest,
die der Auftragsverarbeiter zur Verfligung zu stellen hat, um
den Verantwortlichen bei der Erfullung von dessen Pflichten
gemal Artikel 33 und 34 der Verordnung (EU) 2016/679
[OPTION 1] zu unterstiitzen.

ABSCHNITT Il
SCHLUSSBESTIMMUNGEN

Klausel 10 [Verstohe gegen die Klauseln und Beendigung
des Vertrags]

a) Falls der Auftragsverarbeiter seinen Pflichten geman
diesen Klauseln nicht nachkommt, kann der Verantwortliche
— unbeschadet der Bestimmungen der Verordnung (EU)
2016/679  den  Auftragsverarbeiter — anweisen, die
Verarbeitung personenbezogener Daten auszusetzen, bis er
diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen
unverziglich, wenn er aus welchen Grinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu
kundigen, soweit er die Verarbeitung personenbezogener
Daten gemal? diesen Klauseln betrifft, wenn

1) der  Verantwortliche die  Verarbeitung
personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt
hat und die Einhaltung dieser Klauseln nicht innerhalb
einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt
wurde;

2)  der Auftragsverarbeiter in erheblichem Umfang
oder fortdauernd gegen diese Klauseln verstofit oder
seine Verpflichtungen gemaR der Verordnung (EU)
2016/679 nicht erfullt;

3) der Auftragsverarbeiter einer  bindenden
Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehdrde(n), die seine Pflichten
gemalk diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu
kindigen, soweit er die Verarbeitung personenbezogener
Daten gemaR diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfullung seiner Anweisungen
besteht, nachdem er vom Auftragsverarbeiter dartber in
Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemafR Klausel 7.1
Buchstabe b verstofien.

d) Nach Beendigung des Vertrags loscht der
Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten
personenbezogenen  Daten und  bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlck
und loscht bestehende Kopien, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen
Daten besteht. Bis zur Loschung oder Rickgabe der Daten
gewahrleistet der Auftragsverarbeiter weiterhin  die
Einhaltung dieser Klauseln.
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3 Weitere Klauseln im Sinne der Klausel 2 b
3.1 [Weisungen]

Die Parteien sind sich einig, dass als Weisungen im Sinne der
Klauseln 7.1 Buchstabe aund 7.2 zunachst die AGB, sonstige
mitgeltenden Dokumente sowie diese ErgB-AV zu verstehen
sind. Im Rahmen der produktspezifischen Parameter kann
der Kunde dartber hinaus Art und Umfang der
Datenverarbeitung durch die Art der Nutzung des Produktes
und durch Auswahl etwaig ermoglichter Varianten
bestimmen. Weisungen des Kunden kdnnen im vereinbarten
Rahmen des Standardproduktes erfolgen. Bei weiteren
Weisungen des Kunden, die Uber den vereinbarten Rahmen
hinausgehen, gilt Ziffer 4 dieser ErgB-AV (Anderungen).

3.2 [Erganzung zu Klausel 7.6]

Die Parteien vereinbaren zu Klausel 7.6, dass der Kunde
vorrangig geeignete Zertifizierungen der Telekom und
weitere von ihr vorgelegte Dokumente zum Nachweis der
Einhaltung der Klauseln sowie den in diesen Klauseln
festgelegten und unmittelbar aus der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725
hervorgehenden Pflichten verwendet. Er kann darliber
hinaus in besonders zu begrindenden Ausnahmefallen eine
Vor-Ort-Kontrolle durchfthren.

Vom Kunden mit der Kontrolle betraute Personen oder Dritte
sind mit Beauftragung nachweislich zur Wahrung der
Vertraulichkeit zu verpflichten. Dritte im Sinne dieses
Absatzes durfen keine Vertreter von Wettbewerbern der
Telekom sein.

3.3 [Genehmigte Unterauftragsverarbeiter]

Die Parteien vereinbaren zu Klausel 7.7 Buchstabe a)
folgendes: Die Liste der vom Kunde genehmigten
Unterauftragsverarbeiter  (ALLGEMEINE ~ SCHRIFTLICHE
GENEHMIGUNG gem. Klausel 7.7 Buchstabe a) findet sich in
Anhang IV.

Die Telekom unterrichtet den Kunden grundsatzlich in
Textform lilber  beabsichtigte  Anderungen von
Unterauftragsverarbeitern. Der Kunde kann binnen zwei
Wochen nach Mitteilung schriftlich Einwéande gegen diese
Anderung erheben. Soweit der Kunde in dieser Zeit keine
Einwande erhebt, gilt die Anderung als genehmigt. Der
Kunde wird nicht unbillig Einwande erheben. Ubt der Kunde
sein Recht zum Widerspruch aus und setzt Telekom den
Unterauftragsverarbeiter dennoch ein, steht dem Kunden
das Recht zu, die betroffenen Leistungen ohne Einhaltung
einer Kindigungsfrist zum Zeitpunkt des Wirksamwerdens
der Anderungen schriftlich zu kiindigen.

3.4 [Begriffszuordnung]

Die Parteien sind sich einig, dass die Begriffe “stellt sicher”
und “sicherstellen”, soweit sie in den Klauseln verwendet
werden, keine Garantie im Rechtssinne darstellen.

3.5 [Drittstaatentransfer]

Die Parteien sind sich einig, dass Telekom die Einhaltung von
Kapitel V der Verordnung (EU) 2016/679 im Sinne der
Klauseln 7.8 Buchstabe a auch durch andere, nach Art. 46
DSGVO zugelassene geeignete Garantien, z.B. genehmigte
verbindliche interne Datenschutzvorschriften nach Art. 47
DSGVO, gewahrleisten kann.
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3.6 [Erganzung zu Klausel 10 d) und Art. 28 Abs. 3 @)
DSGVOQ]

Die Parteien sind sich einig, dass Klausel 10 Buchstabe d und
Art. 28 Abs. 3 g) DSGVO so auszulegen sind, dass ein
Wahlrecht auf Loschung oder Rickgabe nur besteht, wenn
die vereinbarte Leistung beide Optionen ermaglicht.

4 Anderungen

Samtliche Anderungen dieser ErgB-AV sowie Nebenabreden
bedlrfen der Textform (einschlieRlich der elektronischen
Form). Dies gilt auch fir das Abbedingen dieser
Schriftformklausel selbst.

Die nachfolgenden Regelungen gelten ausschliellich und
abschlieRend fiir Anderungen der ErgB-AV. Sie gehen
sonstigen z.B. in den AGB getroffenen Regelungen zur
Anderung von Leistungen, Preisen oder rechtlichen
Bedingungen  vor. Fir die  Anderungen  von
Unterauftragsverarbeitern gilt Klausel 7.7 Buchstabe a Satz
2 und Ziffer 3.3.

4.1 [Anderungen durch Telekom]

Beabsichtigt Telekom die vereinbarten Leistungen oder die
Bedingungen der Auftragsverarbeitung zu andern (z.B. auf
Grund von Behdrdenentscheidungen, Anderungen in
Lieferantenbeziehungen, Gesetzesanderungen), wird sie den
Kunden mindestens 4 Wochen vor dem Wirksamwerden der
Anderungen in Textform (z.B. per Brief oder E-Mail)
informieren und soweit moglich Nachteile fur den Kunde
vermeiden. Die geanderten Bedingungen werden unter den
nachfolgenden Voraussetzungen Vertragsbestandteil:

Bei Anderungen steht dem Kunde das Recht zu, die
betroffenen Leistungen ohne Einhaltung  einer
Kindigungsfrist zum Zeitpunkt des Wirksamwerdens der
Anderungen in Textform zu kindigen. Auf Inhalt und
Zeitpunkt der Vertragsanderung und das Kindigungsrecht
wird der Kunde in der Anderungsmitteilung ausdrtcklich
hingewiesen. Bei Anderungen ausschlieRlich zugunsten des
Kunden, bei rein administrativen Anderungen ohne negative
Auswirkungen oder bei unmittelbar durch Unionsrecht oder
innerstaatlich geltendes Recht  vorgeschriebenen
Anderungen steht dem Kunde kein Kiindigungsrecht zu.

4.2 [Anderungen durch den Kunden]

Woinscht der Kunde die Anpassung der Leistung oder der
Bedingungen der Auftragsverarbeitung, wird er Telekom
informieren und seinen Anderungswunsch begriinden. Bei
umfangreichen Anderungswiinschen wird Telekom dem
Kunde ein kostenpflichtiges Angebot zur Prifung derselben
Ubersenden.

Erklart sich Telekomn mit dem Anderungswunsch des Kunden
ggf. gegen zusatzliche Vergltung einverstanden, Ubersendet
Telekom diesem die geanderten Unterlagen. Die
Anderungen werden zu dem in den Unterlagen genannten
Zeitpunkt wirksam, wenn der Kunde binnen 4 Wochen
zustimmt. Soweit Telekom den Anderungswunsch des
Kunden ablehnt oder nur unter erheblichen Mehrkosten
erbringen kann, wird sie diesen hierliber informieren. Der
Kunde ist in diesem Fall berechtigt, die betroffene Leistung
ohne Einhaltung einer Frist zu kiindigen.

Im Falle der Kindigung ist der Kunde verpflichtet, der
Telekom einen Abldsebetrag in Hohe von 50% der bis zum
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Ende der vereinbarten Mindestlaufzeit noch falligen
monatlichen Entgelte zu zahlen. Der Ablosebetrag entfallt
oder ist geringer anzusetzen, wenn der Kunde nachweist,
dass der Telekom ein wesentlich geringerer oder Uberhaupt
kein Schaden entstanden ist. Der Ablosebetrag entfallt,
sofern der Kunde von seiner Aufsichtsbehorde angewiesen
wurde, die Datenlibermittlung auszusetzen.

4.3 [Fortgeltung der bisherigen Regelungen]

Bis zur Einigung (iber den Anderungswunsch des Kunden
oder Beendigung der betroffenen Leistungen, gelten die
bisherigen Bestimmungen unverandert fort und Telekom ist
zur Umsetzung etwaiger Anderungen nicht verpflichtet.

4.4 [Aussetzung der Datenverarbeitung]

Der Kunde ist berechtigt, eine Aussetzung der
Datenverarbeitung  bis zur Einigung Uber seinen
Anderungswunsch oder die Beendigung der betroffenen
Leistungen zu verlangen. Er bleibt verpflichtet die
vereinbarte Verglitung zu zahlen.

5 Sonstiges

5.1 [Verantwortungsbereich des Kunden]

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung
ist der Kunde verantwortlich. Der Kunde wird in seinem

Verantwortungsbereich daflir Sorge tragen, dass die
gesetzlich notwendigen Voraussetzungen (z.B. durch
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Einholung von  Einwilligungserklarungen)  geschaffen
werden, damit die Telekom die vereinbarten Leistungen
insoweit rechtsverletzungsfrei erbringen kann.

5.2 [Gultigkeit des Vertrags]

Von der Ungultigkeit einer Bestimmung dieser ErgB-AV
bleibt die Gultigkeit der Ubrigen Bestimmungen unberihrt.
Sollte sich eine Bestimmung als unwirksam erweisen,
werden die Parteien diese durch eine neue ersetzen, die dem
von den Parteien Gewollten am nachsten kommt.

5.3 [Gerichtsstand]

Fur Streitigkeiten im Zusammenhang mit dieser ErgB-AV ist
Gerichtsstand, der in den AGB vereinbarte. Sollten die AGB
eine solche Vereinbarung nicht enthalten, gilt als alleiniger
Gerichtsstand Bonn. Dies gilt vorbehaltlich eines etwaigen
ausschlieflich gesetzlichen Gerichtsstandes.

5.4 [Vorrangregelung]

Bei Widersprichen zwischen den Bestimmungen dieser
ErgB-AV und Bestimmungen sonstiger Vereinbarungen,
insbesondere der AGB und den mitgeltenden Dokumenten,
sind die Bestimmungen dieser ErgB-AV maltgebend. Im
Ubrigen bleiben die Bestimmungen der AGB und den
mitgeltenden Dokumenten unberthrt und gelten fur diese
ErgB-AV entsprechend.
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Anhang | Erganzende Bedingungen Auftragsverarbeitung (ErgB-
AV) flir Magenta Security Managed Detection & Response Start

(MDR Start)

Liste der Parteien

Die Vertragsparteien sind die der AGB.

Anhang Il Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) fir Magenta Security Managed Detection & Response

Start (MDR Start)

Beschreibung der Verarbeitung

1 Einzelheiten der Datenverarbeitung

a. Art der Verarbeitung

X PaaS (Platform as a Service)

X Betrieb von Netzen, Systemen, Plattformen,
Produkten (Bereitstellung, laufender Betrieb, Wartung,
Support)

[XI Technischer Service (Bereitstellung, Wartung,
Support) von TK-Anschliissen, -Anlagen, LAN, IT-/TK-
Produkten

X Managed Detection and Response

X Security Operations Center

o

Kategorien betroffener Personen

Kunden des Verantwortlichen
Mitarbeiter des Verantwortlichen
Interessenten des Verantwortlichen

Lieferanten des Verantwortlichen

XX KXNXKX

Alle personenbezogenen Daten bzw.
personenbeziehbare Daten auf die der
Verantwortliche dem Auftragsverarbeiter im Rahmen

der Diensterbringung Zugriff gewahrt.

c. Kategorie personenbezogener Daten:

[X] Stammdaten der Mitarbeiter des Verantwortlichen
X Kontaktdaten der Mitarbeiter des Verantwortlichen
[X] Personenbezogene Daten zur Protokollierung

[X] Alle personenbezogenen Daten bzw.
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personenbeziehbare Daten auf die der
Verantwortliche dem Auftragsverarbeiter im Rahmen
der Diensterbringung Zugriff gewahrt.

d.  Sensible personenbezogene Daten

Sensible personenbezogene Daten sowie angewandte
Beschrankungen oder Garantien (Art. 9 DSGVO, Art.10
DSGVO), die der Sensibilitat der Daten und den damit
verbundenen Risiken in vollem Umfang Rechnung tragen
(z.B. zusatzliche SicherheitsmalRnahmen):

Keine.

2 Zweck(e) der Verarbeitung

Im Rahmen des Magenta MDR Start Services werden
Securityrelevante Daten des Verantwortlichen bezuglich der
Erkennung und Abwehr von Cyberattacken verarbeitet und
analysiert. Die Leistungen und Art der Verarbeitung sind in
der Leistungsbeschreibung im Detail beschrieben.

Ziel des Magenta MDR Start Services ist es, die Endpunkte
des Verantwortlichen gegen Cyberattacken zu schitzen.
Dabei ist die Verarbeitung von personenbezogenen bzw.
personenbeziehbare Daten nicht das Ziel, werden jedoch im
Bedarfsfall fir eine effektive Detektionsfahigkeit bendtigt.
Der Zweck der Verarbeitung ist in der Leistungsbeschreibung
im Detail beschrieben.

3 Dauer der Verarbeitung

[X] Erforderlichkeit zur Leistungserbringung
[X] Gesetzliche Aufbewahrungsfristen
[X] Gesetzliche Loschfristen

4 Verarbeitungsorte in Drittlandern
Sofern eine Auftragsverarbeitung in einem Drittland

durchgefihrt wird, ist dies in Anhang IV Erganzende
Bedingungen Auftragsverarbeitung (ErgB-AV) aufgefiihrt.
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S5 Nachweis durch die Telekom

Telekom  steht es frei, die Umsetzung  der
Datenschutzverpflichtungen nach Ziffer 3.2 durch folgende
Nachweise zu belegen:

[X] die Einhaltung genehmigter Verhaltensregeln gem. Art.
40 DSGVG;

Xl die  Zertifizierung nach  einem  genehmigten
Zertifizierungsverfahren gem. Art. 42 DSGVO;

X aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z. B. Wirtschaftsprifer,
Revision);

X eine geeignete Zertifizierung (auRer Zertifikat gem. Art.
42 DSGVO)

X Eigenerklarung des Auftragsverarbeiters.

Telekom Deutschland GmbH Stand: 01.10.2025
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Anhang lll Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) flir Magenta Security Managed Detection & Response

Start (MDR Start)

Technische und organisatorische Malinahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung

Fur die beauftragte Erhebung und/ oder Verarbeitung von
personenbezogenen Daten werden folgende MalRnahmen
vereinbart:

a) Verfiigbarkeit

=  Physischer Schutz vor duBeren Einfliissen
Beim Auftragsverarbeiter sind geeignete MalRnahmen zum
Schutz vor internen und externen Bedrohungen konzipiert
und umgesetzt. Diese dienen dem Schutz:
= vor Naturkatastrophen, Angriffen oder Unféallen,
= vor Storungen etwa durch Stromausfalle oder
anderen Versorgungseinrichtungen.

= Schutz der IT-Systeme und Netze vor &ufleren
Einfliissen

Der Auftragsverarbeiter hat Regelungen definiert um IT-
Systeme, Netze und Komponenten vor unbefugtem Zugriff,
unbefugter Modifikation, Verlust oder Zerstérung zu
schitzen. Zudem wurden Datenschutz und -sicherheit so in
das Business Continuity Management integriert, dass
Prozesse, Verfahren und MaRnahmen auch in widrigen
Situationen eine vertragsgemafle Auftragsverarbeitung
ermoglichen. Der Auftragsverarbeiter Uberprift diese
regelmaRig auf Wirksamkeit.

. Belastbarkeit der Systeme und Dienste
Informationsverarbeitende Systeme und Dienste sind vor
Schadsoftware geschitzt und die Belastbarkeit durch eine
Systemhartung erhoht.

=  Backupkonzept

Der Auftragsverarbeiter hat fur seinen
Verantwortungsbereich Regelungen definiert, die eine
geeignete Backup-Strategie ermoglichen. Diese

berlcksichtigt insbesondere  Anforderungen an die
Verfligbarkeit des Systems, die regelmaRige Uberprifung
der Wiederherstellbarkeit, sowie gesetzliche Vorgaben an
Speicherung oder Léschung.

. Notfallkonzept zur  Wiederherstellung  einer

Verarbeitungstatigkeit
Der Auftragsverarbeiter hat ein Notfallkonzept zur
Wiederherstellung nach einer Storung der

Datenverarbeitung implementiert.

Telekom Deutschland GmbH

Stand: 01.10.2025

b) Integritit

=  Definition, Anwendung und Kontrolle des
Sollverhaltens von Prozessen
Der Auftragsverarbeiter hat Prozesse zur Umsetzung des
Datenschutzes und der Informationssicherheit festgelegt.
Ziel der Vorgaben st es, die Verarbeitung von
personenbezogenen Daten so umzusetzen, dass ein
definiertes Sollverhalten der Prozesse gewahrleistet ist. Die
Vorgaben werden regelmalig auf Wirksamkeit, Aktualitat
und Regelkonformitat hin gepruft.

. Berechtigungskonzept

Der Auftragsverarbeiter nutzt Berechtigungskonzepte die
verbindlich vorgeben, wer wann auf welche Systeme,
Datenbanken oder Netze Zugriff hat.

. Identitaitsmanagement

Die Zuteilung einer Berechtigung fUr den Zugriff auf
personenbezogene Daten erfolgt erst nach einer
eindeutigen Identifizierung des Benutzers. Benutzer kdnnen
eindeutig von einem System identifiziert werden. Dies wird
dadurch erreicht, dass fur jeden Benutzer ein individuelles
Benutzerkonto genutzt wird.

Eine Ausnahme dieser Anforderung sind die sogenannte
Maschinenkonten. Diese werden fir Authentifizierung und
Autorisierung von Systemen untereinander oder von
Anwendungen auf einem System genutzt und kénnen damit
nicht einer einzelnen Person zugewiesen werden.

=  Kryptokonzept
Der Auftragsverarbeiter hat fur seinen
Verantwortungsbereich den Gebrauch kryptografischer
Malnahmen zum Schutz personenbezogener Daten durch
Vorgaben definiert. Diese Vorgaben regeln:
= die Nutzung des angewandten Stands der Technik
kryptografischer Verfahren,
= die Verwaltung und Anwendung kryptografischer
Schlussel,
= den Schutz kryptografischer Schlussel Uber deren
gesamten Lebenszyklus (die Erzeugung,
Speicherung, Anwendung und Vernichtung).
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=  Prozesse zur Aufrechterhaltung der Aktualitit von
Daten
Der Auftragsverarbeiter hat Prozesse definiert, welche die
Aktualitat der Daten durch folgende Malinahmen
unterstitzen:
= Anfragen zu Berichtigungen, Anderungen und
Léschungen erfolgen  zeitnah und Uber alle
gespeicherten Datensatze.
= Speicherdauer und Loschfristen sind gemal den
gesetzlichen oder vertraglichen Vorgaben festgelegt
und werden umgesetzt.

Fir die Integritat gelten folgende Abweichungen bzw.
Erganzungen :
= Die fUr die Benutzung der Serviceplattformen

angelegten personenbezogenen Zugangsdaten der
Mitarbeiter des Kunden (Benutzername, Email,
Telefonnummer) kénnen von den Benutzern selbst
oder auf Anfrage aktualisiert werden. Weitere im
Zuge des Services gesammelten Daten welche
personenbezogene Daten enthalten konnen (z.B.
Logfiles, Log-In-Events, Eventdaten, Alarmdetails)
sind aus Grlinden der Nachvollziehbarkeit nicht
veranderbar.

c) Vertraulichkeit

= Verpflichtung der Mitarbeiter
Die Mitarbeiter wurden auf Vertraulichkeit sowie das
Fernmeldegeheimnis verpflichtet.

=  Festlegung und Kontrolle der Nutzung zugelassener
Ressourcen und Kommunikationskanile

Der Auftragsverarbeiter implementiert Malnahmen so, dass

die fUr die Verarbeitung personenbezogener Daten

genutzten  Ressourcen  und  Kommunikationskanale

festgelegt sind und deren Nutzung kontrolliert, wird:

= Es sind geeignete Zutrittssteuerungsvorgaben
definiert und angewendet, so dass nur berechtigte
Personen Zutritt zu Bereichen erhalten, in denen die
Verarbeitung erfolgt.

= Fine Zugangssteuerungsrichtlinie ist auf Grundlage
der Datenschutzanforderungen in der Organisation
erstellt und umgesetzt. Diese Richtlinie regelt den
Zugang zu personenbezogenen Daten auf den zur
Aufgabenerfillung minimalen Umfang (Need-to-
know-Prinzip).

= Es existieren Richtlinien, Sicherheitsverfahren und
SteuerungsmaBnahmen, um die Ubertragung und
den Transport von Informationen angemessen zu
schitzen.

=  Sichere Authentisierungsverfahren
Der Zugang zu Systemen und Anwendungen wird durch ein
angemessen sicheres Authentisierungsverfahren geschitzt.

d) Nichtverkettung
=  Definition und Festlegung des Verarbeitungszwecks

Der Auftragsverarbeiter setzt geeignete Maltnahmen ein,
um die im Auftrag verarbeiteten personenbezogenen Daten
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nur im Rahmen des vertraglich vereinbarten Zwecks zu
verarbeiten.

= MaBnahmen zur Sicherstellung der Zweckbindung
Folgende Malinahmen wurden getroffen, um eine
Verkettung von Datensatzen mit unterschiedlicher
Zweckbindung zu vermeiden:

= Trennung nach Organisations-/Abteilungsgrenzen
= Trennung der Verarbeitung nach Mandanten

Fur die Nichtverkettung gelten folgende Abweichungen
bzw. Erganzungen:

e  Die Daten werden fir die vertraglich vereinbarte
Dauer zum Zwecke der Nachvollziehbarkeit
gespeichert. Eine gezielte Loschung vor Ablauf
der Speicherdauer ist nicht vorgesehen. Wir
mochten darauf hinweisen, dass Security-
Events aus Grinden der forensischen
Nachvollziehbarkeit nicht modifiziert werden
sollen und die Speicherdauer typischerweise
sehr  kurz ist (zB. 7 Tage). Eine
Pseudonymisierung ist im
Standardserviceumfang nicht vorgesehen.

e) Transparenz

=  Verfahrensverzeichnis
Der Art. 30 Abs.2 DSGVO wurde beim Auftragsverarbeiter
umgesetzt.

=  Dokumentation der Datenverarbeitung

Der Verarbeitungsprozess ist so dokumentiert, dass
nachvollziehbar ist, wie die Verarbeitung
personenbezogener Daten erfolgt.

=  Protokollierung der Datenverarbeitung

Zugriffe von Benutzern und Systemadministratoren auf
personenbezogene Daten werden unter Berucksichtigung
des Grundsatzes der Datenminimierung protokolliert und
regelmaRig Uberprift.

=  Gewabhrleistung der Auskunftspflichten

Der Auftragsverarbeiter hat einen Prozess implementiert,
der das Auskunftsrecht eines Betroffenen gem. Art. 15
DSGVO unterstutzt.

f) Intervenierbarkeit

=  Prozessimplementation zur Umsetzung der
Betroffenenrechte

Der Auftragsverarbeiter hat unterstiitzende Maftnahmen zur
Wahrung von Betroffenenrechten bei der Verarbeitung
implementiert. Systeme, Software und Prozesse wurden so
implementiert, dass maoglichst differenzierte Einwilligungs-,
Ricknahme- sowie Widerspruchsmaoglichkeiten umgesetzt
werden konnen.

Fur die Intervenierbarkeit gelten folgende Abweichungen
bzw. Ergéanzungen:
= Zugangsdaten (Benutzername, Email,
Telefonnummer) der Benutzer der im Service
verwendeten Plattformen sind identifizierbar.
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Personenbezogene Daten, welche als Teil des
Services im Zuge von Log und Eventsammlung
gesammelt werden, kdnnen nicht immer eindeutig
Benutzern zugeordnet werden. Log und Eventdaten
die gesammelt und gespeichert werden, sind nicht
modifizierbar und es ist nicht moglich bestimmte
Datensatze einzeln zu loschen. Wir méchten darauf
hinweisen das diese Daten explizit zum Zweck der
forensischen Nachvollziehbarkeit gesammelt werden
und die Speicherdauer typischerweise sehr kurz ist
(z.B.7 Tage).

® Zur Erflllung des Zwecks des Systems ist es
notwendig, dass das Benutzerverhalten
aufgezeichnet wird ohne das Benutzer dies
einschranken konnen und daher ist eine
Einschrankung der Datensammlung fur Endbenutzer
nicht maoglich. Es st in der Verantwortung des
Kunden die notwendigen Datenschutzrechtlichen
Voraussetzungen (z.B. mit Mitarbeitern) fur die
Datenverarbeitung zu schaffen. Es ist Verantwortung
des Kunden die Anfragen von Betroffenen
entgegenzunehmen. Auf Anfrage des zentralen
Single-Point-of-Contacts des Kunden kann der
Scope des Services geandert werden und es konnen
gezielt einzelne Endpoint aus dem Scope des
Services genommen werden.

g) Datenminimierung

Der Auftragsverarbeiter verarbeitet nur personenbezogene
Daten, die fur den Verarbeitungszweck unbedingt
erforderlich sind.

= Pseudonymisierungs- und Anonymisierungsverfahren
werden angewendet.

. Maoglichkeiten der Kenntnisnahme vorhandener Daten
(Anzeigeoptionen, Suchfelder, ..) wurden auf das
erforderliche Minimum beschrankt.

Fir die Datenminimierung gelten folgende Abweichungen
bzw. Erganzungen:

Der Zugriff auf die Daten ist dem fir den Einsatzzweck
notwendigen Personenkreis eingeschrankt, welche jedoch
den Zugriff auf alle im Service gespeicherten Daten
bendtigen, um den Einsatzzweck zu erflllen.

Log und Eventdaten die gesammelt und gespeichert
werden, sind nicht modifizierbar und nicht gezielt einzeln
[6schbar. Wir méchten darauf hinweisen, dass diese Daten
explizit zum Zweck der forensischen Nachvollziehbarkeit
gesammelt werden und die Speicherdauer typischerweise
sehr kurz ist (z.B. 7 Tage). Die Speicherdauer wird mit dem
Kunden vertraglich vereinbart.
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Anhang IV Erganzende Bedingungen Auftragsverarbeitung
(ErgB-AV) fir Magenta Security Managed Detection & Response

Start (MDR Start)

Liste Unterauftragsverarbeiter (inkl. Unter-
Unterauftragsverarbeiter, Unter-Unter-Unterauftragsverarbeiter
und Unter-Unter-Unter-Unterauftragsverarbeiter)

Der Kunde hat gem. Ziffer 2 Klausel 7.7 Buchstabe a die
Inanspruchnahme folgender Unterauftragsverarbeiter,
Unter-Unterauftragsverarbeiter, Unter-Unter-
Unterauftragsverarbeiter und Unter-Unter-Unter-
Unterauftragsverarbeiter genehmigt:

1 Genehmigte Unterauftragsverarbeiter

Unterauftragsverarbeiter:
Deutsche Telekom Security GmbH,
Friedrich-Ebert-Allee 71-77, 53113, Bonn, Deutschland

Leistungen: Samtliche Tatigkeiten im Bereich des Services.

Verarbeitungsort: Deutschland

Deutsche Telekom IT GmbH

Landgrabenweg 149, 53227 Bonn, Deutschland
Leistung: Plattformbetreiber Telekom Cloud Marketplace
Verarbeitungsort: Deutschland

T-Systems International GmbH

Hahnstr. 43d, 60528 Frankfurt am Main, Deutschland
Leistung: Hosting Telekom Cloud Marketplace
Verarbeitungsort: Deutschland

Deutsche Telekom Service GmbH
Friedrich-Ebert-Allee 71-77, 53113 Bonn, Deutschland
Leistungen: 1st und 2nd Level Support
Verarbeitungsort: Deutschland

Deutsche Telekom Individual Solutions & Products GmbH
Friedrich-Ebert-Allee 71-77, D-53113 Bonn, Deutschland
Leistungen: 1st und 2nd Level Support

Verarbeitungsort: Deutschland

Deutsche Telekom Geschéaftskunden GmbH,
Landgrabenweg 149, 53227 Bonn, Deutschland
Leistung: Vertrieb Geschaftskunden
Verarbeitungsort: Deutschland

Deutsche Telekom IT & Telecommunications Slovakia s.r.o.

Moldavska cesta 88, 040 11 Kosice, Slovakia
Leistung: Dienstleistungen, Incident Management
Verarbeitungsort: Slowakei

Deutsche Telekom MMS GmbH

Riesaer Stralke 5, 01129 Dresden, Deutschland
Leistung: Dienstleistungen

Verarbeitungsort: Deutschland

Telekom Deutschland GmbH

Stand: 01.10.2025

2 Genehmigte Unter-Unterauftragsverarbeiter

Unterauftragsverarbeiter:

T-Mobile Czech Repubilic, a.s.

(473), 148 00, Praha 4, Tschechien

Leistungen: Samtliche Tatigkeiten im Bereich des Services.
Verarbeitungsort: Tschechien

Eingesetzt von: Deutsche Telekom Security GmbH

Deutsche Telekom Cyber Security Austria GmbH,
Rennweg 97-99, 1030, Wien, Osterreich

Leistungen: Samtliche Tatigkeiten im Bereich des Services.
Verarbeitungsort: Osterreich

Eingesetzt von: Deutsche Telekom Security GmbH

Deutsche Telekom Global Business & Security Schweiz AG,
Industriestrasse 21, 3052, Zollikofen, Schweiz

Leistungen: Samtliche Tatigkeiten im Bereich des Services.
Verarbeitungsort: Schweiz

Eingesetzt von: Deutsche Telekom Security GmbH

3 Genehmigte Unter-Unter-
Unterauftragsverarbeiter

Unterauftragsverarbeiter:

CrowdStrike Inc.,

150 Mathilda Place Suite 300, 94086 California, Sunnyvale,
Vereinigte Staaten von Amerika

Leistungen: Betrieb und Maintenance der CrowdStrike
Plattform

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: T-Mobile Czech Republic, a.s.

4 Genehmigte Unter-Unter-Unter-
Unterauftragsverarbeiter

Unterauftragsverarbeiter:

CrowdStrike Australia Pty Ltd. — New Zealand Branch Ltd.,
Level 19, William Street 181, 3000, Melbourne, Victoria ,
Australien

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Australien

Eingesetzt von: CrowdStrike Inc.

Seite 12von 15



CrowdStrike Belgium BV,

Kunstlaan 56, Business Office 424, 1000, Brussels, Belgien
Leistungen: Bereitstellung, Troubleshooting und Support fr
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Belgien

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Canada Inc,

Suite1700, Park Place, Burrard Street 666, BCVOC 2X8,
Vancouver, Kanada

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Kanada

Eingesetzt von: CrowdStrike Inc.

CrowdStrike GmbH,

Pungelerstr. 1, 52074, Aachen, Deutschland

Leistungen: Bereitstellung, Troubleshooting und Support fr
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Deutschland

Eingesetzt von: CrowdStrike Inc.

CrowdStrike India Private Ltd.,

D-174 UGF SAKET, NEAR D-BLOCK SAI MANDIR, 110017,
New Delhi, Indien

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Indien

Eingesetzt von: CrowdStrike Inc.

CrowdStrike International Inc. — France Branch,

Rue Saint-Georges 3-5, 75009, Paris, Frankreich
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Frankreich

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Ireland Ltd.,

Sir John Rogerson’s Quay 70, 2, Dublin, Irland

Leistungen: Bereitstellung, Troubleshooting und Support fur
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Irland

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Isreal Ltd.,

Ampa Tower, Yigal Alon Street 98, 67891, Tel Aviv, Israel
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Israel

Eingesetzt von: CrowdStrike Inc.

Telekom Deutschland GmbH

Stand: 01.10.2025

CrowdStrike Italy S.R.L.,

Piazza Meda, Filippo 3, CAP 20121, Milano (MI), Italien
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Italien

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Japan KK,

Ark Hills Sengokuyama Mori Tower 28F, 1-9-10, Roppongi,
Minato-ku, Tokyo, Japan

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Japan

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Malaysia SDN. BHD.,

Level 21, The Gardens South Tower, Mid Valley City,
Lingkaran Syed Putra, Suite 21.01, 59200, Kuala Lumpur,
W.P. Kuala Lumpur, Malaysia

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Malaysia

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Mexico S de RL de CV, S.C.

Insurgentes Sur 1915-602, 01020, Col. Guadalupe Inn,
Mexiko

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Mexiko

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Middle East DMCC,

Plot No: DMCC-EZ1-1AB, Jumeirah Lakes Towers One JLT,
OnedLT-06-59, Dubai, Vereinigte Arabische Emirate
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Vereinigte Arabische Emirate

Eingesetzt von: CrowdStrike Inc.

CrowdStrike S.R.L.,

Buzesti Street, 12th Floor, Office 33, District 1 75, 011013,
Bucharest, Rumanien

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Rumanien

Eingesetzt von: CrowdStrike Inc.
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CrowdStrike Singapore PTE,

Marina Boulevard 05-02, Marina Bay Financial Centre 8,
018981, Singapur, Singapur

Leistungen: Bereitstellung, Troubleshooting und Support fr
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Singapur

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Spain, S.L,,

Travessera de Gracia 11, 5 pll, 08021, Barcelona, Spanien
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.Verarbeitungsort: Spanien

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Sweden AB,

Vasagatan, P.O. Box 180 7, SE-101 23, Stockholm,
Schweden

Leistungen: Bereitstellung, Troubleshooting und Support fr
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Schweden

Eingesetzt von: CrowdStrike Inc.

CrowdStrike Switzerland GmbH,

Holbeinstrasse 30, CH-8034, Zurich, Schweiz

Leistungen: Bereitstellung, Troubleshooting und Support fr
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Schweiz

Eingesetzt von: CrowdStrike Inc.

CrowdStrike UK Ltd.,

One London Wall 6th Floor, EC2Y SEB, London, Vereinigtes
Konigreich GroRbritannien und Nordirland

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Vereinigtes Konigreich GrofRbritannien
und Nordirland

Eingesetzt von: CrowdStrike Inc.

CrowdStrike, Inc.,

94086, Sunnyvale, Vereinigte Staaten von Amerika
Leistungen: Bereitstellung, Troubleshooting und Support fur
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Amazon Web Services, Inc.,

98109, Seattle, Vereinigte Staaten von Amerika

Leistungen:  Platform  hosting and data storage
Unterverarbeiter von Amazon Web Services:
https://aws.amazon.com/de/compliance/sub-processors/
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Telekom Deutschland GmbH

Stand: 01.10.2025

Box Inc.,

Jefferson Avenue 900, CA 94063, Redwood City, Vereinigte
Staaten von Amerika

Leistungen: File storage for internal and external
collaboration

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Code4?2 Software Inc.,

Washington Avenue S Suite 2000, MN 55401, Minneapolis,
Vereinigte Staaten von Amerika

Leistungen: Enterprise endpoint backups

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

CrowdStrike (Netherlands) BV,

WTC Schiphol Airport, Schiphol Boulevard 359, 1118, BJ
Amsterdam Schiphol, Niederlande

Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Niederlande

Eingesetzt von: CrowdStrike Inc.

Google LLC,

Amphitheatre Parkway 1600, 94043, Mountain View,
Vereinigte Staaten von Amerika

Leistungen: Beschreibung der Verarbeitung:  Internal
productivity — suite and  document  collaboration
Unterauftragnehmer von Google LLC
https://cloud.google.com/terms/subprocessors?hl=de
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Salesforce.com, Inc.,

94105, San Francisco, Vereinigte Staaten von Amerika
Leistungen:  Customer support portal and client
management Unterauftragnehmer von SalesForce.com Inc.
https://www.salesforce.com/content/dam/web/en_us/ww
w/documents/legal/misc/salesforce-infrastructure-and-
subprocessors.pdf
https://www.salesforce.com/company/legal/trust-and-
compliance-documentation/#sfinfrastructure
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Slack Technologies Inc.,

Howard Street 500, CA 94105, San Francisco, Vereinigte
Staaten von Amerika

Leistungen: Internal communication and collaboration
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

CrowdStrike Australia Pty Ltd.,

Level 19, William Street 181, 3000, Victoria, Australien
Leistungen: Bereitstellung, Troubleshooting und Support fir
die bestellten Kunden-Services auf der entsprechenden
Service-Plattform.

Verarbeitungsort: Australien

Eingesetzt von: CrowdStrike Inc.
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Gainsight Inc.,

1400 Bridge Pkwy 101, CA 94065, Redwood City, Vereinigte
Staaten von Amerika

Leistungen: Customer success platform to send messages
to customers, analyze Ul interactions, and improve offerings
Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

PagerDuty, Inc.,

Townsend 600, CA 94193, San Francisco, Vereinigte
Staaten von Amerika

Leistungen: Internal notification platform to respond to
support and security alerts

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

MixPanel Inc.,

One Front Street 28th Floor, CA 94111, San Francisco,
Vereinigte Staaten von Amerika

Leistungen: UX/Ul web usage analytics platform to improve
customer portal experience

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Amplitude Inc.,

631 Howard Street Floor 5, CA 94105, San Francisco,
Vereinigte Staaten von Amerika

Leistungen: UX/Ul web usage analytics platform to improve
customer portal experience

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

Ahal Labs, Inc.,

Gloria Circle 20, CA 94025, Menlo Park, Vereinigte Staaten
von Amerika

Leistungen: UX/UI usage analytics for processing customer
feedback

Verarbeitungsort: Vereinigte Staaten von Amerika
Eingesetzt von: CrowdStrike Inc.

S5 Auftragsverarbeitung in Drittlandern

Ein angemessenes Datenschutzniveau gem. Art. 45 DSGVO
oder Art. 46 DSGVO wird hergestellt durch:

X einen Angemessenheitsbeschluss der Kommission
(Art. 45 Abs. 3 DSGVO);

X durch Standarddatenschutzklauseln
(Art. 46 Abs. 2 lit. ¢ DSGVO);

Telekom Deutschland GmbH Stand: 01.10.2025
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