
Der smarte 
Einstieg in die 
Cyber Abwehr
Magenta Security
MDR Start

Gegen Cyberangriffe gewappnet.
Einfach. Effektiv. Skalierbar. 

Cyberangriffe werden immer raffinierter. Herkömmliche 
Schutzmaßnahmen reichen oft nicht mehr aus. 

Magenta Security MDR Start bildet die Basis für Ihre 
Sicherheitsstrategie und ist der optimale Einstieg in einen

24/7 Managed Detection & Response Service zur 
Erkennung, Abwehr und Mitigation von Sicherheitsvorfällen 
durch erfahrene Experten. Dabei schützen die modernen 
Security Operations Center (SOC) der Telekom Ihr 
Unternehmen direkt am Hauptangriffsvektor, dem Endpunkt. 

Wir greifen ein, wir greifen durch!

Unsere Lösung

Starke Verteidigung,
schlank verpackt. Mehr

Cyber Resilienz
für Ihr Unternehmen

Einfach. Effektiv. Skalierbar.

So funktioniert‘s

Magenta Security MDR Start ist ein gemanagter Security-Service 
für Detection & Response . Er schützt IT-Umgebungen direkt am 
Endpunkt. Durch den modularen Aufbau ist er flexibel anpassbar 
an Ihre Anforderungen. Das Telekom SOC-Team überwacht rund 
um die Uhr und alarmiert Sie bei relevanten Sicherheitsvorfällen.

Sicherheit, auf die Sie sich verlassen können!

Mehr Cyber Resilienz für Ihr Unternehmen

Wann zu verwenden?

Als modularer Managed Security Service zur Erkennung und 
Abwehr von Cyber-Angriffen eignet sich Magenta Security 
MDR Start für kleine und mittelständische Unternehmen, die 
ihre Endpunkte mit einem modernen Managed Detection & 
Response Service absichern wollen. 

Modernste 
Technologie

24/7 Managed 
Detection & Response

+

Breach
Containment
Isolierung der betroffenen Endgeräte 
bei kritischen Sicherheitsereignissen

Incident
Response (optional)
Gezielte Unterstützung bei der 
Reaktion auf Angriffe

24/7
SOC-Monitoring
Kontinuierliche Überwachung und 
Alarmierung bei Sicherheitsvorfällen 
durch erfahrene SOC-Analysten



Kontakt
E-Mail: security.dialog@telekom.de
Web: security.telekom.de
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Unser erfahrenes SOC überwacht die 
angebundenen Endgeräte rund um die Uhr und 
erkennen Angriffe sofort. Bei kritischen 
Sicherheitsereignissen isolieren unsere Experten 
proaktiv die betroffenen Endgeräte, um Schäden 
zu minimieren und Betriebsausfälle zu verhindern. 

Wir machen Ihnen gerne ein Angebot -  
zugeschnitten auf Ihre Bedürfnisse.

Welcher Support wird angeboten?Was ist inbegriffen?

Starke Verteidigung, schlank verpackt

1 Isolierung der betroffenen Endgeräte bei kritischen 
Sicherheitsereignissen
2 optional in Paketen verfügbar
3 zu jedem Paket optional als Service buchbar

Warum mit uns?
Wir haben das beste Gesamtpaket:

• Verarbeitung von Milliarden Sicherheitsereignissen
• > 20 Jahre Erfahrung
• >2.000 Security Spezialist*innen
• Lokale Ansprechpartner*innen
• 9-facher Leader für Managed Security Services in 

Deutschland und Europa laut führender 
Marktanalysten

Unser Serviceaufbau

Endpoint Protection 
Platform (EPP)

Alarm Analyse
24/7 Alarm 
Monitoring

Breach 
Containment1

Incident Response
Unterstützung bei der Einleitung
technischer Gegenmaßnahmen

24/7 Managed Security Operations (SOC)

Endpoint Detection & 
Response (EDR)

Device Control
Threat 

Intelligence
Discover Spotlight

Sicherheits-
plattform

Add-on Service

OS Firewall 
Management

AdvancedComfort
Basic

Schutz vor Malware 
und Ransomware auf 

Endgeräten

Erkennung, Analyse 
und Reaktion auf 

verdächtige 
Aktivitäten auf 

Endgeräten

Kontrolle über 
USB-

Schnittstellen 
am Endpunkt

Anreicherung 
von 

Erkennungen 
mit breiterem 

Kontext

Gewährleistet 
IT-Hygiene an 

den geschützten 
Geräten

Verwaltung von 
Software-

Schwachstellen

Steuerung des 
Netzwerk-

verkehrs am 
Endpunkt
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